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DEKLARACJA STOSOWANIA POLITYKI

Kierownictwo Jednostki uznaje ochrong danych osobowych, bezpieczenstwo informacji oraz cyberbezpieczenstwo za
integralny element prawidlowego i zgodnego z prawem wykonywania zadan publicznych.

Niniejsza Polityka okresla jednolite zasady ochrony danych i informacji, niezaleznie od ich postaci, miejsca
przetwarzania oraz wykorzystywanej technologii, obejmujac zaréwno srodowisko teleinformatyczne, jak i
dokumentacje oraz procesy realizowane poza tym srodowiskiem.

Polityka zostala ustanowiona z uwzglednieniem w szczegdlnosci wymagan wynikajgcych z Konstytucji
Rzeczypospolitej Polskiej, RODO, ustawy o ochronie danych osobowych, ustawy o krajowym systemie
cyberbezpieczenstwa oraz przepiséw dotyczacych Krajowych Ram Interoperacyjnosci.

Kierownictwo uznaje ponadto, ze Jednostka — jako urzad, przy pomocy ktérego Wojt Gminy wykonuje zadania gminy
(art. 33 ust. 1 ustawy o samorzadzie gminnym) — realizuje zadania wlasne gminy oraz zadania zlecone z zakresu
administracji rzadowej, w tym sprawy ewidencji ludnosci i dowodéw osobistych, rejestracji stanu cywilnego,
podatkéw i oplat lokalnych, gospodarki odpadami komunalnymi, gospodarki nieruchomosciami, planowania
przestrzennego, zarzadzania kryzysowego i wyboréw, w zwigzku z czym przetwarza w duzej skali dane osobowe
mieszkancéw, w tym dane objete tajemnica skarbowa i innymi tajemnicami ustawowo chronionymi oraz dane
pochodzace z rejestrow panistwowych, wymagajace podwyzszonego poziomu ochrony.

Przyjete rozwigzania opieraja si¢ na podejsciu opartym na ryzyku i stuza zapewnieniu poufnosci, integralnosci,
dostgpnosci, autentycznosci oraz rozliczalnosci przetwarzanych informacji.

Przy ich projektowaniu i doskonaleniu uwzgledniane sa takze wymagania i dobre praktyki wynikajace z norm ISO/IEC
27001, ISO/IEC 27002, ISO/IEC 27005 oraz ISO/IEC 27701.

Polityka stanowi rowniez element systemu kontroli zarzadczej Jednostki i wspiera realizacje celow w zakresie
zgodnosci dzialalnoéci z prawem, ochrony zasobdéw, zarzadzania ryzykiem, ciaglosci dziatania oraz wlasciwego
przeptywu informacji.

Kierownictwo zobowiazuje si¢ do zapewnienia odpowiednich warunkéw organizacyjnych i technicznych dla
stosowania niniejszej Polityki oraz do jej okresowego przegladu i doskonalenia w odpowiedzi na zmiany prawa,
technologii, organizacji i zidentyfikowanych zagrozen.
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METRYKA I HISTORIA ZMIAN DOKUMENTU

Polityka podlega przegladowi nie rzadziej niz raz w roku oraz kazdorazowo po istotnej zmianie przepiséw, struktury
organizacyjnej, wykorzystywanych systeméw teleinformatycznych albo po stwierdzeniu naruszenia. Kazda zmiana
wymaga nadania nowego numeru wersji i odnotowania w ponizszej tabeli. Wersj¢ zmieniong w zakresie
merytorycznym oznacza si¢ kolejnym numerem gféwnym (2.0, 3.0), zmiang redakcyjng lub porzadkows - numerem
po kropce (1.1, 1.2).

Wersja Data Zakres zmian Opracowal Zatwierdzil

1.0 01.10.2026 r. | Wydanie pierwsze. Dokument zast¢puje dotychczasowe regulacje 10D Wit
wewngtrzne Urzedu w zakresie ochrony danych osobowych i
bezpieczenstwa informacji. Uwzglednia rozporzadzenie KRI z 2024
r., nowelizacje ustawy o krajowym systemie cyberbezpieczenstwa,
obstuge systemow centralnych (CRU, KSeF), zasady powierzenia
przetwarzania oraz zakaz korzystania z zewngtrznych narzedzi
sztucznej inteligencji.

Potwierdzenie przegladu okresowego

Data przegladu Wynik przegladu (bez zmian / wersja ...) Podpis IOD Podpis Wéjta

Urzad Gminy Chrzypsko Wielkie « Polityka ochrony i przetwarzania danych + wersja 1.0 « 5. 3z44



SPIS TRESCI

CZESC1 POSTANOWIENIA OGOLNE §1-5

CZESC I ORGANIZACJA OCHRONY DANYCH 1 ODPOWIEDZIALNOSC §6-11

CZESC 111 SYSTEM ZARZADZANIA BEZPIECZENSTWEM INFORMACII §12-18

CZESC IV UPOWAZNIENIA [ KONTROLA DOSTEPU § 1927

CZESC V PRZETWARZANIE W SYSTEMACH CENTRALNYCH (CRU, KSeF) §28-31

CZESC VI BEZPIECZENSTWO POZA SRODOWISKIEM TELEINFORMATYCZNYM § 32-35

CZESC VI BEZPIECZENSTWO SRODOWISKA TELEINFORMATYCZNEGO § 3643

CZESC VIl SZTUCZNA INTELIGENCJA § 4445

CZESC IX PODMIOTY PRZETWARZAJACE I PODWYKONAWCY § 46350

CZESC X INCYDENTY I NARUSZENIA § 51-55

CZESC X1 PRAWA 0OSOB I OBOWIAZEK INFORMACYINY § 56-39

CZESC X11 POSTANOWIENIA KONCOWE § 6062
Wykaz zalacznikéw

Nr Tytul zalgcznika

1 Upowaznienie do przetwarzania danych osobowych

2 Odwolanie upowaznienia do przetwarzania danych osobowych

3 Oswiadczenie osoby upowaznionej o zachowaniu poufnosci

4 Karta dostepu do systeméw teleinformatycznych jednostki

5 Karta dost¢pu do systemow centralnych (CRU, KSeF i inne})

6 Rejestr upowaznien i kart dostepu

7 Klauzula informacyjna nr 1 - realizacja zadan statutowych

8 Klauzula informacyjna nr 2 - rekrutacja

9 Klauzula informacyjna nr 3 - pracownicy i wspotpracownicy

10 Klauzula informacyjna nr 4 - umowy, Centralny Rejestr Uméw i KSeF

11 Klauzula informacyjna nr 5 - dochodzenie naleznosei i zobowigzan

12 Zgoda pracownika na przetwarzanie dodatkowych danych osobowych, w tym wizerunku, oraz zezwolenie na rozpowszechnianie

wizerunku

13 Informacja o stosowaniu monitoringu wizyjnego oraz potwierdzenie jej otrzymania przez pracownika

14 Zgtoszenie naruszenia ochrony danych osobowych / incydentu bezpieczenistwa

15 Rejestr naruszen ochrony danych i incydentow bezpieczenstwa

16 Wykaz systeméw teleinformatycznych i inwentaryzacja zasobow

17 Wykaz uméw powierzenia przetwarzania oraz podmiotéw przetwarzajacych i ich podwykonawcow
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CZESC 1
POSTANOWIENIA OGOLNE

§ 1. Cel Polityki

1.

Polityka okresla zasady ochrony i przetwarzania danych osobowych oraz innych informacji podlegajacych
ochronie w Urzedzie Gminy Chrzypsko Wielkie, zwanym dalej ,Jednostka”, zaréwno w $rodowisku
teleinformatycznym, jak i poza nim. Postanowienia Polityki stosuje si¢ réwniez do przetwarzania danych w
zwigzku z obshuga Rady Gminy i jej komisji oraz przez Urzad Stanu Cywilnego dziatajacy w Jednostce.

Celem Polityki jest zapewnienie poufnodci, integralnosci, dostgpnosci, autentycznosei, rozliczalnosci
i niezaprzeczalnosci przetwarzanych informacji, wykazanie zgodnosci przetwarzania z przepisami prawa (zasada
rozliczalno$ci) oraz zapewnienie odpornosci Jednostki na incydenty bezpieczenistwa i cyberzagrozenia.

Polityka stanowi jednoczeénie dokumentacj¢ systemu zarzadzania bezpieczenstwem informacji (SZBI)
w rozumieniu przepiséw o Krajowych Ramach Interoperacyjnosci oraz podstawe realizacji obowigzkéw
wynikajgcych z przepiséw o krajowym systemie cyberbezpieczenstwa.

§ 2. Przedmiot i zakres stosowania

1.

Polityka obowiazuje wszystkie osoby przetwarzajace dane w Jednostce: pracownikéw, osoby wykonujace prace
na podstawie uméw cywilnoprawnych, stazystow i praktykantéw, wolontariuszy, a takze - w zakresie im
wlasciwym - przedstawicieli podmiotéw zewnetrznych wykonujacych czynnoéci na terenie Jednostki lub w jej
systemach.

Polityka obejmuje wszystkie procesy przetwarzania danych, niezaleznie od formy i nosnika: dokumentacje
papierowa, systemy teleinformatyczne Jednostki, systemy centralne prowadzone przez organy administracji
rzadowej, noéniki elektroniczne, urzagdzenia mobilne oraz srodki komunikacji elektroniczne;.

Polityka obejmuje wszystkie lokalizacje, w ktérych Jednostka przetwarza informacje, w tym siedzibg Urzedu,
Urzad Stanu Cywilnego, archiwum zakladowe, salg obrad Rady Gminy i punkty obstigi mieszkaficow, a takze
stanowiska pracy zdalnej — w zakresie i na warunkach okreslonych w § 41.

Postanowien Polityki nie stosuje si¢ do przetwarzania dokonywanego przez osoby fizyczne wylacznie w celach
osobistych lub domowych.

§ 3. Podstawy prawne

Polityka opiera si¢ w szczegdélnosci na:

L.

rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
o0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (RODO), w szczegdlnosci art. 5, 24, 25, 28, 29, 30, 32-36;

ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych;

rozporzadzeniu Rady Ministréw z dnia 21 maja 2024 r. w sprawic Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. poz. 773) - dalej ,,rozporzadzenie KRI";
ustawie z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeistwa, w brzmieniu nadanym nowelizacja
wdrazajaca dyrektywe (UE) 2022/2555 (NIS2) - dalej ,,ustawa o KSC";

ustawie z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne;

. ustawie z dnia 8 marca 1990 r. o samorzadzie gminnym — w szczegolnosci art. 7 1 8 (zadania wlasne i zlecone

gminy), art. 11b (jawnosé¢ dzialania organéw gminy), art. 20 ust. 1b (transmisja i utrwalanie obrad rady gminy),
art. 24h—24i (o$wiadczenia majatkowe) oraz art. 33 (urzad gminy);

ustawie z dnia 14 czerwca 1960 r. — Kodeks postepowania administracyjnego, w tym w zakresie skarg
i wnioskéw, oraz ustawie z dnia 11 lipca 2014 r. o petycjach;

ustawie z dnia 29 sierpnia 1997 r. — Ordynacja podatkowa, w szczegdlnosci w zakresie tajemnicy skarbowej,
oraz ustawie z dnia 12 stycznia 1991 r. o podatkach i optatach lokalnych;

ustawie z dnia 24 wrzesnia 2010 r. o ewidencji ludnosci, ustawie z dnia 6 sierpnia 2010 r. o dowodach osobistych
oraz ustawie z dnia 28 listopada 2014 r. — Prawo o aktach stanu cywilnego;

10. ustawie z dnia 13 wrzeénia 1996 r. o utrzymaniu czystosci i porzadku w gminach;

11. ustawie z dnia 5 stycznia 2011 r. — Kodeks wyborczy oraz ustawie z dnia 26 kwietnia 2007 r. o zarzadzaniu

kryzysowym;

12. ustawie z dnia 18 listopada 2020 r. o dorgczeniach elektronicznych;
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13. art. 34a i 34b ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych - w zakresie Centralnego Rejestru Uméw
Jednostek Sektora Finanséw Publicznych;

14. art. 106nb—106nh ustawy z dnia 11 marca 2004 r. o podatku od towaréw i ustug oraz przepisach wykonawczych
- w zakresie Krajowego Systemu e-Faktur;

15. ustawie z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej - w zakresie ograniczen jawnosci;

16. ustawie z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach oraz przepisach kancelaryjno-
archiwalnych obowigzujgcych w Jednostce;

17. ustawie z dnia 26 czerwca 1974 r. - Kodeks pracy oraz ustawie z dnia 21 listopada 2008 r. o pracownikach
samorzadowych.

Publikatory aktéw prawnych aktualizuje si¢ przy kazdym przegladzie Polityki.

§ 4. Definicje
Ilekro¢ w Polityce jest mowa o:

1. Administratorze —rozumie si¢ przez to Wojta Gminy Chrzypsko Wielkie, ktéry jako organ wykonawczy gminy
i kierownik Jednostki decyduje o celach i srodkach przetwarzania danych osobowych w sprawach zatatwianych
przez Jednostke, a w zakresie, w jakim przepisy szczegélne wskazuja innego administratora — odpowiednio
Kierownika Urzedu Stanu Cywilnego albo Rad¢ Gminy Chrzypsko Wielkie; w zakresie danych pracownikow
Jednostki administratorem jest Jednostka jako pracodawca reprezentowany przez Woéita;

2. 10D - Inspektorze Ochrony Danych wyznaczonym przez Administratora i zgtoszonym Prezesowi Urzedu
Ochrony Danych Osobowych, stanowigcym jednoczesnie Punkt Kontaktowy Jednostki w sprawach ochrony
danych osobowych;

3. Punkcie Kontaktowym - wskazanym w Polityce i w klauzulach informacyjnych adresie kontaktu we wszystkich
sprawach dotyczacych przetwarzania danych osobowych i korzystania z praw zwigzanych z przetwarzaniem,
obstugiwanym przez I0D;

4. ASI - Administratorze Systeméw Informatycznych, odpowiadajgcym za sprawnosé, konserwacje
i zabezpieczenia techniczne systeméw teleinformatycznych Jednostki;

5. Koordynatorze ds. cyberbezpieczefistwa - osobie wyznaczonej przez Administratora do wykonywania zadan
wynikajgcych z ustawy o KSC oraz do kontaktu z wlasciwym zespolem CSIRT;

6. Uzytkowniku - osobie posiadajacej upowaznienie do przetwarzania danych osobowych oraz nadany dostep do
systemu teleinformatycznego;

7. Upowaznieniu - pisemnym oswiadczeniu Administratora wskazujacym imiennie osobg oraz zakres, w jakim
moze przetwarza¢ dane osobowe;

8. Karcie dost¢pu - dokumencie okreslajacym, do ktdrych systeméw teleinformatycznych i z jakimi rolami
uzytkownik uzyskal dostgp, stanowigcym mechanizm kontrolny nadawania, zmiany i odbierania uprawnieri
technicznych,;

9. Systemie Jedmostki - systemie teleinformatycznym eksploatowanym przez Jednostke lub na jej rzecz,
w szczegolnosci systemie finansowo-ksiggowym, kadrowo-placowym, systemie elektronicznego zarzadzania
dokumentacja, poczcie elektronicznej;

10. Systemie centralnym - systemie teleinformatycznym prowadzonym przez organ administracji publicznej, do
ktérego Jednostka lub jej pracownicy przekazujg dane, w szczegélnosci: Centralnym Rejestrze Uméw Jednostek
Sektora Finanséw Publicznych (CRU JSFP), Krajowym Systemie e-Faktur (KSeF), ePUAP i systemie
e-Dorgczen, Systemie Informacji Oswiatowej, systemach Zakladu Ubezpieczeni Spolecznych i Ministerstwa
Finanséw;

11. SZBI - systemie zarzadzania bezpieczenstwem informacji, o ktérym mowa w rozporzadzeniu KRI;

12. Incydencie bezpieczefistwa - zdarzeniu, ktére ma lub moze mieé niekorzystny wplyw na poufnosé, integralnosé,
dostepnos¢, autentyczno$é lub rozliczalnosé informacji albo na dzialanie systemu teleinformatycznego;

13. Naruszeniu ochrony danych - naruszeniu bezpieczeristwa prowadzacym do przypadkowego lub niezgodnego z
prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych (art. 4 pkt 12 RODO);

14. Podmiocie przetwarzajacym - podmiocie, ktéremu Administrator powierzy! przetwarzanie danych osobowych
na podstawie umowy zawartej zgodnie z art. 28 RODO;

15. Podwykonawey (dalszym podmiocie przetwarzajacym) - podmiocie, ktéremu podmiot przetwarzajacy
powierzy! wykonanie czesci czynnosci przetwarzania;
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16.

17.

Narzedziu sztucznej inteligencji - oprogramowaniu lub ustudze wykorzystujacej modele uczenia maszynowego
do generowania, przetwarzania lub analizy tresci, w tym udostgpnianej zdalnie usludze przetwarzajacej dane
wprowadzane przez uzytkownika,

Wylaczeniu jawnoscei - nieudostepnieniu w systemie centralnym okredlonej informacji, wraz z podaniem
podstawy prawnej i oznaczeniem osoby albo organu dokonujacego wylgczenia.

§ 5. Zasady przetwarzania i atrybuty bezpieczenstwa informacji

1.

10.

Dane osobowe przetwarza si¢ zgodnie z zasadami okreslonymi w art. 5 RODO: zgodnosci z prawem, rzetelnosci
i przejrzystosci, ograniczenia celu, minimalizacji danych, prawidlowosci, ograniczenia przechowywania,
integralno$ci i poufnosci oraz rozliczalnosci.

Bezpieczenstwo informacji w Jednostce oznacza zapewnienie tacznie nastgpujacych atrybutow:

a) poufnosci - informacja nie jest udostepniana osobom nieuprawnionym;

b) integralnosci - informacja nie zostala zmieniona w sposéb nieuprawniony;

c) dostepnoscei - informacja jest osiagalna dla oséb uprawnionych wtedy, gdy jest potrzebna;

d) autentycznosci - tozsamosé osoby, systemu lub Zrédla informacii jest taka, jak deklarowana;

¢) rozliczalnosci - dzialania w systemie mozna jednoznacznie przypisac konkretnej osobie;

f) niezaprzeczalno$ci - nie mozna skutecznie zaprzeczy¢ dokonaniu czynnosci;

g) miezawodnosci - system zachowuje si¢ w sposdb przewidywalny i zgodny z przeznaczeniem.

Cyberbezpieczefistwo danych osobowych oznacza odpornosé systemow teleinformatycznych, w ktérych dane te
sq przetwarzane, na dziatania naruszajace powyzsze atrybuty.

Zabezpieczenia dobiera si¢ na podstawie udokumentowanej analizy ryzyka, z uwzglgdnieniem stanu wiedzy
technicznej, kosztéw wdrozenia oraz charakteru, zakresu, kontekstu i celow przetwarzania, a takze ryzyka
naruszenia praw lub wolnosci oséb fizycznych (art. 24 1 32 RODO).

Obowigzuje zasada wiedzy koniecznej - dostgp do danych i systeméw przyznaje si¢ wylgcznie w zakresie
niezbednym do wykonywania obowiazkoéw stuzbowych.

Jednostka przetwarza dane osobowe szczegolnych kategorii (art. 9 RODO) oraz dane dotyczace wyrokow
skazujacych i czynéw zabronionych (art. 10 RODO) wylacznie w zakresie wynikajacym z przepiséw prawa,
w szczegblnosci: dane o stanie zdrowia i niepelnosprawnosci — w sprawach ulg, zwolnien, $wiadczen i spraw
kadrowych; dane zawarte w aktach stanu cywilnego i dokumentach skfadanych w sprawach rejestracji stanu
cywilnego; dane o karalnosci — w zakresie wymaganym przepisami, w tym przy naborze na stanowiska
urzednicze i w postgpowaniach o wydanie zezwolen. Podstawe przetwarzania stanowi w szczegélnosci art. 9 ust.
2 lit. b, g lub h RODO oraz art. 10 RODO w zwiazku z przepisami szczeg6lnymi.

Dane, o ktérych mowa w ust. 6, a takze dane objete tajemnica skarbows i dane pozyskiwane z rejestrow
panstwowych (w szczegdlnosci z rejestru PESEL, rejestru mieszkancow, Rejestru Dowoddw Osobistych,
rejestru stanu cywilnego i Centralnego Rejestru Wyborcow) podlegaja podwyZszonemu poziomowi ochrony:
dostep do nich nadaje si¢ wylacznie osobom prowadzacym sprawe i ich przelozonym, dokumentacjg
przechowuje si¢ w wydzielonych, zamykanych zbiorach, a przekazywanie takich danych srodkami komunikacji
elektronicznej wymaga szyfrowania. Dostep do rejestrow pafistwowych odbywa sig wylacznie przez imiennie
upowaznione osoby, z uzyciem przypisanych im srodkéw uwierzytelniania.

Osoby przetwarzajace dane w Jednostce obowigzane sa zachowaé tajemnicg zawodows i tajemnice ustawowo
chronione, w szczegolnosci tajemnice skarbowg (art. 293 i nast. ustawy — Ordynacja podatkowa). Osoby majace
dostep do informacji objetych tajemnica skarbowa skladajg pisemne przyrzeczenie, o ktérym mowa w art. 296
ustawy — Ordynacja podatkowa. Obowiazek zachowania tajemnicy jest niezalezny od obowigzku zachowania w
tajemnicy danych osobowych i trwa réwniez po ustaniu zatrudnienia.

Informacji o mieszkancach, podatnikach, stronach postgpowan i innych osobach, ktérych dane dotycza, nie
udziela si¢ telefonicznie ani osobom trzecim, w tym czlonkom rodziny, bez ustalenia podstawy prawnej
udostepnienia i potwierdzenia tozsamosci wnioskodawcy. Dane z rejestru PESEL i rejestru mieszkancow
udostepnia si¢ wylgcznie w trybie przepisoéw ustawy o ewidencji ludnosci, a informacje objgte tajemnicg
skarbowg wylgcznie w przypadkach okreslonych w Ordynacji podatkowe;.

Obrady Rady Gminy s3 transmitowane i utrwalane za pomoca urzadzen rejestrujacych obraz i dzwigk, a nagrania
udostepnia si¢ w Biuletynie Informacji Publicznej, na stronie internetowej gminy i w inny sposéb zwyczajowo
przyjety (art. 20 ust. 1b ustawy o samorzadzie gminnym); imienne wykazy glosowan radnych podaje si¢ do
publicznej wiadomosci. Osoby zabierajace glos podczas sesji informuje si¢ o transmisji, a przed publikacja
materialdéw ogranicza si¢ ujawnianie danych os6b trzecich w zakresie, w jakim nie jest to niezbedne do realizacji
zasady jawnosci.
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11. Oswiadczenia majgtkowe podlegajgce publikacji udostgpnia si¢ w Biuletynie Informacji Publicznej

z wylaczeniem informacji o adresie zamieszkania skladajacego oswiadczenie oraz o miejscu polozenia
nieruchomosci, zgodnie z art. 24i ustawy o samorzadzie gminnym.

CZESC 11
ORGANIZACJA OCHRONY DANYCH I ODPOWIEDZIALNOSC

§ 6. Administrator

1.

Administratorem danych przetwarzanych w Jednostce jest Wéjt Gminy Chrzypsko Wielkie, wykonujacy
zadania gminy przy pomocy Urzedu Gminy (Jednostki) z wyjatkiem danych wskazanych w ust. 2 i 3 niniejszego
paragrafu.

W zakresie rejestracji stanu cywilnego przetwarzanych w formie tradycyjnej dokumentacji papierowe;j, akt
zbiorowych oraz prowadzonych przez siebie postepowan administracyjnych administratorem danych jest
Kierownik Urzedu Stanu Cywilnego, natomiast Minister Cyfryzacji jest administratorem danych w zakresie
utrzymania, rozwoju oraz technicznego bezpieczenstwa centralnego Rejestru Stanu Cywilnego. Minister Spraw
Wewngtrznych i Administracji odpowiada za ksztaltowanie jednolitej polityki w zakresie rejestracji stanu
cywilnego i jest administratorem danych w odniesieniu do bazy elektronicznej Rejestru Stanu Cywilnego.

W zakresie danych przetwarzanych w zwigzku z dzialalno$ciag Rady Gminy — Rada Gminy Chrzypsko Wielkie;
w zakresie danych pracownikéw administratorem jest Jednostka jako pracodawca.

Postanowienia Polityki stosuje si¢ do przetwarzania danych przez te podmioty odpowiednio. Administrator
ponosi odpowiedzialnos¢ za wdrozenie i utrzymanie odpowiednich srodkéw technicznych i organizacyjnych oraz
za wykazanie zgodnosci przetwarzania z prawem.

Do zadan Administratora nalezy w szczegélnosci: zatwierdzanie Polityki i jej zmian, wyznaczanie IOD, ASI
i Koordynatora ds. cyberbezpieczefistwa, nadawanie i odwolywanie upowaznien, akceptacja poziomu ryzyka,
zatwierdzanie uméw powierzenia, podejmowanie decyzji o zgloszeniu naruszenia organowi nadzorczemu oraz
decyzji o wylaczeniu jawnosci informacji w systemach centralnych.

Powierzenie czynnosci wykonawczych pracownikom nie zwalnia Administratora z odpowiedzialnosci
za prawidlowos¢ ich wykonania.

§ 7. Inspektor Ochrony Danych - Punkt Kontaktowy

1.

Administrator wyznacza 10D, publikuje jego dane kontaktowe i zawiadamia o nim Prezesa Urzedu Ochrony
Danych Osobowych.

IOD stanowi jednoczesnie Punkt Kontaktowy Jednostki we wszystkich sprawach dotyczacych przetwarzania
danych osobowych i korzystania z praw zwigzanych z przetwarzaniem - zaréwno dla oséb, ktérych dane dotycza,
jak i dla pracownikéw, podmiotéw przetwarzajacych oraz organéw.

IOD wykonuje zadania okre$lone w art. 39 RODO, a ponadto: opiniuje projekty procedur i uméw w zakresie
ochrony danych, prowadzi rejestr czynnosci przetwarzania i rejestr kategorii czynnosci, prowadzi ewidencje
upowaznien, uczestniczy w analizie ryzyka i ocenie skutkéw dla ochrony danych, prowadzi rejestr naruszen,
opiniuje wylaczenia jawnosci w zakresie prywatnosci oséb fizycznych oraz realizuje dziatania szkoleniowe.
IOD podlega bezposrednio Administratorowi, nie otrzymuje instrukeji co do sposobu wykonywania zadar i nie
moze by¢ z tego powodu odwolany ani ukarany.

Pracownicy majg prawo i obowigzek konsultowania z IOD watpliwosci dotyczacych przetwarzania danych.
Do czasu rozstrzygnigcia watpliwosci wstrzymuje si¢ czynnosci, ktorych watpliwosé dotyczy.

Dane Punktu Kentaktowego

Funkcje Inspektora Ochrony Danych - Punktu Kontaktowego pelni Pani Joanna Mrowicka, Kancelaria Ochrony Danych
Osobowych Smart & Standards, tel. +48 602 241239, e-mail: kontakt@smart-standards.com. Kontakt jest mozliwy takze
pisemnie na adres Jednostki. Dane te podaje si¢ w klauzulach informacyjnych (Zataczniki nr 7-11), publikuje w Biuletynie
Informacji Publicznej i wywiesza w miejscu obstugi mieszkaficéw.

§ 8. Administrator Systeméw Informatycznych

1.

ASI odpowiada za utrzymanie, konfiguracj¢ i zabezpieczenia techniczne systeméw Jednostki, prowadzenie
inwentaryzacji sprzgtu i oprogramowania, zarzadzanie kontami i uprawnieniami technicznymi, wykonywanie
i testowanie kopii zapasowych, aktualizowanie oprogramowania, monitorowanie systeméw oraz obshige
techniczng incydentow.
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ASI moze by¢ pracownikiem Jednostki albo podmiotem zewngtrznym. W drugim przypadku zakres jego
czynnosci okre$la umowa, do ktérej obowiazkowo zawiera si¢ umowe powierzenia przetwarzania danych oraz
postanowienia o dostepie serwisowym, o ktérych mowa w § 49.

ASI nie nadaje sobie samodzielnie uprawnien wykraczajacych poza zakres niezbedny do administrowania
systemami; czynnosci na kontach uprzywilejowanych podlegaja rejestrowaniu.

§ 9. Koordynator do spraw cyberbezpieczenstwa

L.

Administrator wyznacza Koordynatora ds. cyberbezpieczenistwa oraz osob¢ go zastepujaca. Funkcje t¢ moze
petni¢ ASI, o ile nie prowadzi to do konfliktu rél kontrolnych.

Do zadan Koordynatora nalezy: prowadzenie i aktualizowanie oceny statusu Jednostki na gruncie ustawy o KSC,
nadzér nad wdrozeniem i utrzymaniem SZBI, obstuga zgloszen incydentéw do wiasciwego zespotu CSIRT,
utrzymywanie kontaktu z podmiotami krajowego systemu cyberbezpieczenstwa oraz organizacja szkolen
z zakresu cyberbezpieczenstwa.

Koordynator prowadzi rejestr incydentéw bezpieczefistwa oraz przedstawia Administratorowi roczne
sprawozdanie ze stanu bezpieczenstwa systemow.

§ 10. Obowiazki uzytkownikéw
Kazda osoba przetwarzajaca dane w Jednostce jest obowigzana:

1.

przetwarzaé dane wylacznie w zakresie i celu wynikajacym z udzielonego upowaznienia oraz na polecenie
Administratora;

zachowaé w tajemnicy dane osobowe oraz sposoby ich zabezpieczenia - bezterminowo, takze po ustaniu
zatrudnienia;

. korzystaé wylacznie z przypisanych sobie indywidualnych srodkéw uwierzytelniania i nie udostepnia¢ ich innym

osobom;

stosowad zasade czystego biurka i czystego ekranu;

niezwlocznie zglaszaé IOD i ASI kazde podejrzenie naruszenia ochrony danych lub incydentu bezpieczenstwa -
najpdzniej w ciagu 4 godzin od jego stwierdzenia;

uczestniczyé w szkoleniach z zakresu ochrony danych i cyberbezpieczefistwa;

przestrzegaé zakazu korzystania z narz¢dzi sztucznej inteligencji, o ktérym mowa w § 44.

§ 11. Podzial odpowiedzialnosci

Obszar Decyduje Wykonuje Nadzoruje / opiniuje

Upowaznienia do przetwarzania Administrator Kadry 10D

danych

Karta dostepu - systemy Jednostki Administrator ASI 10D

Karta dostepu - systemy centralne Administrator Administrator konta w I0D
systemie

Analiza ryzyka i ocena skutkow Administrator ASI, wiasciciele 10D

(DPIA) procesow

Kopie zapasowe i testy odtwarzania | Administrator ASI Koordynator

Zgloszenie naruszenia do PUODO Administrator 10D 10D

Zgloszenie incydentu do CSIRT Administrator Koordynator ASI

Wylgczenie jawnosci w CRU Administrator Osoba prowadzaca IOD, radca prawny
sprawe

Umowy powierzenia przetwarzania | Administrator Komérka merytoryczna | IOD

Dopuszczenie narzgdzia Al Administrator - IOD, ASI

Audyt bezpieczenstwa informacji Administrator Audytor Koordynator
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CZESC 111
SYSTEM ZARZADZANIA BEZPIECZENSTWEM INFORMACJI

§12.
1.

§ 13.

Ustanowienie SZBI

W Jednostce ustanawia sig, wdraza, eksploatuje, monitoruje, przeglada, utrzymuje i doskonali system
zarzadzania bezpieczenstwem informacji, obejmujgcy wszystkie systemy i procesy przetwarzania informacji,
niezaleznie od nosnika.

SZBI opiera si¢ na cyklu: planowanie - wdrozenie - sprawdzenie - doskonalenie, i jest udokumentowany niniejsza
Polityka wraz z zalgcznikami oraz rejestrami prowadzonymi na jej podstawie.

Za funkcjonowanie SZBI odpowiada Administrator; koordynacje powierza sie Koordynatorowi ds.
cyberbezpieczenistwa we wspolpracy z 10D i ASI.

Przy budowie SZBI stosuje si¢ dobre praktyki wynikajgce z norm PN-EN ISO/IEC 27001 i PN-EN ISO/IEC
27002 oraz - w zakresie ciaglosci dziatania - PN-EN ISO 22301, w zakresie odpowiednim do wielkosci Jednostki
i wynikéw analizy ryzyka.

Inwentaryzacja zasobéw

. Jednostka prowadzi i aktualizuje wykaz zasobéw informacyjnych i teleinformatycznych obejmujacy: sprzgt

komputerowy i sieciowy, oprogramowanie wraz z licencjami, systemy Jednostki, systemy centralne, z ktérych
korzysta, nosniki danych, konta w systemach oraz zbiory dokumentacji papierowe;.

Dla kazdego systemu wskazuje si¢: wiasdciciela merytorycznego, administratora technicznego, kategorie
przetwarzanych danych, podstawe prawna przetwarzania, lokalizacje danych, sposéb uwierzytelniania oraz
podmiot zewnetrzny obshugujacy system.

Wykaz prowadzi ASI wedlug wzoru stanowiacego Zalacznik nr 16; aktualizacja nastepuje niezwlocznie po
kazdej zmianie, a przeglad calosciowy - co najmniej raz w roku.

Do eksploatacji dopuszcza si¢ wylacznie sprzet i oprogramowanie ujete w wykazie. Instalowanie
oprogramowania przez uzytkownikéw jest zabronione.

Analiza ryzyka i ocena skutkéw dla ochrony danych
Analizg ryzyka przeprowadza si¢ co najmniej raz w roku, a ponadto przed wdrozeniem nowego systemu lub
istotng zmiang istniejgcego, po incydencie o powaznych skutkach oraz po istotnej zmianie przepiséw.

Analiza obejmuje identyfikacje zasobow, zagrozen i podatnosci, oszacowanie prawdopodobiefistwa i skutku,
wyznaczenie poziomu ryzyka oraz wybdr postgpowania z ryzykiem: ograniczenie, przeniesienie, unikanie albo
akceptacja.

Ryzyka zaakceptowane wymagaja pisemnej decyzji Administratora wraz z uzasadnieniem.

4. Oceng skutkéw dla ochrony danych (DPIA) przeprowadza sig, gdy przetwarzanie moze powodowacé wysokie

§ 15.

ryzyko naruszenia praw fub wolnosci osdb fizycznych, w szczegolnosci przy przetwarzaniu na duzg skale danych
szczegllnych kategorii, systematycznym monitorowaniu, wdrazaniu nowych technologii lub przekazywaniu
danych do systeméw centralnych o charakterze jawnym.

Wyniki analizy ryzyka i DPIA dokumentuje si¢; stanowia one podstawe doboru zabezpieczen.

Monitorowanie i testowanie systeméw

Systemy teleinformatyczne Jednostki podlegaja stalemu monitorowaniu obejmujacemu co najmniej:
rejestrowanie zdarzen (logi) dotyczacych uwierzytelniania, dostepu do danych i czynno$ci administracyjnych,
monitorowanie dostgpnosci ustug oraz kontrolg aktualnodci oprogramowania i sygnatur ochrony antywirusowej.
Logi przechowuje si¢ przez okres nie krétszy niz 12 miesigcy, w sposéb uniemozliwiajacy ich modyfikacje przez
uzytkownikéw. Przegladu logéw dokonuje ASI co najmniej raz na kwartal; wynik odnotowuje.

Jednostka prowadzi testy bezpieczefistwa, w tym co najmnie;j:

a) test odtworzenia danych z kopii zapasowej - nie rzadziej niz raz na pél roku;

b) sprawdzenie podatnosci systemow i aktualnosci oprogramowania - nie rzadziej niz raz na kwartal;

¢) test swiadomosci pracownikéw (kontrolowana wiadomosé phishingowa lub sprawdzian wiedzy) - nie
rzadziej niz raz w roku;

d) test procedury postepowania w razie incydentu (¢wiczenie na scenariuszu) - nie rzadziej niz raz w roku;
e) przeglad uprawnien uzytkownikéw we wszystkich systemach - nie rzadziej niz raz na pét roku.
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1. Zkazdego testu sporzadza si¢ notatke zawierajaca: zakres, date, wynik, stwierdzone nieprawidlowosci i zalecane
dziatania naprawcze wraz z terminem ich wykonania.

2. Testy o charakterze inwazyjnym (testy penetracyjne) przeprowadza si¢ wylacznie na podstawie pisemnej zgody
Administratora i umowy okreslajgcej zakres oraz zasady zachowania poufnosci.

§ 16. Audyt bezpieczenstwa informacji

1. Jednostka poddaje si¢ okresowemu audytowi bezpieczenistwa informacji, nie rzadziej niz raz w roku,
obejmujacemu zgodnosé z rozporzadzeniem KRI, RODO oraz niniejszg Polityka.

2. Audyt przeprowadza osoba posiadajaca odpowiednie kwalifikacje, niezalezna od obszaru audytowanego.
Audytorem nie moze by¢ osoba petniaca funkcj¢ ASI w zakresie wlasnych czynnosci.

3. Sprawozdanie z audytu przedstawia si¢ Administratorowi. Stwierdzone nieprawidlowosci s3 przedmiotem planu
dziatan naprawczych z przypisaniem oséb odpowiedzialnych i terminow.

4. Wykonanie zalecen poaudytowych podlega weryfikacji przy kolejnym audycie.

§ 17. Szkolenia i budowanie §wiadomosci

1. Kazda osoba przed dopuszczeniem do przetwarzania danych odbywa szkolenie wstgpne z zakresu ochrony
danych osobowych i cyberbezpieczenstwa, potwierdzone pisemnie.

2. Szkolenia okresowe organizuje si¢ nie rzadziej niz raz w roku; obejmuja one w szczegdlnosci: rozpoznawanie
phishingu i socjotechniki, zasady pracy w systemach centralnych, postgpowanie w razie incydentu,
bezpieczenstwo pracy zdalnej oraz ograniczenia dotyczace narzedzi sztucznej inteligencji.

3. Odrebne szkolenie kierownictwa obejmuje odpowiedzialnos¢ za cyberbezpieczenstwo i zarzadzanie ryzykiem.
4. 10D prowadzi ewidencj¢ odbytych szkolen.

§ 18. Harmonogram wdrozenia obowiazkéw z zakresu cyberbezpieczenstwa

Jednostka realizuje obowigzki wynikajace z ustawy o KSC wedlug ponizszego harmonogramu; Koordynator ds.
cyberbezpieczenstwa monitoruje jego wykonanie i informuje Administratora o zagrozeniu terminu.

Zadanie Termin Odpowiedzialny
Udokumentowana ocena statusu Jednostki na gruncie ustawy o KSC niezwtocznie po wejsciu Polityki | Koordynator
(podmiot kluczowy / wazny / pozostaty) wraz z mapa ustug i systeméw w zycie

Wpis do Wykazu podmiotéw krajowego systemu cyberbezpieczefistwa - do 3 pazdziernika 2026 r. Administrator
jezeli ocena wykaze taki obowiazek

Wdrozenie i udokumentowanie SZBI, procedur zarzadzania incydentami do 3 kwietnia 2027 r. Koordynator, ASI
oraz zabezpieczen wynikajacych z analizy ryzyka

Podtaczenie do systemu teleinformatycznego 846 - jezeli dotyczy do 3 kwietnia 2027 r. ASI

Pierwszy przeglad/audyt bezpieczefistwa w trybie ustawy o KSC do 3 kwietnia 2028 1. Administrator

Terminy wskazane w tabeli odpowiadajg terminom wynikajacym z przepiséw przejsciowych nowelizacji ustawy o KSC. Przy kazdym
przegladzie Polityki weryfikuje sig ich aktualnosc.

CZESC 1V
UPOWAZNIENIA I KONTROLA DOSTEPU

§ 19. Upowaznienia do przetwarzania danych osobowych

1. Do przetwarzania danych osobowych dopuszcza si¢ wylacznie osoby posiadajgce imienne upowaznienie
Administratora, nadane przed rozpoczg¢ciem przetwarzania.

2. Upowaznienie okresla: imig i nazwisko oraz stanowisko osoby, zakres przetwarzanych kategorii danych, cele
przetwarzania, okres obowiazywania oraz - jezeli dotyczy - systemy, w ktérych osoba przetwarza dane.

3. Upowaznienie jest imienne i nieprzenoszalne; wygasa z chwilg odwolania, ustania zatrudnienia albo zmiany
zakresu obowigzkéw wykluczajacej przetwarzanie danych.

4. Wraz z upowaznieniem osoba sklada o§wiadczenie o zachowaniu poufnesci (Zatacznik nr 3). Obowigzek
zachowania tajemnicy jest bezterminowy.

5. Osoby, ktére przebywaja w obszarach przetwarzania, lecz nie przetwarzaja danych (np. obstuga techniczna,
sprzatanie), skladaja wylacznie o§wiadczenie o zachowaniu poufhosci i odbywaja skrocone szkolenie.

6. Wzory upowaznienia i jego odwolania stanowia Zalaczniki nr 11 2.
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7. Jezeli upowaznienie obejmuje dane szczegélnych kategorii albo dane dotyczace wyrokow skazujacych

i czyndéw zabronionych, wskazuje sie to w jego tresci wprost. Zakres takiego upowaznienia podlega przegladowi

przy kazdej zmianie stanowiska oraz nie rzadziej niz raz w roku.

§ 20. Zgoda pracownika na przetwarzanie dodatkowych danych osobowych

1.

Dane osobowe pracownikéw niezbedne do nawiazania i realizacji stosunku pracy, wykonania obowiazkow
prawnych ciazgcych na pracodawcy, realizacji uprawnien wynikajacych ze stosunku pracy oraz wykonywania
innych obowiazkéw okreslonych przepisami prawa przetwarzane sa na wlasciwych podstawach prawnych
i nie wymagaja uzyskiwania zgody pracownika.

Zgoda pracownika moze stanowi¢ podstawe przetwarzania wylacznie takich danych osobowych lub dla takich
celéw, dla ktérych Administrator nie dysponuje inng wlasciwa podstawa prawna, a udzielenie zgody ma
charakter rzeczywiscie dobrowolny.

Brak zgody albo jej pdzniejsze wycofanie nie moze powodowac niekorzystnego traktowania pracownika ani
jakichkolwiek negatywnych konsekwencji w zakresie zatrudnienia.

W szczegdlnosci zgoda moze dotyczy¢ przetwarzania i rozpowszechniania wizerunku pracownika dla
dobrowolnych celéw informacyjnych, promocyjnych, edukacyjnych lub zwigzanych z dokumentowaniem
dzialalnos$ci Administratora, jezeli wykorzystanie wizerunku nie jest niezbgdne do wykonywania
obowiazkow pracowniczych ani nie znajduje oparcia w innej podstawie prawnej.

Poszczegdlne cele wykorzystania wizerunku powinny by¢ wskazane odregbnie, w sposdb pozwalajacy
pracownikowi na dokonanie rzeczywistego wyboru. Nie stosuje si¢ jednej, ogélnej zgody obejmujacej blizej
nieokreslone sposoby i cele przyszlego wykorzystywania wizerunku.

Zgoda moze zosta¢ wycofana w kazdym czasie, w sposob rownie latwy jak jej udzielenie. Wycofanie zgody
nie wplywa na zgodno$¢ z prawem przetwarzania dokonanego przed jej wycofaniem.

Wzér oswiadczenia stanowi Zalacznik nr 12 do Polityki — Zgoda pracownika na przetwarzanie
dodatkowych danych osobowych, w tym wizerunku, oraz zezwolenie na rozpowszechnianie wizerunku.

§ 21. Monitoring wizyjny pracownikéw

1.

Monitoring wizyjny stosowany na terenie zakladu pracy lub na terenie wokol zakladu pracy nie jest
prowadzony na podstawie zgody pracownika.

Monitoring moze zosta¢ wprowadzony wylacznie w przypadkach i dla celéw przewidzianych przepisami
prawa pracy, w szczegolnosci jezeli jest niezbedny do:

a. zapewnienia bezpieczenstwa pracownikéw;

b. ochrony mienia;

c. kontroli produkcji;

d. zachowania w tajemnicy informacji, ktérych ujawnienie mogtoby narazi¢ pracodawce na szkodg.
Monitoring wizyjny obejmuje wylacznie rejestracj¢ obrazu. W ramach monitoringu wizyjnego nie dokonuje
sig rejestracji dZwigku.

Cele, zakres oraz sposob zastosowania monitoringu okresla si¢ w ukltadzie zbiorowym pracy, regulaminie
pracy albo jezeli Administrator nie jest objety ukladem zbiorowym lub nie jest obowiazany do ustalenia
regulaminu pracy w obwieszczeniu pracodawcy.

Pracownicy sg informowani o wprowadzeniu monitoringu w sposéb przyjety u pracodawcy, nie pozniej niz
na dwa tygodnie przed jego uruchomieniem.

Przed dopuszczeniem pracownika do pracy Administrator przekazuje mu w postaci pisemnej informacje
dotyczace celu, zakresu i sposobu stosowania monitoringu. -

Pomieszczenia i obszary objete monitoringiem oznacza si¢ w sposdb widoczny i czytelny, nie pézniej niz
jeden dzien przed uruchomieniem monitoringu. Oznaczenie obszaru monitorowanego nie zastgpuje
obowigzku przekazania informacji wymaganych przepisami RODO.

Nagrania obrazu mogg by¢ wykorzystywane wylacznie do celow, dla ktérych zostaly zebrane. Co do zasady
przechowuje si¢ je przez okres nieprzekraczajacy trzech miesiecy od dnia nagrania. Jezeli nagranie stanowi
lub moze stanowi¢ dowdd w postepowaniu prowadzonym na podstawie prawa, okres jego przechowywania
moze zosta¢ przedluzony do czasu prawomocnego zakoriczenia tego postgpowania. Po uplywie wlasciwego
okresu nagrania podlegaja usunigciu, chyba ze przepisy odrgbne stanowia inaczej.

Podpis pracownika pod informacjg dotyczaca monitoringu stuzy wylacznie udokumentowaniu wykonania
obowigzku informacyjnego i nie stanowi zgody na obj¢cie pracownika monitoringiem ani podstawy
prawnej przetwarzania jego danych osobowych.
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10. Wzér informacji stanowi Zalgcznik nr 13 do Polityki pn. Informacja o stosowaniu monitoringu
wizyjnego oraz potwierdzenie jej otrzymania przez pracownika.

§ 22. Karta dostepu do systeméw teleinformatycznych Jednostki

1.

Upowaznienie do przetwarzania danych nie jest réwnoznaczne z nadaniem dostgpu do systemu. Dostep
techniczny nadaje si¢ odrebnie, na podstawie Karty dostepu (Zalacznik nr 4), zatwierdzonej przez
Administratora i wykonanej przez ASL

Karta dostepu wskazuje: system, role lub poziom uprawnien, zakres danych, sposéb uwierzytelniania, datg
nadania oraz - w razie potrzeby - termin wygasniecia dostgpu.

Nadanie, zmiana i odebranie dostepu nastepuje wylacznie na podstawie Karty. Ustne polecenia nie stanowia
podstawy do zmiany uprawnief.

ASI potwierdza na Karcie faktyczne wykonanie czynnos$ci w systemie wraz z daty; Karta bez takiego
potwierdzenia nie dokumentuje nadania dostepu.

Uprawnienia nadaje si¢ zgodnie z zasada wiedzy koniecznej i zasada rozdzielenia obowigzkow - w szezegélnosci
rozdziela sie role wprowadzajgcg dane od roli je zatwierdzajacej, jezeli pozwala na to obsada kadrowa.

§ 23. Dostep do systeméw centralnych

Dostgp do systemow centralnych, w szczeg6lnosci do Centralnego Rejestru Uméw JSFP oraz Krajowego
Systemu e-Faktur, wymaga lacznie: upowaznienia do przetwarzania danych osobowych, Karty dest¢pu do
systemow centralnych (Zalacznik nr 5) oraz dokonania czynno$ci nadania uprawnienn w danym systemie przez
uprawniong osobe.

Karta dostepu do systeméw centralnych okresla odrebnie dla kazdego systemu: role uzytkownika, zakres
przedmiotowy czynnosci, sposéb uwierzytelniania (podpis zaufany, kwalifikowany podpis elektroniczny,
certyfikat, token) oraz datg i numer referencyjny czynnosci nadania uprawnien w systemie.

W odniesieniu do CRU JSFP wyrdznia si¢ role: administrator konta jednostki (administrator JSFP),
wprowadzajacy oraz publikujacy.

W odniesieniu do KSeF wyroznia si¢ uprawnienia: administratora, wystawiania faktur, dostepu do faktur,
nadawania i odbierania uprawnien, samofakturowania, wystawiania faktur VAT RR, przegladania uprawnien
i historii sesji oraz zarzadzania certyfikatami.

Role nadajacg uprawnienia w systemie centralnym powinny pelni¢ co najmniej dwie osoby - podstawowa
i zastepujgca - dla zapewnienia ciaglosci dziatania.

Zabrania si¢ korzystania z konta w systemie centralnym przez osobe inng niz ta, ktérej konto nadano, a takze
udostepniania srodkéw uwierzytelniania.

§ 24. Konta uprzywilejowane i dostep serwisowy

Konta o podwyzszonych uprawnieniach (administracyjne, techniczne, serwisowe) prowadzi si¢ w odrgbnym
wykazie i przypisuje imiennie. Konta wspélne s zabronione, z wyjatkiem kont technicznych systemow, ktorych
nie da si¢ przypisaé osobie - te zabezpiecza sig hastem zdeponowanym u Administratora.

Codzienna praca administratora odbywa si¢ na koncie zwyklym; konto uprzywilejowane wykorzystuje si¢
wylacznie do czynnosci administracyjnych.

Dostep serwisowy dostawcy zewnetrznego jest domysInie wylaczony i wiaczany na czas wykonania okreslonej
czynnosci, na wniosek zgloszony ASI, z odnotowaniem: kto, kiedy, w jakim zakresie i w jakim celu uzyskat
dostep.

Zdalny dostep serwisowy odbywa si¢ wylacznie kanalem szyfrowanym, po uwierzytelnieniu, z mozliwoscig
rejestrowania sesji.

Konta uprzywilejowane podlegaja przegladowi co najmniej raz na kwartal.

§ 25. Uwierzytelnianie i zarzadzanie hastami

Kazdy uzytkownik posiada indywidualny identyfikator. Identyfikatora nie przypisuje si¢ ponownie innej osobie.

Hasto do systemu musi liczy¢ co najmniej 12 znakéw i zawiera¢ wielkie i male litery, cyfrg oraz znak specjalny;
nie moze zawieraé¢ danych osobowych uzytkownika ani nazwy systemu.

Hasla zmienia si¢ niezwlocznie w razie podejrzenia ujawnienia, a w systemach nieobjgtych uwierzytelnianiem
wielosktadnikowym - nie rzadziej niz co 90 dni.

Tam, gdzie system to umozliwia, stosuje si¢ uwierzytelnianie wieloskladnikowe (MFA) - obowiazkowo dla
kont uprzywilejowanych, dostepu zdalnego, poczty elektronicznej i systeméw centralnych.

Urzad Gminy Chrzypsko Wielkie « Polityka ochrony i przetwarzania danych « wersja 1.0« 5. 13244



5.

§ 26.

Zabronione jest zapisywanie hasel w miejscach dostgpnych dla oséb trzecich, przekazywanie ich innym osobom
oraz stosowanie tego samego hasla w systemach stuzbowych i prywatnych. Dopuszcza si¢ korzystanie
z menedzera hasel zatwierdzonego przez ASI.

Haslo poczatkowe nadane przez ASI podlega zmianie przy pierwszym logowaniu.

Przeglad i odbieranie uprawnien

. Uprawnienia we wszystkich systemach podlegajg przegladowi nie rzadziej niz raz na pél roku. Przeglad

obejmuje weryfikacje, czy zakres uprawniefi odpowiada aktualnemu zakresowi obowigzkéw.

W razie zmiany stanowiska lub zakresu obowigzkow uprawnienia dostosowuje si¢ niezwlocznie, nie pézniej niz
w dniu zmiany.

W razie ustania zatrudnienia lub rozwigzania umowy uprawnienia odbiera si¢ i konta blokuje najpézniej
w ostatnim dniu obowigzywania stosunku prawnego, a upowaznienie odwoluje si¢ na pismie.

4. W razie dlugotrwalej nieobecnosci przekraczajacej 30 dni dostgp zawiesza sig.

§27.

. Odebranie uprawniefi obejmuje réwniez systemy centralne oraz zwrot srodkéw uwierzytelniania, no$nikow

i sprzetu; fakt ten odnotowuje sie na Karcie dostepu.

Rejestry prowadzone w zakresie dostepu

Jednostka prowadzi: rejestr upowazniei i kart dostepu (Zatacznik nr 6), wykaz kont uprzywilejowanych,
wykaz systemdéw (Zalagcznik nr 16) oraz rejestr wylaczen jawnosci w systemach centralnych.

Rejestry prowadzi sie w postaci elektronicznej, z zapewnieniem rozliczalnosci zmian; dopuszcza sig¢ postaé
papierowa.

. Rejestr upowaznien prowadzi 10D, wykazy techniczne - ASL

CZESC V
PRZETWARZANIE W SYSTEMACH CENTRALNYCH

§ 28.

§ 29,

Centralny Rejestr Umoéw JSFP

. Jednostka udostepnia i aktualizuje informacje o umowach w CRU JSFP na zasadach okreslonych w art. 34a

i 34b ustawy o finansach publicznych oraz przepisach wykonawczych.

Do rejestru wprowadza sie wylacznie informacje o umowie w zakresie przewidzianym przepisami. Nie
zamieszcza si¢ tresci umowy ani jej skanu.

. Informacje udostepnia si¢ bez zbednej zwloki, nie pézniej niz w terminie 30 dni od dnia zawarcia umowy albo

od dnia zmiany objetych rejestrem informacji. W Jednostce ustala si¢ wewnetrzny termin przekazania danych
przez komdrke merytoryczng wynoszacy 14 dni.

. Przed wprowadzeniem informacji do rejestru dokonuje sie przegladu pod katem ochrony danych osobowych

i informacji prawnie chronionych - obejmuje on oceng, czy zachodzi podstawa wylaczenia jawnosci oraz czy
opis przedmiotu umowy nie ujawnia informacji chronione;j.

. Osoby wykonujace czynnosci w CRU dziataja wylacznie w granicach nadanej roli, na podstawie Karty dostgpu

do systeméw centralnych.

Krajowy System e-Faktur

Faktury wystawia sie, przesyla i odbiera za posrednictwem KSeF na zasadach okreslonych w przepisach
o podatku od towardw i ustug.

Uprawnienia w KSeF nadaje podatnik. W przypadku jednostek objetych centralizacja rozliczen podatku od
towaréw i ustug uprawnienia dla pracownikéw Jednostki wynikaja z uprawnien nadanych przez gming oraz
z pelnomocnictwa jej organu wykonawczego, jezeli jest wymagane.

Uwierzytelnianie w KSeF odbywa sie wylacznie przy uzyciu $rodkéw przypisanych imiennie uzytkownikowi.
Certyfikaty wystawcy faktur wydaje si¢ imiennie; ich uniewaznienie nastgpuje niezwlocznie po ustaniu podstawy
dostepu.

Dane przetwarzane w KSeF objete s3 tajemnica skarbowa (art. 293 Ordynacji podatkowej). W zakresie danych
zgromadzonych w KSeF odr¢bnym administratorem jest organ prowadzacy ten system.

Pobrane z KSeF faktury i urzedowe poswiadczenia odbioru przechowuje si¢ w systemach Jednostki zgodnie
z zasadami retencji okreslonymi w § 59.
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§ 30.
1.

Wylaczenia jawnosci w systemach centralnych

Jezeli informacja podlegajgca udostepnieniu w systemie centralnym objgta jest ograniczeniem jawnosci
wynikajacym z przepiséw o dostgpie do informacji publicznej, informacji tej nie wprowadza si¢ do systemu,
wskazujac w przewidzianych do tego polach podstawe prawnag wylgczenia oraz osobg albo organ, ktére go
dokonatly.

2. Wylaczenie jawnosci mie jest anonimizacja w rozumieniu przepiséw o ochronie danych osobowych -
informacji nie usuwa si¢ ani nie zaciera.

3. Decyzje o wylaczeniu jawnoéci podejmuje Administrator, na pismie, po zaopiniowaniu przez IOD (gdy
podstawg jest prywatnosé osoby fizycznej) albo przez radcg prawnego (gdy podstawg jest tajemnica ustawowo
chroniona lub tajemnica przedsigbiorcy). Decyzji tej nie powierza sig osobie wprowadzajacej ani publikujacej
dane.

4. Wylaczenia stosuje si¢ w najwezszym mozliwym zakresie; jawnos¢ jest zasadg, a ograniczenie wyjatkiem
podlegajacym $cistej wykladni.

5. Szczegblowy tryb oceny, dokumentowania i przegladu wylgczen jawnosci okresla odrgbna Procedura oceny
i dokumentowania wylaczen jawnosci w CRU JSFP, przyjeta zarzadzeniem Administratora.

§ 31. Rozliczalno$é czynnosci w systemach centralnych

1. Kazda czynnoé¢ dokonana w systemie centralnym musi by¢ mozliwa do przypisania konkretnej osobie.
Zabronione jest wykonywanie czynnosci ,,za kogos" na cudzym koncie.

2. Potwierdzenia czynnosci (numery referencyjne, urzedowe poswiadczenia odbioru, potwierdzenia publikacji)
pobiera si¢ i przechowuje w aktach sprawy.

3. Zestawienie czynnosci wykonanych w systemach centralnych podlega przegladowi w ramach pélrocznego
przegladu uprawnien.

CZESC VI
BEZPIECZENSTWO POZA SRODOWISKIEM TELEINFORMATYCZNYM
§ 32. Obszary przetwarzania i zabezpieczenia fizyczne

1. Obszarem przetwarzania s pomieszczenia i miejsca, w ktorych Jednostka przetwarza dane; ich wykaz prowadzi
ASI w ramach Zalgcznika nr 16.

2. Dokumenty zawierajace dane osobowe przechowuje si¢ w zamykanych szafach, w pomieszczeniach
zamykanych na klucz. Po zakonczeniu pracy pomieszczenia i szafy zamyka sig.

3. Klucze wydaje sig¢ osobom uprawnionym; ich przekazywanie osobom nieuprawnionym jest zabronione. Utratg
klucza zglasza sie niezwlocznie Administratorowi 1 ASI.

4. Osoby postronne przebywaja w obszarze przetwarzania wytgcznie w obecnosci pracownika Jednostki.

5. Pomieszczenie serwerowe lub szafe teleinformatyczng zabezpiecza si¢ przed dostgpem o0séb nieuprawnionych,
zalaniem, pozarem i skutkami zaniku zasilania.

§ 33. Zasada czystego biurka i czystego ekranu

1. Dokumenty zawierajagce dane osobowe nie moga pozostawaé bez nadzoru na biurku, w drukarce, na
kserokopiarce ani w innych miejscach dostgpnych dla osob nieuprawnionych.

2. Opuszczajac stanowisko pracy, uzytkownik blokuje ekran; system blokuje si¢ samoczynnie po nie wigcej niz 10
minutach bezczynnosci.

3. Monitory ustawia si¢ tak, aby ich zawarto$¢ nie byla widoczna dla 0s6b postronnych, w szczegdélnosci przy
stanowiskach obshugi interesantéw.

§ 34. Obieg, kopiowanie i niszczenie dokumentacji

1. Dokumenty przekazuje si¢ wylacznie osobom uprawnionym, za pokwitowaniem, jezeli wymaga tego charakter
sprawy.

2. Kopie dokumentéw sporzadza si¢ wylacznie w zakresie niezbednym; kopie zbgdne niszczy sig niezwlocznie.

3. Dokumenty przeznaczone do zniszczenia niszczy si¢ W niszczarce zapewniajgcej co najmniej poziom

bezpieczenstwa P-4 wedtug normy DIN 66399, albo przekazuje wyspecjalizowanemu podmiotowi na podstawie
umowy powierzenia przetwarzania i za protokolem.
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. Brakowanie dokumentacji nastepuje zgodnie z przepisami kancelaryjno-archiwalnymi i wymaga zgody

wilasciwego archiwum panstwowego.

Korespondencje zawierajgca dane osobowe wysyla si¢ w sposdb uniemozliwiajacy zapoznanie si¢ z jej trescia
przez osoby nieuprawnione.

Dokumenty poza siedziba Jednostki

Wynoszenie dokumentéw zawierajacych dane osobowe poza siedzibe Jednostki wymaga zgody Administratora,
z wyjatkiem czynnosci wykonywanych w terenie w ramach obowiazkéw stuzbowych.

Dokumenty przewozi sie¢ w sposob uniemozliwiajacy dostep oséb nieuprawnionych; nie pozostawia si¢ ich
w pojazdach bez nadzoru.

Utrate dokumentu zglasza si¢ niezwlocznie IOD jako podejrzenie naruszenia ochrony danych.

CZESC VII
BEZPIECZENSTWO SRODOWISKA TELEINFORMATYCZNEGO

§ 36.

§37.

Stacje robocze i oprogramowanie

. Do przetwarzania danych shuzbowych uzywa sie wylacznie sprzetu Jednostki. Korzystanie ze sprzetu prywatnego

wymaga zgody Administratora i spelnienia warunkéw okreslonych w § 41.

Instalowanie oprogramowania nalezy wylacznie do ASI. Uzytkownicy nie posiadaja uprawnien
administracyjnych na stacjach roboczych.

Stosuje sie wylacznie oprogramowanie licencjonowane i wspierane przez producenta. Oprogramowanie, dla
ktorego producent zakonczyl wsparcie, wycofuje sie z eksploatacji albo - gdy jest to niemozliwe - izoluje
i obejmuje dodatkowymi zabezpieczeniami na podstawie decyzji Administratora poprzedzonej analiza ryzyka.
Aktualizacje zabezpieczen instaluje si¢ niezwlocznie, a krytyczne - nie podZmiej niz w ciagu 7 dni od
udostepnienia.

Dyski stacji roboczych i komputerow przenoénych podlegajg szyfrowaniu.

. Stanowiska z dostgpem do rejestréw panstwowych (w szczegélnosci do systemu Zrodlo, Rejestru Dowodéw

Osobistych i CEIDG) zabezpiecza si¢ zgodnie z wymaganiami okreslonymi dla tych systeméw przez ich
administratoréw; dostep do nich odbywa sie wylacznie z urzadzen wskazanych przez ASI i przy uzyciu
imiennych $rodkéw uwierzytelniania.

Systemy dziedzinowe Jednostki (w szczegélnodci podatkéw i oplat lokalnych, gospodarki odpadami,
ksiegowosci, kadr i plac oraz elektronicznego obiegu dokumentéw) udostepnia si¢ zgodnie z zasada wiedzy
koniecznej; jezeli dostawca $wiadczy ustugi zdalnie lub w chmurze, wiaZze go umowa powierzenia przetwarzania
danych.

Poczta elektroniczna i dor¢czenia elektroniczne

Stuzbowa poczta elektroniczna stuzy wytacznie celom stuzbowym. Zabronione jest przekierowywanie stuzbowej
korespondencji na skrzynki prywatne.

Przed wystaniem wiadomosci weryfikuje si¢ adresata. Przy wysylce do wielu odbiorcow zewnetrznych stosuje
sig¢ pole ukrytej kopii (UDW).

Zalaczniki zawierajgce dane osobowe - w szczegdlnosci zestawienia, wykazy i dokumenty kadrowe - szyfruje
si¢, a hasto przekazuje odrgbnym kanatem (telefonicznie lub wiadomoscia SMS).

Zabronione jest otwieranie zalacznikéw i odnoénikéw z wiadomosci niespodziewanych lub budzacych
watpliwosci. Podejrzang wiadomos¢ zglasza sie¢ ASI i nie usuwa do czasu jej analizy.

Doreczenia elektroniczne realizuje si¢ przez adres do doreczen elektronicznych Jednostki; obsluge skrzynki
powierza si¢ imiennie wskazanym osobom.

Sieci i dost¢p do internetu

. Dostep do internetu shizy celom stuzbowym. Zabronione jest korzystanie ze stron i ustug niezwiazanych z praca,

w szczegllnoscei serwisdw wymiany plikow oraz stron o nieustalonej reputacji.

Zabronione jest wylaczanie lub omijanie zabezpieczen sieciowych, w tym filtrowania tresci i ochrony
antywirusowe;j.

. Sie¢ bezprzewodowa udostepniang interesantom i gosciom oddziela si¢ logicznie od sieci sluzbowe;j.
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4.

5.

§ 39.
1.
2.
3.

4.

§ 40.
1.

Korzystanie z publicznych, otwartych sieci bezprzewodowych do pracy sluzbowe;j jest dopuszczalne wylacznie
przez polaczenie VPN.

Konfiguracje urzadzen sieciowych, w tym zmiang haset domyslnych, dokumentuje ASI.

Nosniki danych i szyfrowanie
Do przenoszenia danych uzywa si¢ wylacznie nosnikéw Jednostki, ujetych w wykazie i zaszyfrowanych.
Zabronione jest podlgczanie nosnikéw niewiadomego pochodzenia do sprz¢tu Jednostki.

Nosniki przeznaczone do wycofania poddaje si¢ trwalemu usunigciu danych albo zniszczeniu fizycznemu;
czynno$¢ dokumentuje si¢ protokotem.

Nosniki przechowuje si¢ w zamykanych szafach; nie pozostawia sig ich bez nadzoru.

Urzadzenia mobilne

Stuzbowe komputery przeno$ne, tablety i telefony zabezpiecza sig¢ kodem dostepu lub danymi biometrycznymi
oraz szyfrowaniem pamigci.

2. Urzadzenia mobilne nie moga by¢ udostgpniane osobom trzecim, w tym cztonkom rodziny.

§ 41.

Utrate urzadzenia zglasza si¢ niezwlocznie ASI i IOD; ASI podejmuje dzialania zdalnego zablokowania lub
usuniecia danych, jezeli jest to technicznie mozliwe.

Praca zdalna

. Praca zdalna z dostepem do danych osobowych wymaga zgody Administratora i odbywa si¢ wylacznie na

sprzecie Jednostki, przez polaczenie VPN,

. Miejsce wykonywania pracy zdalnej musi zapewniag, ze osoby postronne nie maja wgladu w dane ani dostepu

do sprzetu 1 dokumentow.

Zabronione jest drukowanie dokumentéw zawierajacych dane osobowe poza siedziba Jednostki, chyba ze
Administrator wyrazi zgode i zapewniono warunki bezpiecznego zniszczenia wydrukow.

Rozmowy stuzbowe dotyczace spraw obejmujacych dane osobowe prowadzi si¢ w warunkach zapewniajacych
poufnosc.

Kopie zapasowe i ciaglos¢ dzialania

. Dane przetwarzane w systemach Jednostki podlegaja kopiowaniu zapasowemu nie rzadziej niz raz na dobg

w odniesieniu do danych zmieniajacych si¢ codziennie oraz nie rzadziej niz raz w tygodniu w odniesieniu do
pozostatych.

Stosuje si¢ zasade 3-2—1: co najmniej trzy kopie danych, na dwéch réznych nosnikach, w tym jedna kopia
przechowywana poza podstawowg lokalizacjg.

Co najmniej jedna kopia zabezpieczona jest przed modyfikacja i usunigciem (kopia niezmienna lub odlaczona
od sieci) - jako zabezpieczenie przed oprogramowaniem szyfrujagcym dane.

Skuteczno$é kopii weryfikuje si¢ testem odtworzenia nie rzadziej niz raz na p6l roku; wynik dokumentuje
sie.

Jednostka okre$la dopuszczalny czas niedostepnosci ustugi oraz dopuszczalny zakres utraty danych dla kazdego
systemu Krytycznego i dokumentuje je w wykazie systemow.

Na wypadek utraty dostepnosci systeméw Jednostka utrzymuje plan post¢powania awaryjnego obejmujacy
sposob realizacji zadan w trybie zastgpczym, kolejnosé przywracania systemow oraz liste kontaktéw awaryjnych.

Ochrona przed szkodliwym oprogramowaniem i socjotechnikg

Na wszystkich stacjach roboczych i serwerach dziala oprogramowanie chronigce przed szkodliwym
oprogramowaniem, z automatyczng aktualizacja i skanowaniem.

Wylaczanie ochrony antywirusowej jest zabronione; czasowe wylgczenie na potrzeby czynnosci serwisowych
wymaga zgody ASI i jest odnotowywane.

W razie podejrzenia zainfekowania uzytkownik niezwloeznie odlgcza komputer od sieci, nie wylaczajac go,
i zawiadamia ASIL.

Préb wyludzenia informacji (phishing, vishing, podszywanie si¢ pod przelozonego) nie realizuje sig; polecenia
dotyczace przelewdw, zmiany numeréw rachunkéw lub przekazania danych, otrzymane droga elektroniczna,
weryfikuje si¢ dodatkowym kanalem.
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CZESC VIII
SZTUCZNA INTELIGENCJA

§ 44.

§ 45.

Zakaz Korzystania z zewnetrznych narzedzi sztucznej inteligencji

Zakaz podstawowy. Zabrania si¢ wprowadzania jakichkolwiek danych osobowych, informacji prawnie
chronionych oraz niepublikowanych dokumentéw Jednostki do zewnetrznych narzedzi sztucznej inteligencii,
w tym do publicznie dostepnych asystentéw konwersacyjnych, generatoréw tresci, translatoréw, narzedzi
transkrypcji i analizy dokumentw, niezaleznie od tego, czy korzystanie z nich jest odplatne.

. Zakaz, o ktérym mowa w ust. 1, obejmuje réwniez narzedzia wbudowane w oprogramowanie biurowe,

przegladarki i poczte elektroniczna, jezeli przetwarzaja one dane poza infrastruktura kontrolowana przez
Jednostke.

Uzasadnieniem zakazu jest brak podstawy prawnej powierzenia danych takim narzedziom, brak umowy
powierzenia przetwarzania spehiajacej wymagania art. 28 RODO, brak kontroli nad miejscem i celem dalszego
przetwarzania oraz ryzyko wykorzystania wprowadzonych treéci do trenowania modeli.

Zabronione jest w szczeg6lnoscei: wprowadzanie treéci dokumentéw zawierajacych dane osobowe w celu ich
streszczenia, thumaczenia lub redakcji, wprowadzanie fragmentéw akt spraw, danych kadrowych, placowych,
finansowych i danych ucznidéw, a takze wykorzystywanie narzedzi Al do przygotowywania rozstrzygnie¢ w
sprawach indywidualnych.

Dopuszcza si¢ korzystanie z narzedzi Al wylacznie do celdw niezwigzanych z danymi Jednostki, na sprzgcie
prywatnym, poza godzinami pracy - co pozostaje poza zakresem regulacji Polityki.

Naruszenie zakazu traktuje sie jako naruszenie podstawowych obowigzkéw pracowniczych oraz jako potencjalne
naruszenie ochrony danych podlegajace zgloszeniu w trybie Czgsci X.

Tryb dopuszczenia narzedzia wlasnego Jednostki

. Administrator moze dopusci¢ do stosowania narzedzie wykorzystujace sztuczng inteligencjg, jezeli acznie:

narzedzie dziata w infrastrukturze Jednostki albo w infrastrukturze podmiotu przetwarzajgcego zwigzanego
umowg powierzenia; dane nie sa wykorzystywane do trenowania modeli udostgpnianych innym podmiotom;
zapewniono rozliczalno$é i mozliwos¢ kontroli dzialania narzedzia.

Dopuszczenie poprzedza si¢ analiza ryzyka oraz - gdy jest wymagana - oceng skutkéw dla ochrony danych,
a takze opinig IOD i ASL

Dopuszczenie nastepuje w formie pisemnej decyzji Administratora okreslajacej: nazwe narzedzia, dopuszczalne
zastosowania, kategorie danych, osoby uprawnione do korzystania oraz obowiazek weryfikacji wynikéw przez
czlowieka.

Wyniki dziatania narzedzia AI nigdy nie stanowig samodzielnej podstawy rozstrzygniecia; odpowiedzialnosé
za tres¢ dokumentu ponosi osoba go sporzadzajaca.

Jednostka prowadzi rejestr dopuszczonych narzedzi Al zawierajacy: nazwe, dostawce, podstawe
dopuszczenia, date decyzji, zakres zastosowania, date ostatniego przegladu. Rejestr podlega przegladowi raz w
roku.

Postanowienia niniejszego paragrafu stosuje sig niezaleznie od obowiazkéw, ktére moga wynikac z przepiséw o
sztucznej inteligencji obowiazujacych w Unii Europejskie;j.

CZESC IX
PODMIOTY PRZETWARZAJACE I PODWYKONAWCY

§ 46.

Zasady powierzenia przetwarzania

. Powierzenie przetwarzania danych osobowych podmiotowi zewngtrznemu wymaga zawarcia pisemnej umowy

powierzenia speiajacej wymagania art. 28 ust. 3 RODO, przed rozpoczeciem przetwarzania.

Umowa powierzenia okresla co najmniej: przedmiot i czas przetwarzania, charakter i cel przetwarzania, rodzaj
danych i kategorie o0sob, obowiazki i prawa Administratora, zobowiazanie do przetwarzania wylgcznie na
udokumentowane polecenie, zobowigzanie do zachowania poufhosci, obowigzek stosowania srodkow
bezpieczenstwa, zasady dalszego powierzenia, wsparcie w realizacji praw oséb i obowiazkéw z art. 32-36
RODO, sposéb postepowania po zakonczeniu swiadczenia ushug oraz prawo Administratora do kontroli.
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§ 47.

Powierzenia wymagaja w szczegdlnosci: obstuga informatyczna i serwis system6w, hosting i ushigi chmurowe,
obshuga prawna $wiadczaca ustugi na danych, niszczenie dokumentacji, obshuga BHP i medycyny pracy, obstuga
kadrowo-placowa realizowana zewnetrznie, archiwizacja dokumentacji.

Nie stanowi powierzenia udostepnienie danych podmiotowi, ktéry przetwarza je we wlasnym celu i na wiasng
odpowiedzialnos$¢ (odrebny administrator) - w takim przypadku podstawe udostgpnienia stanowi przepis prawa.

Weryfikacja podmiotu przetwarzajacego
Przed zawarciem umowy powierzenia Administrator weryfikuje, czy podmiot zapewnia wystarczajace gwarancje
wdrozenia odpowiednich srodkéw technicznych i organizacyjnych.

Weryfikacja obejmuje co najmniej: oswiadczenie podmiotu o stosowanych zabezpieczeniach, informacje o
wyznaczeniu 10D, informacje o lokalizacji przetwarzania danych, informacje o stosowaniu szyfrowania 1 kopii
zapasowych, informacje o dotychczasowych naruszeniach ochrony danych oraz - jezeli podmiot je posiada -
certyfikaty lub sprawozdania z audytow.

Wynik weryfikacji dokumentuje sig i przechowuje wraz z umowa.

4. Weryfikacje powtarza si¢ przy przedtuzeniu umowy oraz nie rzadziej niz raz na trzy lata w przypadku umow

§ 48.

§ 49.

wieloletnich.

Dalsze powierzenie i podwykonawcy

Podmiot przetwarzajacy moze korzystaé z ustug podwykonawcy wytgcznie na podstawie uprzedniej pisemnej
zgody Administratora albo ogdlnej pisemnej zgody z obowiazkiem informowania o zamierzonych zmianach.
W przypadku zgody ogélnej Administratorowi przystuguje prawo sprzeciwu wobec zamierzonej zmiany,
zglaszane w terminie okreslonym w umowie, nie krétszym niz 14 dni.

. Podwykonawca musi zosta¢ zwigzany tymi samymi obowiazkami ochrony danych, ktére ciazg na podmiocie

przetwarzajacym. Podmiot przetwarzajacy ponosi wobec Administratora peing odpowiedzialno$¢ za dziatania
podwykonawcy.

Jednostka prowadzi wykaz podmiotéw przetwarzajacych i ich podwykomawcéw (Zalacznik nr 17),
aktualizowany niezwlocznie po kazdej zmianie.

Przekazanie danych do pafistwa trzeciego lub organizacji migdzynarodowej - w tym korzystanie z ustug
chmurowych z serwerami poza Europejskim Obszarem Gospodarczym - wymaga odrgbnej podstawy z rozdzialu
V RODO i pisemnej decyzji Administratora poprzedzonej analiza ryzyka.

Postanowienia w umowach z dostawcami ushug informatycznych

W umowach z dostawcami ustlug informatycznych zamieszcza sig, poza umowa powierzenia, postanowienia
okreslajace co najmniej:

a)
b)
<)

d)
€)

f)

§ 50.

czas reakcjl i czas usuniecia awarii dla poszczegénych kategorii zgloszen;

zasady dostepu serwisowego: imienne konta, wlaczanie dostepu na czas czynnosci, rejestrowanie sesji;
obowigzek niezwlocznego - nie pozniej niz w ciagu 24 godzin - powiadomienia Administratora o naruszeniu
ochrony danych lub incydencie bezpieczenistwa;

obowigzek wspoéldzialania przy obstudze incydentu i przy realizacji praw osob, ktérych dane dotycza;

zasady przekazania danych i ich trwalego usunigcia po zakonczeniu umowy, wraz z terminem i formg
potwierdzenia,

zakaz wykorzystywania danych Jednostki do celow wlasnych dostawcy, w tym do rozwoju lub trenowania
narzedzi.

Rejestr i kontrola podmiotéw przetwarzajacych

. 10D prowadzi rejestr uméw powierzenia zawierajacy: podmiot, przedmiot powierzenia, kategorie danych, datg

zawarcia i obowigzywania, informacje o podwykonawcach oraz datg ostatniej weryfikacji.

Administratorowi przyshiguje prawo kontroli podmiotu przetwarzajacego. Kontrole przeprowadza si¢ w razie
potrzeby, a w przypadku podmiotéw przetwarzajacych dane szczegélnych kategorii lub dane na duza skalg - nie
rzadziej niz raz na dwa lata.

Kontrola moze przyja¢ forme audytu na miejscu albo weryfikacji na podstawie kwestionariusza i dokumentéw;
Z czynnosci sporzadza si¢ protokol.
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CZESC X
INCYDENTY I NARUSZENIA

§ 51.
1.

§ 53.

§ 54.

3.

Zgloszenie wewnetrzne

Kazda osoba, ktéra stwierdzi lub podejrzewa naruszenie ochrony danych albo incydent bezpieczenstwa, zglasza
to niezwlocznie, nie pézniej niz w ciagu 4 godzin od stwierdzenia, IOD oraz ASI - telefonicznie, a nastgpnie
na formularzu stanowigcym Zalacznik nr 14.

Zgtoszeniu podlegajg w szczegdlnosci: wystanie danych do niewlasciwego odbiorcy, utrata dokumentu, nosnika
lub urzadzenia, ujawnienie hasta, podejrzenie zainfekowania systemu, nieuprawniony dostgp do konta lub
pomieszczenia, awaria powodujgca utratg danych, opublikowanie w systemie centralnym informacji objetej
ograniczeniem jawnosci.

Do czasu decyzji IOD nie podejmuje sie dziatan mogacych zatrze¢ slady zdarzenia; w szczegdlnosci nie usuwa
si¢ podejrzanych wiadomoéci i nie formatuje nosnikéw.

Zgloszenie zdarzenia w dobrej wierze nie moze stanowi¢ podstawy negatywnych konsekwencji wobec
zglaszajacego.

Ocena naruszenia i zgloszenie organowi nadzorczemu

10D ocenia zdarzenie pod katem wystgpienia naruszenia ochrony danych oraz poziomu ryzyka naruszenia praw
lub wolnosci osob fizycznych, uwzgledniajgc rodzaj naruszenia, charakter i liczbg danych, tatwos¢ identyfikacji
0s6b, mozliwe skutki oraz szczegdlne cechy o0sob i administratora.

Jezeli naruszenie moze powodowaé ryzyko naruszenia praw lub wolnosci oséb fizycznych, Administrator
zglasza je Prezesowi Urzgdu Ochrony Danych Osobowych bez zbednej zwloki, nie pézniej niz w terminie 72
godzin od stwierdzenia naruszenia. Zgloszenie po tym terminie wymaga wyjasnienia przyczyn opdznienia.
Jezeli petna informacja nie jest dostepna, dokonuje sie zgloszenia czgsciowego i uzupehnia je sukcesywnie.

. Decyzje o niezglaszaniu naruszenia dokumentuje si¢ wraz z uzasadnieniem oceny ryzyka.

Zawiadomienie osob, ktérych dane dotycza

Jezeli naruszenie moze powodowaé wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych,
Administrator zawiadamia te osoby bez zbednej zwloki, jasnym i prostym jezykiem.

Zawiadomienie zawiera: opis charakteru naruszenia, dane kontaktowe 10D, opis mozliwych konsekwencji, opis
srodkéw zastosowanych lub proponowanych w celu zaradzenia naruszeniu oraz zalecenia dla osoby.
Zawiadomienie nie jest wymagane, jezeli dane byly zabezpieczone w sposéb uniemozliwiajacy ich odczytanie
(np. skuteczne szyfrowanie), zastosowano srodki eliminujace wysokie ryzyko albo zawiadomienie wymagatoby
niewspdhmiernie duzego wysitku - wowczas stosuje si¢ publiczny komunikat.

Incydenty cyberbezpieczenstwa

. Incydent dotyczacy systemu teleinformatycznego obstuguje Koordynator ds. cyberbezpieczenstwa we

wspolpracy z ASI, wedlug procedury: wykrycie - zabezpieczenie §ladéw - ograniczenie skutkéw - usunigcie
przyczyny - przywrécenie dziatania - analiza poincydentalna.

Jezeli Jednostka podlega obowigzkom wynikajacym z ustawy o KSC, incydent zglasza si¢ wlasciwemu
zespolowi CSIRT w terminach wynikajacych z tej ustawy; zgloszenie obejmuje wczesne ostrzezenie, zgloszenie
wiasciwe oraz sprawozdanie koncowe.

Zdarzenie moze byé jednoczednie incydentem bezpieczenstwa i naruszeniem ochrony danych - w takim
przypadku prowadzi si¢ obie $ciezki réwnolegle, a terminy liczy si¢ niezaleznie.

Po zakonczeniu obslugi incydentu sporzadza sie analiz¢ zawierajaca przyczyng¢ zrédlowa oraz dziatania
zapobiegajace powtdrzeniu; dzialania te wprowadza si¢ do planu doskonalenia SZBI.

Rejestry i dzialania naprawcze

10D prowadzi rejestr naruszen ochrony danych, a Koordynator - rejestr incydentéw bezpieczenstwa;
dopuszcza sie prowadzenie jednego rejestru wspélnego wedlug wzoru stanowigcego Zatacznik nr 15.

Rejestr zawiera co najmniej: date i sposob stwierdzenia, opis zdarzenia, kategorie i przyblizona liczbg 0s6b oraz
wpiséw danych, skutki, zastosowane $rodki, ocene ryzyka, informacj¢ o zgloszeniu organowi nadzorczemu i
zawiadomieniu osdb oraz dziatania naprawcze.

Rejestry przechowuje sie przez okres 5 lat od zakonczenia obstugi zdarzenia.
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4.

Administrator raz w roku dokonuje analizy zbiorczej zdarzen i na jej podstawie aktualizuje analize ryzyka oraz
plan szkolen.

CZESC XI
PRAWA OSOB 1 OBOWIAZEK INFORMACYJNY

§ 56.

Zasady realizacji obowiazku informacyjnego wobec oséb, ktérych dane dotyczg

Administrator zapewnia realizacj¢ obowiazkéw informacyjnych wobec o0séb, ktérych dane dotycza,
zgodnie z zasadami okre$lonymi w RODO, w szczegélnosci w sposéb zwiezly, przejrzysty, zrozumialy
i tatwo dostepny, przy zastosowaniu jasnego i prostego jezyka, stosownie do art. 12 ust. 1 RODO. Wymaog
ten podlega szczegdlnemu uwzglednieniu w przypadku, gdy informacje lub komunikaty sg kierowane do
0s6b maloletnich.
W przypadku pozyskiwania danych osobowych bezposrednio od osoby, ktérej dane dotyczg, Administrator
przekazuje informacje wymagane przepisami art. 13 RODO w chwili pozyskania danych.
Jezeli dane osobowe nie zostaly pozyskane od osoby, ktérej dotycza, Administrator realizuje obowigzek
informacyjny zgodnie z art. 14 RODO, w terminie odpowiednim do okolicznosci przetwarzania, nie pézniej
jednak niz:
a) w rozsadnym terminie po pozyskaniu danych osobowych, nieprzekraczajagcym jednego miesigca
z uwzglednieniem konkretnych okoliczno$ci przetwarzania danych;
b) przy pierwszej komunikacji z osoba, ktérej dane dotycza - jezeli dane osobowe majg by¢
wykorzystane do komunikowania si¢ z ta osoba;
c) najpdzniej przy pierwszym ujawnieniu danych - jezeli planowane jest ujawnienie danych osobowych
innemu odbiorcy.
Obowigzku informacyjnego nie realizuje si¢ ponownie w zakresie, w jakim osoba, ktérej dane dotycza,
dysponuje juz wymaganymi informacjami (art. 13 ust. 4 i art. 14 ust. 5 lit. a RODO), a takze w pozostatych
przypadkach, w ktérych przepisy RODO przewidujg odstgpstwo od obowiazku przekazania informacji, w
szczegolnosci okreslonych w art. 14 ust. 5 lit. b—d RODO. Skorzystanie z odstepstwa wymaga odnotowania
jego podstawy w dokumentacji danego procesu przetwarzania.
Informacje przekazywane sa w formie pisemnej lub w inny sposéb, w tym — stosownie do okolicznosci —
w formie elektronicznej. Na zagdanie osoby, ktdrej dane dotycza, informacje moga zosta¢ przekazane ustnie,
pod warunkiem potwierdzenia jej tozsamosci w sposob adekwatny do charakteru zadania i kategorii
przetwarzanych danych.
Za organizacyjne zapewnienie prawidlowej realizacji obowigzkéw informacyjnych odpowiada
Administrator. Osoby upowaznione do przetwarzania danych osobowych, w zakresie powierzonych im
obowigzkéw stuzbowych lub wykonywanych czynnosci, zobowigzane s do stosowania wilasciwych
klauzul informacyjnych oraz dokumentéw zwigzanych z pozyskiwaniem i przetwarzaniem danych
osobowych. Inspektor Ochrony Danych opiniuje wzory klauzul informacyjnych oraz ich zmiany.
Kazdorazowo nalezy zapewnié, aby zakres przekazywanych informacji odpowiadat celowi i podstawie
prawnej przetwarzania, kategoriom przetwarzanych danych, Zrédhu ich pozyskania, przewidywanym
odbiorcom danych, okresowi przechowywania danych oraz charakterowi procesu, w ramach ktérego dane
sa przetwarzane. Stosowanie wzoréw klauzul informacyjnych nie zwalnia osoby realizujgcej dany proces
z obowigzku oceny ich adekwatnosci do konkretnego przypadku.
Administrator realizuje obowiazki informacyjne wynikajace z art. 13 i art. 14 RODO w szczegdlnosci przy
wykorzystaniu wzoréw klauzul informacyjnych stanowiacych zalaczniki do niniejszej Polityki.
Podstawowy katalog klauzul obejmuje:

Nr Rodzaj klauzuli Podstawowe zastosowanie Zalacznik
1 | Ogdlna— realizacja obshuga interesantow, prowadzenie korespondencji, w tym dorgczen nr 7
zadan statutowych elektronicznych, realizacja spraw administracyjnych i organizacyjnych,
strona internetowa, BIP, tablice informacyjne, punkty obshigi
2 | Rekrutacyjna nabdr na wolne stanowiska pracy, przyjmowanie i rozpatrywanie nr 8
dokumentéw aplikacyjnych
3 | Pracownicza pracownicy, osoby swiadczace pracg lub ustugi na innej podstawie nr9

prawnej, praktykanci, stazysci oraz inne osoby wykonujace czynnosci na
rzecz Administratora

4 | Umowy, CRU1KSeF | zawieranie i wykonywanie uméw, w tym umoéw sprzedazy, dostawy, or 10
zlecenia, o dzielo, najmuy, dzierzawy oraz uméw nienazwanych; realizacja
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10.

11.

12.

13.

14.

15.

16.

17.

18.

obowigzkow dotyczacych Centralnego Rejestru Umow oraz Krajowego
Systemu e-Faktur

5 | Dochodzenie windykacja naleznosci, wezwania do zaplaty, zawieranie ugéd, nr 11
naleznosci i postepowania sagdowe, administracyjne i egzekucyjne oraz czynnosci
wykonywanie zwigzane z wykonywaniem zobowigzan
zobowiazan

W celu zapewnienia spdjnosci, przejrzystosci i aktualnosci dokumentacji stosuje si¢ w pierwszej kolejnosci
podstawowe wzory klauzul okreslone w ust. 8. Nie tworzy si¢ odrgbnej klauzuli dla kazdego pojedynczego
procesu przetwarzania, jezeli wymagane informacje moga zosta¢ prawidlowo przekazane przez
odpowiednie dostosowanie klauzuli podstawowej.

W przypadku procesu nietypowego, wymagajacego przekazania informacji wykraczajacych poza zakres
podstawowego wzoru, wlasciwa klauzula podlega odpowiedniemu uzupetnieniu lub modyfikacji.

Jezeli ze wzgledu na odmienny cel, podstawe prawna, kategorig¢ osob, zakres danych albo sposéb ich
przetwarzania zastosowanie lub dostosowanie istniejacego wzoru nie zapewnia prawidlowej realizacji
obowigzku informacyjnego, dopuszczalne jest opracowanie odrgbnej klauzuli informacyjnej. Katalog
klauzul ma zatem charakter otwarty, przy czym tworzenie nowych wzoréw powinno nastgpowa¢ wytacznie
wowczas, gdy jest to uzasadnione charakterem procesu przetwarzania.

Wlasciwa klauzule informacyjng przekazuje si¢ osobie, ktérej dane dotycza, w sposéb umozliwiajgcy
rzeczywiste zapoznanie si¢ z jej trescia.

Klauzule informacyjne mogg byé dodatkowo publikowane w Biuletynie Informacji Publicznej, na stronie
internetowej Administratora, udostepniane w miejscach obslugi interesantéw albo zamieszczane
w formularzach, umowach, systemach teleinformatycznych lub innych dokumentach wykorzystywanych
w danym procesie przetwarzania.

Samo opublikowanie klauzuli w Biuletynie Informacji Publicznej lub wywieszenie jej w siedzibie
Administratora nie zastepuje indywidualnego wykonania obowiazku informacyjnego, jezeli przepisy
RODO wymagaja przekazania informacji konkretnej osobie, ktérej dane dotycza.

Co do zasady nie wymaga si¢ od osoby, ktérej dane dotyczg, sktadania odrgbnego oswiadczenia
o0 zapoznaniu si¢ z klauzula informacyjna ani potwierdzania jej tresci podpisem. Obowigzek informacyjny
ma charakter jednostronnego obowigzku Administratora, a jego wykonanie nie jest uzaleznione od
wyrazenia zgody, akceptacji ani podpisania klauzuli przez osobg, ktérej dane dotycza. W szczego6lnosci
nalezy unika¢ rozwiagzan, ktore moglyby prowadzi¢ do bigdnego utozsamiania wykonania obowigzku
informacyjnego z udzieleniem zgody na przetwarzanie danych osobowych.

Administrator zapewnia mozliwosé wykazania wykonania obowigzku informacyjnego, stosownie do
charakteru danego procesu, w szczegdlnosci poprzez:

a) odnotowanie przekazania klauzuli w aktach sprawy lub w systemie teleinformatycznym,

b) zamieszczenie klauzuli w formularzu fub wniosku,

¢) wskazanie w umowie, ze wlasciwa klauzula stanowi jej integralny zatacznik,

d) zachowanie dowodu wystania informacji droga elektroniczna,

e) zastosowanie innego rozwigzania pozwalajacego wykazaé, kiedy i w jaki sposéb obowigzek zostal
zrealizowany.

Zgoda osoby, ktorej dane dotycza, jest pozyskiwana wylgcznie wowczas, gdy stanowi wlasciwg
i rzeczywista podstawe prawng przetwarzania danych osobowych. Nie nalezy zada¢ zgody, jezeli
przetwarzanie jest niezbgdne w szczegélnosci do:

a) wypelnienia obowiazku prawnego ciazacego na Administratorze,

b) wykonania umowy lub podjecia dzialan przed jej zawarciem na zadanie osoby, ktérej dane dotycza,

¢) wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania wiadzy
publicznej powierzonej Administratorowi,

d) realizacji innej podstawy przetwarzania wynikajacej z obowigzujacych przepisow prawa.

W przypadku gdy podstawa przetwarzania jest zgoda, Administrator zapewnia, aby zostata ona wyrazona
dobrowolnie, konkretnie, $wiadomie i jednoznacznie oraz aby osoba, ktorej dane dotycza, zostata
poinformowana o mozliwosci jej wycofania w dowolnym momencie, bez wptywu na zgodno$¢ z prawem
przetwarzania dokonanego przed jej wycofaniem. Wycofanie zgody powinno by¢ réwnie tatwe jak jej
wyrazenie (art. 7 ust. 3 RODO).
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§ 57.
1.
2.

§ 58.

§ 59.

Realizacja praw oséb, ktérych dane dotycza

Whioski o realizacje praw przyjmuje sie w kazdej formie; rejestruje je i przekazuje niezwlocznie 10D.
Odpowiedzi udziela si¢ bez zbednej zwloki, nie pozniej niz w terminie miesigca od otrzymania wniosku.
Termin mozna przedhuzy¢ o kolejne dwa miesigce ze wzgledu na skomplikowany charakter lub liczbg wnioskow,
informujgc o tym osobe w ciagu miesiaca.

Przed realizacja wniosku potwierdza si¢ tozsamos¢ wnioskodawcy w sposéb proporcjonalny; nie zada si¢ przy
tym danych nadmiarowych.

Prawo do usunigcia danych i prawo do przenoszenia danych sa ograniczone i nie przystuguja w zakresie, w jakim
przetwarzanie jest niezbedne do wypelnienia obowiazku prawnego albo wykonania zadania realizowanego w
interesie publicznym - dotyczy to w szczegoInosci danych publikowanych w CRU i przekazanych do KSeF.

Odmowe realizacji wniosku uzasadnia sie i poucza o prawie wniesienia skargi do Prezesa Urzgdu Ochrony
Danych Osobowych oraz o srodkach ochrony prawnej przed sadem.

Rejestr czynnosci przetwarzania

Administrator prowadzi rejestr czynnosci przetwarzania (art. 30 ust. 1 RODO), a w zakresie danych
powierzonych - rejestr kategorii czynnosci (art. 30 ust. 2 RODO).

Rejestr zawiera dla kazdej czynnosci: nazwe i cel, podstawe prawna, kategorie oséb i danych, kategorie
odbiorcéw, planowane terminy usuniecia, informacje o przekazaniu do panstwa trzeciego oraz ogdlny opis
zabezpieczen.

Rejestr aktualizuje IOD niezwlocznie po kazdej zmianie; przeglad calosciowy przeprowadza si¢ raz w roku,
lacznie z przegladem Polityki.

Okresy przechowywania i usuwanie danych

Dane przechowuje si¢ przez okres wynikajacy z przepisow prawa, w szczegdlnosci przepiséw kancelaryjno-
archiwalnych, prawa pracy, prawa podatkowego i przepiséw o rachunkowosci, a w zakresie roszczen - do uplywu
terminu przedawnienia.

Po uplywie okresu przechowywania dane usuwa si¢ albo poddaje anonimizacji, a dokumentacj¢ brakuje zgodnie
z przepisami archiwalnymi.

Usunigcie danych z systemu obejmuje réwniez kopie zapasowe - w zakresie technicznie mozliwym,
z uwzglednieniem cyklu nadpisywania kopii; sposéb postepowania dokumentuje ASI.

Przeglad okreséw przechowywania przeprowadza si¢ raz w roku.

CZESC XII
POSTANOWIENIA KONCOWE

§ 60.

Przeglad, aktualizacja i wersjonowanie

Polityka podlega przegladowi mnie rzadziej niz raz w roku, a ponadto po: istotnej zmianie przepiséw, zmianie
struktury organizacyjnej, wdrozeniu lub wycofaniu systemu teleinformatycznego, naruszeniu ochrony danych
o powaznych skutkach oraz po audycie bezpieczenstwa.

Zmiana Polityki wymaga nadania nowego numeru wersji i odnotowania w tabeli historii zmian zamieszczonej
na poczgtku dokumentu. Wersje archiwalng przechowuje si¢ przez okres § lat.

Przeglad, ktéry nie skutkuje zmiang tresci, odnotowuje sig w tabeli potwierdzenia przegladu okresowego.
Za inicjowanie przegladu odpowiada IOD; zmiany zatwierdza Administrator.

Odpowiedzialno$¢

Naruszenie postanowien Polityki stanowi naruszenie podstawowych obowigzkéw pracowniczych i moze
skutkowaé odpowiedzialnoscig porzadkowsa oraz rozwigzaniem stosunku pracy.

Niezaleznie od odpowiedzialnosci pracowniczej, naruszenie przepiséw o ochronie danych osobowych moze
rodzi¢ odpowiedzialno$é cywilng, administracyjna i karna, a w przypadku 0séb odpowiedzialnych za gospodarke
finansow3 - takze odpowiedzialnos¢ za naruszenie dyscypliny finanséw publicznych.

Odpowiedzialno$é za wdrozenie i skuteczno$¢ srodkéw ochrony ponosi Administrator; powierzenie zadan
pracownikom nie zwalnia go z tej odpowiedzialnosci.
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§ 62. Wejscie w zycie

1.
2.

Polityka wchodzi w zycie z dniem okre$lonym w zarzadzeniu wprowadzajacym.

Z dniem wejécia w zycie Polityki tracg moc dotychczasowe regulacje wewngtrzne Jednostki w zakresie ochrony
danych osobowych i bezpieczenstwa informacji wraz z zalacznikami.

Postanowienia Polityki dotyczace systeméw centralnych stosuje sig z uwzglednieniem odrgbnej Procedury oceny
i dokumentowania wylaczen jawnosci w CRU JSFP.

Polityka udostepniana jest wszystkim osobom przetwarzajacym dane; zapoznanie si¢ z nig potwierdza sig
pisemnie przed dopuszczeniem do przetwarzania.

Integralng czes¢ Polityki stanowia zalaczniki nr 1-17.
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Zatgcznik nr 1 do Polityki ochrony i przetwarzania danych

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH
w Urzedzie Gminy Chrzypsko Wielkie
ul. Gléwna 156, 64-412 Chrzypsko Wielkie

Chrzypsko Wielkie, dnia ........ccoveiveieiiiciciceiccnnne. r.

Na podstawie art. 29 rozporzadzenia (UE) 2016/679 (RODO) oraz § 19 Polityki ochrony i przetwarzania danych
upowazniam

(imie i nazwisko, stanowisko stuzbowe)

do przetwarzania danych osobowych w Urzgdzie Gminy Chrzypsko Wielkie w nastgpujacym zakresie:

Kategorie danych
(zwykle / szczegdlnych kategorii -
wskazac)

Cele i procesy przetwarzania

Operacje objgte upowaznieniem
(zbieranie, utrwalanie, przechowywanie,
zmienianie, udostepnianie, usuwanie)

Systemy, w ktérych osoba przetwarza
dane
(zgodnie z Kartg dostepu)

Okres obowigzywania upowaznienia

Upowaznienie jest imienne i nieprzenoszalne. Osoba upowazniona przetwarza dane wylacznie na polecenie
Administratora, w zakresie wskazanym powyzej, i obowiazana jest zachowa¢ w tajemnicy dane oraz sposoby ich
zabezpieczenia - bezterminowo, takze po ustaniu zatrudnienia.

Upowaznienie wygasa z chwila jego odwotania, ustania zatrudnienia albo zmiany zakresu obowiazkéw wykluczajace;
przetwarzanie danych.

Upowaznienie nie jest réwnoznaczne z nadaniem dostepu do systemu teleinformatycznego - dostep nadaje sig
odrebnie, na podstawie Karty dostepu (Zatacznik nr 4 lub 5).

data i podpis osoby upowaznionej
(przyjmuje do wiadomosci i stosowania)

Wojt Gminy Chrzypsko Wielkie

Whpisano do rejestru upowaznien pod NI .........cooveeevrierninmnrnnnnenne WANIU e I.

podpis [OD ...
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Zalgcznik nr 2 do Polityki ochrony i przetwarzania danych

ODWOLANIE UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH
w Urze¢dzie Gminy Chrzypskoe Wielkie
ul. Gléwna 156, 64-412 Chrzypsko Wielkie

Chrzypsko Wielkie, dnia ..........ccccevvereiirnncninrnienenarsresennnnn r.
Z  dniem e r. odwoluje upowaznienie NI ...
ZdAnia .o r., udzielone Pani/Panu

(imig i nazwisko, stanowisko stuzbowe)
Przyczyna odwotania:
1 ustanie zatrudnienia,
O zmiana stanowiska lub zakresu obowigzkéw,
O zmiana organizacji pracy,
[ naruszenie zasad ochrony danych lub bezpieczenstwa informaciji,

E0inna: e

Réwnoczesnie polecam odebranie odpowiadajacych uprawniein we wszystkich systemach - w systemach Jednostki
i w systemach centralnych - najpdzniej w dniu odwolania upowaznienia, oraz odnotowanie tej czynnosci na Karcie
dostepu 1 w rejestrze upowaznien.

Osoba, ktérej upowaznienie odwotano, obowiazana jest zwroci¢ powierzone dokumenty, nosniki, sprzet oraz srodki
uwierzytelniania. Obowigzek zachowania tajemnicy trwa réwniez po odwolanin upowaznienia.

data i podpis osoby, ktérej odwotano upowaznienie

Wojt Gminy Chrzypsko Wielkie

Uprawnienia odebrane:
systemy Jednostki - dnia ... (AST );
systemy centralne - dnia ..............cc.oooooveeiiiiccee e (administrator konta ..............cccoceeoeeeieiiinnnns )
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Zalgcznik nr 3 do Polityki ochrony i przetwarzania danych

OSWIADCZENIE

osoby upowaznionej do przetwarzania danych osobowych
w Urzedzie Gminy Chrzypsko Wielkie
ul. Gléwna 156, 64-412 Chrzypsko Wielkie

Chrzypsko Wielkie, dnia .............ccocveennnenn r.

Ja, nizej podpisana/POAPISANY .........ouiirmirerrrieiinies it ,

zatrudniona/zatrudniony Na StANOWISKU .......ccoviiiniiiesisimieiin e s , oSwiadczam, Ze:

L.

zapoznalam si¢ / zapoznatem sig z Polityka ochrony i przetwarzania danych obowigzujaca w Urzgdzie Gminy
Chrzypsko Wielkie oraz z treécia udzielonego mi upowaznienia i przyjmuj¢ je do stosowania;

2. odbylam / odbylem szkolenie z zakresu ochrony danych osobowych i cyberbezpieczenstwa;

9.

zobowiazuje si¢ przetwarza¢ dane osobowe wylacznie na polecenie Administratora i w zakresie wynikajgcym
Z upowaznienia; .

zobowiazuje si¢ zachowaé w tajemnicy dane osobowe oraz sposoby ich zabezpieczenia - bezterminowo, réwniez
po ustaniu zatrudnienia;

zobowiazuje sie korzysta¢ wylacznie z przypisanych mi indywidualnych Srodkéw uwierzytelniania i nie
udostepniaé ich innym osobom;

zobowiazuje si¢ stosowa¢ zasadg czystego biurka i czystego ekranu oraz zabezpiecza¢ dokumenty i no$niki przed
dostepem 0s6b nieuprawnionych;

przyjmuje do wiadomosci zakaz wprowadzania danych Jednostki do zewngtrznych narzedzi sztucznej
inteligencji, okreslony w § 44 Polityki;

zobowiazuje sie niezwlocznie, nie pézniej niz w ciagu 4 godzin od stwierdzenia, zgtasza¢ Inspektorowi Ochrony
Danych i Administratorowi Systeméw Informatycznych kazde podejrzenie naruszenia ochrony danych lub
incydentu bezpieczenstwa;

zobowiazuje sie zwrécié powierzone dokumenty, nosniki, sprzet i $rodki uwierzytelniania z chwila odwotania
upowaznienia lub ustania zatrudnienia;

10. przyjmuje do wiadomosci, ze naruszenie powyzszych obowiazkéw stanowi naruszenie podstawowych

obowiazkéw pracowniczych i moze rodzi¢ odpowiedzialnos¢ porzadkowa, cywilng, administracyjng oraz karng.

podpis Inspektora Ochrony Danych

czytelny podpis skiadajacego oswiadczenie
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Zalgcznik nr 4 do Polityki ochrony i przetwarzania danych

KARTA DOSTEPU

do systemow teleinformatycznych Urzedu Gminy Chrzypsko Wielkie [w skrocie: UG]
ul. Gléwna 156, 64-412 Chrzypsko Wielkie

Imie i nazwisko / stanowisko

Identyfikator uzytkownika

Numer i data upowaznienia

Data wniosku / wnioskujacy

Zakres nadawanego dostepu

System Rola / poziom uprawnien Zakres danych MFA Data nadania Podpis ASI

Zmiana i odebranie dost¢pu

System Rodzaj czynnosci (zmiana / odebranie / Przyczyna Data Podpis ASI
blokada)

Dostep nadaje sig zgodnie z zasadg wiedzy koniecznej. Karta bez potwierdzenia wykonania czynnosci przez ASI nie dokumentuje nadania dostgpu. Zwrot
sprzetu i srodkéw uwierzytelniania odnotowuje si¢ ponizej.

data i podpis uzytkownika

akceptacja - Wojt
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Zatgcznik nr 5 do Polityki ochrony i przetwarzania danych

KARTA DOSTEPU DO SYSTEMOW CENTRALNYCH

w Urzedzie Gminy Chrzypsko Wielkie
ul. Gléwna 156, 64-412 Chrzypsko Wielkie

Centralny Rejestr Uméw JSFP ¢ Krajowy System e-Faktur ¢ inne systemy centralne

Imig i nazwisko / stanowisko

PESEL lub NIP
(identyfikator wymagany w systemie)

Numer i data upowaznienia

Podmiot, w imieniu ktorego dziata uzytkownik Urzad Gminy Chrzypsko Wielkie [w skrocie: UG]
ul. Glowna 156, 64-412 Chrzypsko Wielkie

I. Centralny Rejestr Uméw JSFP
O Administrator konta jednostki (administrator JSFP) [ Wprowadzajacy [ Publikujacy
Zakres przedmiotowy: ...

I1. Krajowy System e-Faktur

[0 Administrator [ Wystawianie faktur [ Dostep do faktur [ Nadawanie i odbieranie uprawnien

O Samofakturowanie [ Faktury VAT RR [0 Przegladanie uprawnien i historii sesji [ Certyfikaty KSeF
Identyfikator jednostki wewngtrznej: .....oooevvveiinceniinnne

I11. Inne systemy centralne

System Rola / zakres uprawnien Sposéb uwierzytelniania Data nadania | Nr referencyjny

IV. Odebranie uprawnien

System Data odebrania Osoba wykonujgca Nr referencyjny

Uwierzytelnianie w systemach centralnych odbywa sig wylacznie $rodkami przy pisanymi imiennie uzytkownikowi (podpis zaufany, k walifikowany podpis
elektroniczny, certyfikat, token). Ich udostgpnianie innym osobom jest zabronione.

data i podpis uzytkownika

akceptacja - Wojt
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Zalgcznik nr 7 do Polityki ochrony i przetwarzania danych

KLAUZULA INFORMACYJNA NR 1

przetwarzanie danych osobowych w zwiazku z realizacjg zadan gminy i zalatwianiem spraw w Urzgdzie Gminy

Zgodnie z art. 13 ust. 112 oraz art. 14 ust. 1i 2 RODO informujemy, ze:

1.

2.

3.

Administratorem Pani/Pana danych osobowych jest Wéjt Gminy Chrzypsko Wielkie, z siedzibg w Urzedzie
Gminy Chrzypsko Wielkie, ul. Glowna 156, 64-412 Chrzypsko Wielkie. W sprawach z zakresu rejestracji stanu
cywilnego administratorem danych jest Kierownik Urzgdu Stanu Cywilnego w Chrzypsku Wielkim (adres jak
wyzej). Z Administratorem mozna si¢ kontaktowac:

¢ na adres jego siedziby lub pod numerem tel. +48 61 295 10 11,

e na adres e-mail: urzad@chrzypsko.pl

e poprzez e-Doreczenia: AE:PL-64773-21728-SBJID-24
W sprawach dotyczacych ochrony danych Administrator wyznaczy! Punkt Kontaktowy - jest nim Pani Joanna
Mrowicka, Inspektor Ochrony Danych Osobowych: e-mail kontakt@smart-standards.com, tel. +48 602 241239.
Cele i podstawy prawne. Dane przetwarzamy w celu realizacji zadan wiasnych gminy oraz zadan zleconych
z zakresu administracji rzadowej, w szczegdlnosci prowadzenia postgpowan administracyjnych i podatkowych,
ewidencji ludnosci i dowodéw osobistych, wymiaru i poboru podatkéw i oplat lokalnych, gospodarki odpadami
komunalnymi, gospodarki nieruchomosciami, planowania przestrzennego, ochrony srodowiska, wydawania
zezwolen, rozpatrywania skarg, wnioskéw i petycji, obstugi Rady Gminy, organizacji wyboréw i referendow
oraz zarzadzania kryzysowego - na podstawie art. 6 ust. 1 lit. ¢ RODO (obowigzek prawny) oraz art. 6 ust. 1
lit. ¢ RODO (zadanie realizowane w interesie publicznym) w zwigzku z ustawg z dnia 8 marca 1990 r.
o samorzadzie gminnym, Kodeksem postgpowania administracyjnego, Ordynacja podatkowa oraz przepisami
szczegdlnymi regulujgcymi dang sprawe. W zakresie danych szczegélnych kategorii podstawe stanowi art. 9 ust.
2 lit. b, g lub h RODO, a w zakresie danych dotyczacych wyrokéw skazujacych i czynéw zabronionych - art. 10
RODO w zwiazku z przepisami szczegdlnymi. Jezeli przetwarzanie opiera si¢ na zgodzie (np. podanie numeru
telefonu lub adresu e-mail w celu ulatwienia kontaktu) — podstawa jest art. 6 ust. 1 lit. a RODO, a zgode mozna
wycofaé w kazdej chwili bez wplywu na zgodnos¢ z prawem przetwarzania dokonanego przed jej wycofaniem.
Odbiorcy danych. Odbiorcami moga by¢: organy administracji publicznej, sady i inne podmioty uprawnione na
podstawie przepiséw prawa, organy odwolawcze (w szczegélnosci samorzadowe kolegium odwotawcze
i wojewoda), podmioty przetwarzajace dane na zlecenie Administratora na podstawie uméw powierzenia
(w szczegblnosci dostawcy systeméw dziedzinowych i elektronicznego obiegu dokumentéw, obstuga prawna),
operatorzy pocztowi, a w zakresie informacji podlegajacych publikacji (w szczegdlnosci obwieszczen, transmisji
obrad Rady Gminy i o$wiadczen majatkowych) - nieograniczony krag odbiorcow.
Okres przechowywania. Dane przechowujemy przez okres wynikajacy z przepiséw prawa oraz z jednolitego
rzeczowego wykazu akt obowiazujacego w Jednostce, wlasciwego dla danej kategorii sprawy.
Prawa. Przystuguje Pani/Panu prawo dostgpu do danych i otrzymania ich kopii, sprostowania, ograniczenia
przetwarzania, a w przypadkach przewidzianych przepisami - usunigcia danych oraz wniesienia sprzeciwu wobec
przetwarzania opartego na art. 6 ust. 1 lit. e lub f RODO. Prawo do usunigcia danych nie przystuguje w zakresie,
w jakim przetwarzanie jest niezbgdne do wypeienia obowigzku prawnego albo wykonania zadania
realizowanego w interesie publicznym.
Przystuguje Pani/Panu prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, ul. Moniuszki
1A, 00-014 Warszawa.
Wymég podania danych. Podanie danych jest wymogiem ustawowym, gdy przetwarzanie stuzy wypeieniu
obowiazku prawnego - niepodanie danych uniemozliwia zatatwienie sprawy. W pozostalym zakresie podanie
danych jest dobrowolne.
Zautomatyzowane podejmowanie decyzji, profilowanie oraz przekazywanie danych poza Europejski
Obszar Gospodarczy. Administrator nie podejmuje wobec Pani/Pana decyzji opartych wylgcznie na zautomatyzowanym
przetwarzaniu danych osobowych, w tym profilowaniu, ktére wywolywalyby wobec Pani/Pana skutki prawne lub w podobny
sposob istotnie na Panig/Pana wplywaly. Natomiast w zwigzku z korzystaniem przez Administratora z ustug dostawcéw systemow
teleinformatycznych, ustug chmurowych, komunikacyjnych lub serwisowych dane osobowe moga by¢, w zakresie niezbgdnym
do $wiadczenia tych ushug, przekazywane lub udostepniane odbiorcom majacym siedzib¢ poza Europejskim Obszarem
Gospodarczym. Przekazywanie danych do panstw trzecich odbywa si¢ wytgcznie zgodnie z rozdziatlem V RODO, w szczegélnosei
na podstawic decyzji Komisji Europejskiej stwierdzajacej odpowiedni stopien ochreny danych, zgednie z art. 45 RODO, albo przy
zastosowaniu odpowiednich zabezpieczen, o ktérych mowa w art. 46 RODO, w szczegdlnoéci standardowych klauzul umownych
oraz. - gdy jest to wymagane - dodatkowych §rodkéw ochrony. Administrator dokonuje oceny podstawy i warunkéw przekazywania
danych poza EOG oraz stosowanych zabezpieczef z uwzglednieniem wymagai RODO, stanowisk Prezesa UODO oraz wytycznych
Europejskiej Rady Ochrony Danych. Informacjg o panstwie trzecim, podstawie prawnej przekazania danych oraz stosowanych
zabezpicczeniach, a takze o sposobie uzyskania ich kopii lub informacji o miejscu ich udostgpnienia mozna uzyska¢, kontaktujac
si¢ z Administratorem lub Inspektorem Ochrony Danych.
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Zalgcznik nr 8 do Polityki ochrony i przetwarzania danych

KLAUZULA INFORMACYJNA NR 2
przetwarzanie danych osobowych kandydatéw do pracy

Zgodnie z art. 13 ust. 1 i 2 RODO informujemy, ze:

1.

Administratorem Pani/Pana danych osobowych jest Urzad Gminy Chrzypsko Wielkie [w skrécie: UG], ul.
Gléwna 156, 64-412 Chrzypsko Wielkie, reprezentowany przez Wéjta Gminy. Z Administratorem mozna si¢
kontaktowag:

e na adres jego siedziby lub pod numerem tel. +48 61 295 10 11,

e na adres e-mail: urzad@chrzypsko.pl

e poprzez e-Doreczenia: AE:PL-64773-21728-SBJJD-24

W sprawach dotyczacych ochrony danych Administrator wyznaczy! Punkt Kontaktowy - jest nim Pani Joanna
Mrowicka, Inspektor Ochrony Danych Osobowych: e-mail kontakt@smart-standards.com, tel. +48 602 241239.

Cel i podstawy prawne. Dane przetwarzamy w celu przeprowadzenia naboru na wolne stanowisko, na
podstawie: art. 6 ust. 1 lit. ¢ RODO w zwiazku z art. 22! Kodeksu pracy oraz ustawg z dnia 21 listopada 2008
t. o pracownikach samorzadowych - w zakresie danych wskazanych w przepisach; art. 6 ust. 1 lit. b RODO -
w zakresie dziatan przed zawarciem umowy; art. 6 ust. 1 lit. a RODO (zgoda) - w odniesieniu do danych
podanych z wlasnej inicjatywy, wykraczajacych poza zakres wymagany przepisami, w tym wizerunku; art. 9
ust. 2 lit. b RODO - w zakresie danych o niepelosprawnosci, jezeli kandydat zamierza skorzysta¢ z uprawnien
z tym zwigzanych.

Dane nadmiarowe. Dokumenty aplikacyjne zawierajace dane wykraczajace poza zakres wymagany przepisami
i niepoparte zgoda mie beda brane pod uwage. Prosimy o niezamieszczanie w dokumentach danych
szczegblnych kategorii.

Odbiorcy danych. Odbiorcami moga by¢ podmioty przetwarzajace dane na zlecenie Administratora oraz -
w zakresie wynikajacym z ustawy o pracownikach samorzadowych - odbiorcy informacji o wyniku naboru
publikowanej w Biuletynie Informacji Publicznej i na tablicy ogloszen, obejmujacej imi¢ i nazwisko oraz
miejscowos¢ zamieszkania osoby wybrane;j.

Okres przechowywania. Dokumenty aplikacyjne kandydatéw niewybranych przechowujemy przez okres
3 miesigcy od zakoriczenia naboru, a w zakresie dokumentacji naboru wymaganej przepisami - przez okres
wynikajacy z jednolitego rzeczowego wykazu akt. Po tym terminie dokumenty sg niszczone albo - na wniosek
zlozony przed uptywem terminu - zwracane.

Prawa. Przyshuguje Pani/Panu prawo dostgpu do danych, sprostowania, usuni¢cia, ograniczenia przetwarzania,
a w zakresie danych przetwarzanych na podstawie zgody - prawo do jej wycofania w kazdej chwili oraz prawo
do przenoszenia danych.

. Przystuguje Pani/Panu prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, ul. Moniuszki

1A, 00-014 Warszawa.

Wymég podania danych. Podanie danych w zakresie wynikajacym z przepisow jest warunkiem udziatu
w naborze; podanie pozostalych danych jest dobrowolne.

10. Zautomatyzowane podejmowanie decyzji, profilowanie oraz przekazywanie danych poza Europejski

Obszar Gospodarczy. Administrator nie podejmuje wobec Pani/Pana decyzji opartych wylacznie na
zautomatyzowanym przetwarzaniu danych osobowych, w tym profilowaniu, ktére wywotywalyby wobec
Pani/Pana skutki prawne lub w podobny sposéb istotnie na Panig/Pana wplywaly. Natomiast w zwigzku
z korzystaniem przez Administratora z uslug dostawcow systemoéw teleinformatycznych, ushug chmurowych,
komunikacyjnych lub serwisowych dane osobowe moga by¢, w zakresie niezbgdnym do swiadczenia tych ustug,
przekazywane lub udostgpniane odbiorcom majacym siedzibe poza Europejskim Obszarem Gospodarczym.
Przekazywanie danych do panstw trzecich odbywa si¢ wylacznie zgodnie z rozdzialem V RODO,
w szczegoblnosci na podstawie decyzji Komisji Europejskiej stwierdzajacej odpowiedni stopiefi ochrony danych,
zgodnie z art. 45 RODO, albo przy zastosowaniu odpowiednich zabezpieczefi, o ktérych mowa w art. 46 RODO,
w szczegblnosci standardowych klauzul umownych przyjetych przez Komisje Europejska oraz - gdy jest to
wymagane - dodatkowych srodkéw ochrony wynikajacych z oceny warunkéw danego transferu. Administrator
dokonuje oceny podstawy i warunkéw przekazywania danych poza EOG oraz stosowanych zabezpieczen
z uwzglednieniem wymagan RODO, stanowisk Prezesa Urzedu Ochrony Danych Osobowych oraz wytycznych
Europejskiej Rady Ochrony Danych. Informacjg o paristwie trzecim, podstawie prawnej przekazania danych oraz
stosowanych zabezpieczeniach, a takze o sposobie uzyskania ich kopii lub informacji o miejscu ich udostepnienia
mozna uzyska¢, kontaktujac si¢ z Administratorem lub Inspektorem Ochrony Danych.
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Zatgcznik nr 9 do Polityki ochrony i przetwarzania danych

KLAUZULA INFORMACYJNA NR 3
przetwarzanie danych osobowych pracownikéw i 0séb swiadczacych praceg

Zgodnie z art. 13 ust. 12 oraz art. 14 ust. 1 i 2 RODO informujemy, ze:

1.

Administratorem Pani/Pana danych osobowych jest Urzad Gminy Chrzypsko Wielkie [w skrécie: UG], ul.
Gléwna 156, 64-412 Chrzypsko Wielkie, reprezentowany przez Wéjta Gminy. Z Administratorem mozna si¢
kontaktowac:

e na adres jego siedziby lub pod numerem tel. +48 61 295 10 11,

e na adres e-mail: urzad@chrzypsko.pl

» poprzez e-Doreczenia: AE:PL-64773-21728-SBJID-24

W sprawach dotyczacych ochrony danych Administrator wyznaczyt Punkt Kontaktowy - jest nim Pani Joanna
Mrowicka, Inspektor Ochrony Danych Osobowych: e-mail kontakt@smart-standards.com, tel. +48 602 241239.

Cele i podstawy prawne. Dane przetwarzamy w celu: nawigzania, przebiegu i rozwigzania stosunku pracy lub
innego stosunku prawnego - art. 6 ust. 1 lit. b i ¢ RODO w zwiazku z Kodeksem pracy, ustawa o pracownikach
samorzadowych i przepisami wykonawczymi; realizacji obowigzkéw platnika skladek i zaliczek - art. 6 ust. 1
lit. ¢ RODO w zwigzku z przepisami o ubezpieczeniach spolecznych i podatku dochodowym; zapewnienia
bezpieczenstwa i higieny pracy oraz medycyny pracy - art. 6 ust. 1 lit. ¢ i art. 9 ust. 2 lit. b RODO; prowadzenia
zaktadowego funduszu $wiadczen socjalnych - art. 6 ust. 1 lit. ¢ i art. 9 ust. 2 lit. b RODO; ustalenia,
dochodzenia lub obrony roszczefi - art. 6 ust. 1 lit. f RODO; w zakresie danych podawanych dobrowolnie (np.
prywatny numer telefonu, wizerunek) - art. 6 ust. 1 lit. a RODO.

Zrodlo danych. Dane pozyskujemy bezposrednio od Pani/Pana, a w przypadku danych czlonkéw rodziny
zglaszanych do ubezpieczenia lub do $wiadczen socjalnych - od pracownika, kt6ry je podaje.

Odbiorcy danych. Odbiorcami moga by¢: Zaklad Ubezpieczen Spolecznych, urzad skarbowy, Pafistwowa
Inspekcja Pracy, instytucje finansowe obstugujace wyplaty i pracownicze plany kapitalowe, podmiot medycyny
pracy, podmioty przetwarzajace dane na zlecenie Administratora, a w zakresie danych podlegajacych
udostepnieniu - podmioty uprawnione na podstawie przepisow.

Okres przechowywania. Dokumentacje pracownicza przechowujemy przez okres 10 lat od korica roku
kalendarzowego, w ktérym stosunek pracy ulegl rozwiazaniu lub wygast, a w przypadku zatrudnienia sprzed
1 stycznia 2019 r. - przez 50 lat, chyba ze przepisy szczegéne stanowig inaczej. Dokumentacje podatkowa
i ubezpieczeniows przechowujemy przez okresy wynikajace z przepisow prawa.

Prawa. Przystuguje Pani/Panu prawo dostepu do danych i otrzymania ich kopii, sprostowania, ograniczenia
przetwarzania, wniesienia sprzeciwu wobec przetwarzania opartego na art. 6 ust. 1 lit. f RODO, a w zakresie
danych przetwarzanych na podstawie zgody - prawo do jej wycofania. Prawo do usunigcia danych jest
ograniczone w zakresie, w jakim przetwarzanie wynika z obowigzku prawnego.

Przystuguje Pani/Panu prawo wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych, ul. Moniuszki
1A, 00-014 Warszawa.

Wymég podania danych. Podanie danych wskazanych w przepisach prawa pracy jest obowigzkowe; podanie
pozostalych danych jest dobrowolne i nie wptywa na sytuacjg pracownika.

10. Zautomatyzowane podejmowanie decyzji, profilowanie oraz przekazywanie danych poza Europejski

Obszar Gospodarezy. Administrator nie poedejmuje wobec Pani/Pana decyzji opartych wylacznie na
zautomatyzowanym przetwarzaniu danych osobowych, w tym profilowaniu, ktére wywolywalyby wobec
Pani/Pana skutki prawne lub w podobny sposéb istotnie na Panig/Pana wplywaly. Natomiast w zwigzku
z korzystaniem przez Administratora z ustug dostawcow systeméw teleinformatycznych, ustug chmurowych,
komunikacyjnych lub serwisowych dane osobowe moga by¢, w zakresie niezbednym do $§wiadczenia tych ustug,
przekazywane lub udostgpniane odbiorcom majacym siedzibe poza Europejskim Obszarem Gospodarczym.
Przekazywanie danych do panstw trzecich odbywa si¢ wylacznie zgodnie z rozdzialem V RODO,
w szczegéInosci na podstawie decyzji Komisji Europejskiej stwierdzajacej odpowiedni stopien ochrony danych,
zgodnie z art. 45 RODO, albo przy zastosowaniu odpowiednich zabezpieczen, o ktérych mowa w art. 46 RODO,
w szczegblnosci standardowych klauzul umownych przyjetych przez Komisje Europejska oraz - gdy jest to
wymagane - dodatkowych srodkéw ochrony wynikajacych z oceny warunkéw danego transferu. Administrator
dokonuje oceny podstawy i warunkéw przekazywania danych poza EOG oraz stosowanych zabezpieczen
z uwzglednieniem wymagan RODO, stanowisk Prezesa Urzgdu Ochrony Danych Osobowych oraz wytycznych
Europejskiej Rady Ochrony Danych. Informacje o panstwie trzecim, podstawie prawnej przekazania danych oraz
stosowanych zabezpieczeniach, a takze o sposobie uzyskania ich kopii lub informacji o miejscu ich udostgpnienia
mozna uzyskaé, kontaktujac si¢ z Administratorem lub Inspektorem Ochrony Danych.
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Zalgcznik nr 10 do Polityki ochrony i przetwarzania danych
KLAUZULA INFORMACYJNA NR 4

przetwarzanie danych w zwigzku z zawieraniem i realizacja uméw oraz udostgpnianiem informacji w Centralnym

Rejestrze Umow i przesylaniem faktur w KSeF

Zgodnie z art. 13 ust. 12 oraz art. 14 ust. 1 i 2 RODO informujemy, ze:

L.

Administratorem Pani/Pana danych osobowych jest Wéjt Gminy Chrzypske Wielkie, z siedzibg w Urzedzie
Gminy Chrzypsko Wielkie, ul. Giéwna 156, 64-412 Chrzypsko Wielkie. Z Administratorem mozna sig
kontaktowac:

¢ na adres jego siedziby lub pod numerem tel. +48 61295 10 11,

¢ na adres e-mail: urzad@chrzypsko.pl

s poprzez e-Dorgczenia: AE:PL-64773-21728-SBJJD-24

W sprawach dotyczacych ochrony danych Administrator wyznaczy! Punkt Kontaktowy - jest nim Pani Joanna
Mrowicka, Inspektor Ochrony Danych Osobowych: e-mail kontakt@smart-standards.com, tel. +48 602 241239.

Zakres i zrédlo danych. Przetwarzamy dane niezbedne do zawarcia i wykonania umowy: imig¢ 1 nazwiskeo,
firme, adres, NIP, REGON, PESEL (gdy wymagaja tego przepisy), dane kontaktowe, numer rachunku
bankowego, dane o przedmiocie, wartosci i okresie obowigzywania umowy oraz dane niezbedne do rozliczen
podatkowych i ubezpieczeniowych. Dane pozyskujemy od Pani/Pana, a w przypadku oséb reprezentujacych
kontrahenta lub wskazanych do kontaktu - od kontrahenta oraz z rejestréw publicznych (CEIDG, KRS).

Cele i podstawy prawne. Zawarcie i wykonanic umowy - art. 6 ust. 1 lit. b RODO, a wobec 0s6b
reprezentujacych kontrahenta - art. 6 ust. 1 lit. f RODO; udostgpnienie informacji o umowie w Centralnym
Rejestrze Uméw JSFP - art. 6 ust. 1 lit. ¢ RODO w zwigzku z art. 34a ustawy o finansach publicznych;
wystawianie, przesylanie i odbieranie faktur w Krajowym Systemie e-Faktur - art. 6 ust. 1 lit. ¢ RODO
w zwigzku z art. 106nb—106nh ustawy o podatku od towaréw i uslug; prowadzenie ksiag rachunkowych
i rozliczenia podatkowe - art. 6 ust. 1 lit. ¢ RODO; zgloszenia i rozliczenia z ZUS oraz obowiazki platnika
(umowy zlecenia i o dzieto) - art. 6 ust. 1 lit. ¢ RODO; realizacja zadan publicznych i archiwizacja - art. 6 ust.
1 lit. e RODO; dochodzenie lub obrona roszczen - art. 6 ust. 1 lit. f RODO.

Udest¢pnienie informacji o umowie w Centralnym Rejestrze Uméw

Informacje o umowach sg - na podstawie art. 34a ustawy o finansach publicznych - udost¢pniane publicznie w prowadzonym
przez organ administracji rzadowej systemie Centralnego Rejestru Uméw JSFP, dostgpnym dla nieograniczonege kregu
odbiorcéw za posrednictwem internetu. Publikacji podlegaja w szczegélnosci: numer umowy, data zawarcia, okres
obowigzywania, oznaczenie stron (w przypadku osoby fizycznej - imi¢ i nazwisko), przedmiot, wartos¢, informacja o
finansowaniu ze §rodkéw publicznych, status umowy i dane o jej zmianach. W rejestrze nie zamieszeza si¢ numeru PESEL,
daty urodzenia ani adresu zamieszkania. Administrator stosuje minimalizacj¢ danych oraz ograniczenia jawnosci przewidziane
przepisami.

Krajowy System e-Faktur. Dane zawarte w fakturze przekazywane sa do KSeF i przechowywane w tym
systemie przez okres wynikajacy z przepiséw o podatku od towardw i ustug (co do zasady 10 lat od konica roku
wystawienia faktury). W zakresie danych zgromadzonych w KSeF odr¢bnym administratorem jest organ
prowadzacy ten system.

Odbiorcy danych. Organy prowadzace CRU JSFP i KSeF; nieograniczony krag odbiorcow - w zakresie
informacji publikowanych w CRU oraz udostepnianych w trybie dostepu do informacji publicznej i przepisow
o zamé6wieniach publicznych; Zaklad Ubezpieczen Spolecznych, urzedy skarbowe, organy kontroli i sady; banki
i operatorzy pocztowi; podmioty przetwarzajace dane na zlecenie Administratora.

Okres przechowywania. Przez okres obowiagzywania i rozliczenia umowy; przez okres wymagany przepisami
o rachunkowosci i prawa podatkowego (co do zasady 5 lat od konica roku, w ktérym uplynal termin platnosci
podatku); w zakresie faktur w KSeF i informacji w CRU - przez okresy wynikajace z przepisow regulujacych te
systemy; przez okres wynikajacy z jednolitego rzeczowego wykazu akt; w zakresie roszczen - do uptywu terminu
przedawnienia.

Prawa. Przystuguje Pani/Panu prawo dostepu do danych i otrzymania ich kopii, sprostowania, ograniczenia
przetwarzania, a w zakresie danych przetwarzanych na podstawie umowy - prawo do przenoszenia danych.
Prawo do usunig¢cia danych nie przysluguje w zakresie, w jakim przetwarzanie jest niezbgdne do wypetnienia
obowiazku prawnego lub wykonania zadania w interesie publicznym - dotyczy to w szczegdlnosci danych
publikowanych w CRU i przekazanych do KSeF. Wobec przetwarzania opartego na art. 6 ust. 1 lit. e lub fRODO
przystuguje prawo sprzeciwu.

Przysluguje Pani/Panu prawo wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych, ul. Moniuszki
1A, 00-014 Warszawa.
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10. Wymég podania danych. Podanie danych niezbednych do zawarcia i wykonania umowy jest warunkiem jej

11.

zawarcia. Podanie danych podlegajacych udostepnieniu w CRU, przekazaniu do KSeF oraz niezbgdnych do
rozliczen jest obowigzkiem ustawowym.

Zautomatyzowane podejmowanie decyzji, profilowanie oraz przekazywanie danych poza Europejski
Obszar Gospodarezy. Administrator nie podejmuje wobec Pani/Pana decyzji opartych wylacznie
na zautomatyzowanym przetwarzaniu danych osobowych, w tym profilowaniu, ktére wywolywatyby wobec
Pani/Pana skutki prawne lub w podobny sposob istotnie na Panig/Pana wplywaly. Natomiast w zwigzku
z korzystaniem przez Administratora z ushug dostawcow systemow teleinformatycznych, ustug chmurowych,
komunikacyjnych lub serwisowych dane osobowe moga by¢, w zakresie niezbgdnym do $wiadczenia tych ustug,
przekazywane lub udostepniane odbiorcom majacym siedzibg poza Europejskim Obszarem Gospodarczym.
Przekazywanie danych do panstw trzecich odbywa si¢ wylacznie zgodnie z rozdzialem V RODO,
w szczeg6Inosci na podstawie decyzji Komisji Europejskiej stwierdzajacej odpowiedni stopien ochrony danych,
zgodnie z art. 45 RODO, albo przy zastosowaniu odpowiednich zabezpieczer, o ktérych mowa w art. 46 RODO,
w szczegblnosci standardowych klauzul umownych przyjetych przez Komisje Europejska oraz - gdy jest to
wymagane - dodatkowych $rodkéw ochrony wynikajacych z oceny warunkéw danego transferu. Administrator
dokonuje oceny podstawy i warunkéw przekazywania danych poza EOG oraz stosowanych zabezpieczef
z uwzglednieniem wymaga RODO, stanowisk Prezesa Urzgdu Ochrony Danych Osobowych oraz wytycznych
Europejskiej Rady Ochrony Danych. Informacjg o panstwie trzecim, podstawie prawnej przekazania danych oraz
stosowanych zabezpieczeniach, a takze o sposobie uzyskania ich kopii lub informacji o miejscu ich udostgpnienia
mozna uzyskaé, kontaktujac sie z Administratorem lub Inspektorem Ochrony Danych.
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Zalgcznik nr 11 do Polityki ochrony i przetwarzania danych
KLAUZULA INFORMACYJNA NR 5
przetwarzanie danych w zwiazku z dochodzeniem naleznosci i regulowaniem zobowigzan

Zgodnie z art. 13 ust. 112 oraz art. 14 ust. 1i2 RODO informujemy, ze:

1.

8.

9.

Administratorem Pani/Pana danych osobowych jest Wéjt Gminy Chrzypsko Wielkie, z siedzibg w Urzedzie
Gminy Chrzypsko Wielkie, ul. Gléwna 156, 64-412 Chrzypsko Wielkie. Z Administratorem mozna si¢
kontaktowaé:

¢ na adres jego siedziby lub pod numerem tel. +48 61 295 10 11,

¢ na adres e-mail: urzad@chrzypsko.pl

e poprzez e-Dorgczenia: AE:PL-64773-21728-SBJID-24

W sprawach dotyczacych ochrony danych Administrator wyznaczyt Punkt Kontaktowy - jest nim Pani Joanna
Mrowicka, Inspektor Ochrony Danych Osobowych: e-mail kontakt@smart-standards.com, tel. +48 602 241239.
Cele i podstawy prawne. Dane przetwarzamy w celu: ustalenia stanu rozliczen, wystawiania wezwan do zaplaty,
naliczania odsetek i kosztéw - art. 6 ust. 1 lit. ¢ RODO w zwiazku z przepisami o finansach publicznych
i o rachunkowosci oraz art. 6 ust. 1 lit. ¢ RODO; dochodzenia naleznosci w postgpowaniu polubownym,
sagdowym, klauzulowym i egzekucyjnym oraz obrony przed roszczeniami - art. 6 ust. 1 lit. f RODO (prawnie
uzasadniony interes polegajacy na ochronie praw majatkowych) oraz art. 6 ust. 1 lit. ¢ RODO w zwigzku
Z przepisami o postgpowaniu egzekucyjnym w administracji; zawierania ugod, ukladéw ratalnych, odraczania
1 umarzania naleznosci - art. 6 ust. 1 lit. ¢ i e RODO; regulowania zobowigzan Jednostki wobec kontrahentéw
- art. 6 ust. 1 lit. b i ¢ RODO.

Zrédto danych. Dane pozyskujemy od Pani/Pana, z dokumentéw Zzrodlowych (umowy, faktury, decyzje), a takze
- w zakresie niezbgdnym do dochodzenia naleznosci - z rejestréw publicznych i od organéw, w tym z ewidencji
ludnosci, CEIDG, KRS oraz od organéw egzekucyjnych.

Odbiorcy danych. Odbiorcami mogg by¢: sady, komornicy sadowi i organy egzekucji administracyjne;j,
kancelarie prawne obshigujace Jednostke, banki, operatorzy pocztow1 podmioty przetwarzajace dane na zlecenie
Administratora, a w przypadkach przew1d21anych przepisami - biura informacji gospodarczej.

Okres przechowywania. Do czasu zaspokojenia, wygasniecia albo przedawnienia naleznosci, a nastepnie przez
okres wynikajacy z przepiséw o rachunkowosci i prawa podatkowego oraz z jednolitego rzeczowego wykazu
akt. W przypadku prowadzenia postgpowania - do jego prawomocnego zakonczenia i uplywu terminéw
przechowywania dokumentacji.

Prawa. Przystuguje Pani/Panu prawo dostgpu do danych i otrzymania ich kopii, sprostowania, ograniczenia
przetwarzania oraz prawo wniesienia sprzeciwu wobec przetwarzania opartego na art. 6 ust. 1 lit. e lub fRODO
- z przyczyn zwigzanych ze szczegélng sytuacja. Prawo do usunigcia danych jest ograniczone w zakresie,
w jakim przetwarzanie wynika z obowigzku prawnego albo jest niezbedne do ustalenia, dochodzenia lub obrony
roszczen.

Przyshuguje Pani/Panu prawo wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych, ul. Moniuszki
1A, 00-014 Warszawa.

Wymég podania danych. Podanie danych wynika z przepiséw prawa albo z laczacego strony stosunku
prawnego; ich niepodanie nie wstrzymuje dochodzenia naleznosci.

10. Zautomatyzowane podejmowanie decyzji, profilowanie oraz przekazywanie danych poza Europejski

Obszar Gospodarczy. Administrator nie podejmuje wobec Pani/Pana decyzji opartych wylacznie
na zautomatyzowanym przetwarzaniu danych osobowych, w tym profilowaniu, ktére wywotywalyby wobec
Pani/Pana skutki prawne lub w podobny sposéb istotnie na Panig/Pana wplywaly. Natomiast w zwigzku
z korzystaniem przez Administratora z ustug dostawcéw systeméw teleinformatycznych, ustug chmurowych,
komunikacyjnych lub serwisowych dane osobowe moga by¢, w zakresie niezbednym do §wiadczenia tych ushug,
przekazywane lub udostgpniane odbiorcom majacym siedzibe poza Europejskim Obszarem Gospodarczym.
Przekazywanie danych do panstw trzecich odbywa si¢ wylacznie zgodnie z rozdzialem V RODO,
w szczeg6lnosci na podstawie decyzji Komisji Europejskiej stwierdzajacej odpowiedni stopien ochrony danych,
zgodnie z art. 45 RODO, albo przy zastosowaniu odpowiednich zabezpieczen, o ktérych mowa w art. 46 RODO,
w szczegdlnosci standardowych klauzul umownych przyjetych przez Komisje Europejska oraz - gdy jest
to wymagane - dodatkowych srodkéw ochrony wynikajgcych z oceny warunkéw danego transferu. Administrator
dokonuje oceny podstawy i warunkéw przekazywania danych poza EOG oraz stosowanych zabezpieczen
z uwzglednieniem wymagan RODO, stanowisk Prezesa Urzedu Ochrony Danych Osobowych oraz wytycznych
Europejskiej Rady Ochrony Danych. Informacje o pafistwie trzecim, podstawie prawnej przekazania danych oraz
stosowanych zabezpieczeniach, a takze o sposobie uzyskania ich kopii lub informacji o miejscu ich udostepnienia
mozna uzyskac¢, kontaktujac si¢ z Administratorem lub Inspektorem Ochrony Danych.
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Zalgcznik nr 12 do Polityki ochrony i przetwarzania danych

ZGODA PRACOWNIKA NA PRZETWARZANIE DODATKOWY CH DANYCH OSOBOWYCH, W TYM WIZERUNKU,
ORAZ ZEZWOLENIE NA ROZPOWSZECHNIANIE WIZERUNKU

Administrator/Pracodawca:
Urzad Gminy Chrzypsko Wielkie [w skrécie: UG]
ul. Giéwna 156, 64-412 Chrzypsko Wielkie, reprezentowany przez Wéjta Gminy
Imi¢ i nazwisko pracownika:

I. Dobrowolnos¢ zgody

Oéwiadczam, ze zostalem/am poinformowany/a, iz udzielenie ponizszych zgod jest dobrowolne i ni¢ stanowi warunku zatrudnienia ani
wykonywania przeze mnie obowigzkéw pracowniczych.

Przyjmuje do wiadomosci, Ze odmowa udzielenia ktérejkolwiek ze zgod albo jej péiniejsze wycofanie nie moze stanowié podstawy
niekorzystnego traktowania mnie ani powodowa¢ jakichkolwiek negatywnych konsekwencji w zakresie zatrudnienia.

I1. Zgoda na przetwarzanie wizerunku

Wyrazam zgode na przetwarzanie przez Administratora mojego wizerunku utrwalonego w postaci fotografii lub materialu
audiowizualnego, w tym na jego utrwalanie, zapisywanie, przechowywanie i wykorzystywanie w nizej wskazanych celach.

Wyrazam zgodg¢ na wykorzystanie mojego wizerunku:

0O TAK [DONIE

w materialach informacyjnych dotyczacych dziatalnosci Administratora, w tym relacjach z wydarze, uroczystoéci, szkolen, konferencji
i innych przedsiewzie¢ organizowanych przez Administratora;

O TAK QONIE
na stronie internetowej Administratora;
OTAK ONIE

w Biuletynie Informacji Publicznej — jezeli charakter publikowanego materiatu uzasadnia zamieszczenie wizerunku;

OTAK ONIE

w oficjalnych profilach Administratora prowadzonych w serwisach spolecznosciowych;

OTAK ONIE

w materialach promocyjnych, edukacyjnych i informacyjnych Administratora publikowanych w formie papierowej;

O TAK [ONIE

w elektronicznych materiatach promocyjnych, prezentacjach, publikacjach oraz materiatach szkoleniowych Administratora;

OTAK ONIE

w komunikacji wewng¢trznej Administratora, w tym w intranecie, wewngtrznych materiatach informacyjnych i dokumentacji
fotograficznej wydarzen pracowniczych.

1II. Zezwolenie na rozpowszechnianie wizerunku

W zakresie odpowiadajacym zaznaczonym przeze mnie powyzej celom zezwalam Administratorowi na rozpowszechnianie mojego
wizerunku na podstawie art. 81 ustawy o prawie autorskim i prawach pokrewnych.

Zezwolenie obejmuje wylacznie sposoby wykorzystania wizerunku wynikajace z zakresu udzielonych przeze mnie zgéd i nic moze by¢
interpretowane jako zgoda na wykorzystanie wizerunku w dowolnym, nieokreslonym celu.

Wizerunek nie moze by¢ wykorzystywany w sposéb naruszajacy moja godnosé, dobre imig, prywatno$¢ ani inne dobra osobiste.

IV. Inne dodatkowe dane osobowe

Wyrazam zgode na przetwarzanie nastepujgcych dodatkowych danych osobowych przekazanych przeze mnie dobrowolnie
Administratorowi:

W RIS weveireeeeeseeee e eeeeetees e eassoeenosetasssass e ssrs b e obsEeRsasaee eneaeeserea s e e eaet e et s easeseR S st SEe b e EOL e SRR LS b LR e SRS LSRR SRR RS SRR LR TR e RS eeeR £ S e ek e e e sb e s b s
O TAK O NIE

Niniejsza zgoda nie obejmuje danych, ktérych przetwarzanie przez Administratora jest niezbedne z mocy prawa, dla wykonania umowy
o pracg, wykonania obowigzkéw pracodawcy albo realizacji innych prawnie uzasadnionych celéw posiadajacych odrgbng podstawe
prawng.

V. Wycofanie zgody

Zostalem/am poinformowany/a, ze kazda z powyzszych zgéd moge wycofaé w dowolnym momencie i niezaleznie od pozostalych zgéd,
bez koniecznosci podawania przyczyny.

Wycofanie zgody nie wplywa na zgodno$é z prawem przetwarzania dokonancgo na jej podstawie przed wycofaniem.

Oswiadczenie o wycofanin zgody moze zostaé zlozone w formie pisemnej Administratorowi lub drogg elektroniczna na adres jednostki
lub Inspektorowi Ochrony Danych na adres: kontakt@smart-standards.com

Wycofanie zgody nie moze powodowaé wobec pracownika zadnych negatywnych konsekwencji w zakresie zatrudnienia.

VI. Oswiadczenie pracownika

O$wiadezam, ze tre$é ninicjszego dokumentu jest dla mnie zrozumiala, otrzymalem/am informacje o dobrowolnosci udzielanych zgéd
oraz mozliwosci ich wycofania i miatem/am mozliwo$é dokonania odrgbnego wyboru w odniesieniu do kazdego ze wskazanych sposobow
przetwarzania mojego wizerunku.

miejscowosé i data

czytelny podpis pracownika
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Zalgeznik nr 13 do Polityki ochrony i przetwarzania danych

INFORMACJA O STOSOWANIU MONITORINGU WIZYJNEGO
ORAZ POTWIERDZENIE JEJ OTRZYMANIA PRZEZ PRACOWNIKA
w Urzedzie Gminy Chrzypsko Wielkie
ul. Gloéwna 156, 64-412 Chrzypsko Wielkie

Administrator/Pracodawea:
Urzad Gminy Chrzypsko Wielkie [w skrécie: UG]
ul. Giéwna 156, 64-412 Chrzypsko Wielkie, reprezentowany przez Wéjta Gminy

Imie i nazwiske pracownika:

SEANMOWISKO: ......eeeeeritiieiieeciisterieeeesesssnseaseesessasssassasassssnseesassssnsessnnesessnsnssase

1. Informacja o stosowaniu monitoringu
Informuje, Ze Na tErEMIE: oottt e s bbb Srabebestsae R s R e e e meres

stosowany jest monitoring wizyjny polegajacy na szczegdlnym nadzorze przy wykorzystaniu srodkéw technicznych
umozliwiajacych rejestracje¢ obrazu.
Monitoring wizyjny nie obejmuje rejestracji dzwieku.

2, Cel stosowania monitoringu

Monitoring stosowany jest wylgcznie w zakresie niezb¢dnym do realizacji nastepujacych celow:

[ zapewnienia bezpieczenistwa pracownikéw;

O ochrony mienia;

O kontroli produkcji;

O zachowania w tajemnicy informacji, ktérych ujawnienie mogloby narazi¢ pracodawce na szkode.

3. Zakres monitoringu

Monitoringiem objete sa pomieszczenia jednostki z wylaczeniem toalet, miejsc socjalnych i siedzib zakladowych
organizacji zwigzkowych oraz teren wokot siedziby jednostki.

Rozmieszczenie urzadzen monitorujgcych powinno odpowiadac zasadzie niezbednosei i minimalizacji danych oraz
pozostawaé adekwatne do celu, dla ktérego monitoring zostal wprowadzony.

Monitoring nie moze prowadzié¢ do nieuzasadnionej ingerencji w prywatnos¢, godnosé ani inne dobra osobiste
pracownikow.

4. Sposob oznaczenia obszaru
Pomieszczenia oraz teren obj¢te monitoringiem sg oznaczone w sposéb widoczny i czytelny odpowiednimi znakami
informujacymi o stosowaniu monitoringu wizyjnego.

5. Okres przechowywania nagran

Nagrania obrazu pochodzace z monitoringu przechowywane sa przez okres do 90 dni, nie dhuzej jednak - co do zasady -
niz przez 3 miesigce od dnia nagrania.

Jezeli nagranie stanowi dowdd w postgpowaniu prowadzonym na podstawie przepisow prawa albo Administrator powzial
wiadomo$é, ze moze ono stanowi¢ dowod w takim postgpowaniu, okres przechowywania moze zosta¢ przedhuzony do
czasu prawomocnego zakonczenia postgpowania.

Po uplywie wlasciwego okresu nagrania zawierajace dane osobowe podlegaja usunigciu lub trwalemu zniszczeniu, chyba
ze obowigzek ich dalszego przechowywania wynika z przepiséw prawa.

6. Dostep do nagran

Dostep do nagran z monitoringu posiadaja wylacznie osoby upowaznione przez Administratora oraz inne podmioty lub
organy uprawnione do uzyskania dostepu na podstawie przepiséw prawa.

Nagrania nie moga by¢ wykorzystywane do celéw innych niz cele, dla ktérych monitoring zostal wprowadzony, chyba ze
obowigzek lub uprawnienie do ich dalszego wykorzystania wynika z przepiséw prawa.
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7. Zasady ochrony danych osobowych
Wizerunek pracownika utrwalony za pomocg monitoringu stanowi dana osobowa.
Administrator realizuje obowiazek informacyjny wynikajacy z przepiséw RODO zgodnie z wlasciwg klauzula
informacyjna dotyczaca monitoringu wizyjnego, okreslajaca w szczegélnosci:
e tozsamosé i dane kontaktowe Administratora,
dane kontaktowe Inspektora Ochrony Danych, jezeli zostal wyznaczony,
cel i podstawe prawna przetwarzania,
odbiorcdw lub kategorie odbiorcow danych,
okres przechowywania nagran,
prawa osoby, ktérej dane dotycza,
prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

8. Potwierdzenie pracownika
O$wiadczam, ze przed dopuszezeniem mnie do pracy zostalem/am poinformowany/a o:
1. stosowaniu przez Pracodawcg monitoringu wizyjnego;
celu jego stosowania;
zakresie obszaru objetego monitoringiem;
sposobie stosowania monitoringu,
zasadach przechowywania i wykorzystywania nagran,
zasadach przetwarzania danych osobowych utrwalonych za pomocg menitoringu.

Sk wb

Potwierdzam otrzymanie powyzszej informacji.

Niniejsze o§wiadczenie nie stanowi zgody na stosowanie monitoringu ani zgody na przetwarzanie danych
osobowych w ramach monitoringu. Podpis pracownika potwierdza wylacznie otrzymanie informacji wymaganych
przepisami prawa.

miejscowosé i data

czytelny podpis pracownika
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Zatgeznik nr 14 do Polityki ochrony i przetwarzania danych

ZGLOSZENIE
naruszenia ochrony danych osobowych / incydentu bezpieczenstwa
w Urzedzie Gminy Chrzypsko Wielkie
ul. Gtéwna 156, 64-412 Chrzypsko Wielkie

Zglaszajacy (imie¢, nazwisko, stanowisko)

Data i godzina zgtoszenia

Data i godzina stwierdzenia zdarzenia

Miejsce / system, ktorego dotyczy

Opis zdarzenia
(co sig stato, w jakich okolicznosciach)

Kategorie danych, ktorych dotyczy zdarzenie

Przyblizona liczba oséb i wpisow danych

Dziatania podj¢te natychmiast przez zglaszajacego

Wypeknia Inspektor Ochrony Danych

Czy zdarzenie stanowi naruszenie ochrony danych? (TAK / NIE -
uzasadnienie)

Czy zdarzenie stanowi incydent bezpieczenstwa? (TAK / NIE)

Ocena ryzyka naruszenia praw lub wolnosci (brak / niskie /
wysokie)

Zgioszenie do PUODO (TAK / NIE - data, uzasadnienie)

Zawiadomienie oséb (TAK / NIE - data, sposdb)

Zgtoszenie do CSIRT (TAK / NIE - data)

Dziatania naprawcze i termin ich wykonania

Numer wpisu w rejestrze

podpis zglaszajacego podpis IOD / Wajt
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