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Zarzadzenie Nr 43/2026
Wiéjta Gminy Chrzypsko Wielkie

z dnia 15 wrzesnia 2026 r.

w sprawie aktualizacji dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji

i Ciaglo$ci Dzialania w Urzedzie Gminy Chrzypsko Wielkie

Na podstawie art. 30 ust. 1 oraz art. 33 ust. 3 ustawy z dnia 8 marca 1990 r.
o samorzadzie gminnym, w zwigzku z art. 8 ust. 3 i 4, art. 8c-8f, art. 9-12¢ oraz art. 16d-16h
ustawy z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2026 r.
poz. 20, 252, 815, z pdzn. zm.), z uwzglednieniem wymagan Zalgcznika nr 4 do tej ustawy oraz
§ 19 rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych,
zarzadzam, co nastepuje:

§1.

1. Z dniem 15 wrzesénia 2026 r. zatwierdza si¢ i wprowadza zaktualizowane wersje 0.2
nastepujacych dokumentéw Systemu Zarzadzania Bezpieczefistwem Informacji
i Cigglosei Dziatania:

a)
b)

c)

d)

e)
f)

Polityka Bezpieczenstwa Informacji i Cigglosci Dzialania - Zatacznik nr 1;
Procedura zarzadzania incydentami w Urzgdzie Gminy Chrzypsko Wielkie -
Zakacznik nr 2;

Procedura zarzadzania ryzykiem: identyfikacja, analiza i ocena ryzyk oraz
postepowanie z ryzykiem w obszarze bezpieczenstwa informacji i ciaglosci
dziatania - Zatgcznik nr 3;

Procedury bezpieczeristwa fizycznego, technicznego i srodowiskowego -
Zatacznik nr 4;

Zasady bezpieczenstwa informacji w relacjach z dostawcami - Zalgcznik nr 5;
Zasady klasyfikacji informacji i postepowania z informacjami - Zatgcznik nr 6.

2. Wszystkie dokumenty, o ktérych mowa w ust. 1, posiadajg oznaczenie ,,wersja 0.2”
oraz date zatwierdzenia 15 wrzesnia 2026 r.

§ 2.

1. Aktualizacja dokumentacji uwzglednia w szczego6lnoscei:

a)

b)
c)

d)
€)

ustawowy zakres SZBI dla podmiotu waznego bedacego podmiotem
publicznym;

odpowiedzialnos¢ i obowiazki kierownika podmiotu;

wymagania dotyczace 0sob realizujacych zadania z art. 8 lub art. 11 ustawy o
KSC;

obowigzki szkoleniowe;

aktualne zasady obstugi i zglaszania incydentéw powaznych;



f) wymagania dotyczace ochrony fizycznej, dostawcow, kopii zapasowych,
cyberhigieny, zarzadzania uprawnieniami i dokumentowania dziatan;
g) a takze mozliwos¢ wspdlnego wykonywania obowigzkéw z zakresu
cyberbezpieczenstwa przez podmioty publiczne.
2. Za koordynacj¢ wdrozenia zaktualizowanej dokumentacji w Urzedzie odpowiada
Petnomocnik ds. Bezpieczenstwa Informacji i Ciaglosci Dzialania we wspélpracy
z osobami funkcyjnymi wskazanymi w dokumentacji SZBI i CD.

§ 3.

1. Kierownicy jednostek organizacyjnych Gminy Chrzypsko Wielkie, ktore spelniajg
przestanki uznania za podmiot wazny, w szczegdlnosci na podstawie art. 5 ust. 2 pkt 8
ustawy o KSC, w tym odpowiednio samorzadowych jednostek budzetowych,
samorzadowych zakladéw budzetowych, samorzadowych instytucji kultury oraz spotek
wykonujacych zadania o charakterze uzytecznosei publicznej, jezeli realizujg zadania
publiczne z wykorzystaniem systemoéw informacyjnych, zapewniaja wykonanie
obowigzkéw wynikajgcych z ustawy o KSC w kiecrowanych jednostkach, w tym
wdrozenie i utrzymywanie wlasciwego SZBI zgodnego z Zatagcznikiem nr 4 do ustawy
0 KSC oraz realizacj¢ obowigzkoéw kierownika podmiotu okreslonych w art. 8c-8e tej
ustawy.

2. Jednostki organizacyjne moga stosowa¢ dokumenty, o ktérych mowa w § 1, po ich
formalnym wprowadzeniu w danej jednostce albo w zakresie wynikajgcym
z ustanowione]j wspolnej obstugi cyberbezpieczenstwa.

3. W przypadku ustanowienia wspdlnej obstugi albo jednostki wyznaczonej zgodnie z art.
16e-16h ustawy o KSC, kierownicy jednostek objetych wspolna obstuga zapewniajg
wspolprace z jednostka wyznaczona, w szczegllnosci terminowe przekazywanie
informacji o incydentach oraz wykonywanie decyzji dotyczacych SZBI w zakresie
przewidzianym przepisami i przyjetym modelem obstugi.

§ 4.

1. Z dniem wejscia w Zycie niniejszego Zarzadzenia traca moc wczesniejsze wersje
dokumentéw wymienionych w § 1, w tym wersje wprowadzone Zarzadzeniem Nr
93/2024 Wéjta Gminy Chrzypsko Wielkie z dnia 30 grudnia 2024 r., w zakresie
zastgpionym zatgcznikami do niniejszego Zarzadzenia.

2. Pozostale postanowienia Zarzadzenia Nr 93/2024, w szczegdlnosci dotyczace
powolania Komitetu Bezpieczenstwa i jego skladu, pozostaja w mocy, o ile nie sg
sprzeczne z niniejszym Zarzadzeniem.

§ 5.

Pelnomocnik ds. Bezpieczenstwa Informacji i Ciaglosci Dziatania zapewnia przekazanie
zaktualizowanej dokumentacji pracownikom Urzedu, udokumentowanie zapoznania sie z nig
w zakresie adekwatnym do pelnionych obowigzkoéw oraz wilgczenie zmian do programu
szkolen i budowy $wiadomosci cyberbezpieczenstwa.

§ 6.

Zarzadzenie wchodzi w zycie z dniem podpisania.
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I. Postanowienia ogdlne

1. Informacja jest jednym z podstawowych, krytycznych zasobéw Urzedzie Gminy
Chrzypsko Wielkie (zwanego dalej Urzedem Gminy lub Urzedem). Koniecznosé
zapewnienia jej odpowiedniego bezpieczefistwa jest jednym z nadrzednych zadan
Urzedu, uwzgledniajgc, ze Urzad Gminy posiada dostep do informacji szczegoélnie
wrazliwych — zawartych przede wszystkim w dokumentacji urzedowej.

2. Zarzadzanie bezpieczenstwem informacji odbywa si¢ zgodnie z przepisami ustawy
'z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczefistwa (t.j. Dz. U. z 2026 r.
poz. 20, 252, 815, z p6zn. zm.), w szczegblnosci art. 8 ust. 3 i 4 oraz Zatacznikiem nr 4
do tej ustawy. Normy PN-ISO/IEC 27001, PN-ISO/IEC 27002 i PN-ISO/IEC 27005 sa
stosowane jako metodyka uzupelniajaca, o ile nie pozostaje ona w sprzecznosci z
wymaganiami ustawowymi.

1) PN-ISO/IEC 27002 — w odniesieniu do ustanawiania zabezpieczen;
2) PN-ISO/IEC 27005 — w odniesieniu do zarzadzania ryzykiem.

3. Domeny bezpieczefistwa, jak bezpieczenstwo fizyczne, srodowiskowe, techniczne czy
osobowe w Systemie Zarzadzania Bezpieczenstwem Informacji i Ciggloscia Dziatania
(dalej: SZBI i CD) nie sg celami samymi w sobie a jedynie $rodkami, do osiagniecia
ostatecznego celu jakim jest zapewnienie bezpieczefistwa informacji oraz wiasciwej
cigglosci dziatania w ramach swiadczonych ustug publicznych.

4. Kierownictwo Urzedu Gminy jest $wiadome, ze zachowanie poufnosci, integralnosci,
dostgpnosci oraz autentycznosci informacji przetwarzanych w Urzedzie jest jednym z
kluczowych, niezbednych elementéw do prawidtowego i niezaktéconego dziatania, w
zwigzku z powyzszym Kierownictwo Urzedu Gminy celem zagwarantowania
poufnosci, integralnosci, dostepnosci i autentycznodci informacji zwigzanych z
bezpieczefistwem informacji zdecydowalo si¢ - w celu sprawnej i skutecznej ochrony
tych informacji oraz w konsekwencji — zagwarantowania wlasciwego $wiadczenia ustug
publicznych, ustanowi¢, wdrozy¢ oraz utrzymywa¢ System Zarzadzania
Bezpieczefistwem Informacji (SZBI) wlasciwy dla zakresu swojej dziatalnosci.

5. Ciaglos¢ Dzialania jest kolejnym krytycznym czynnikiem i warunkiem zapewniajacym
niezaklécone funkcjonowanie Urzedu, w sytuacji wystgpienia incydentéw, jak i w
innych sytuacjach powaznych, w tym w sytuacjach kryzysowych. Kierownictwo
Urzgdu Gminy jest $wiadome, ze wprowadzenie odpowiedniej Polityki Ciaglosci
Dzialania oraz Planéw Ciaglosci Dziatania opartych na analizie ryzyka oraz analizie
ryzyka biznesowego jest kluczowym elementem do zapewnienia cigglosci realizacji
zadan i uslug spotecznych. W zwiazku z powyzszym Kierownictwo Urzedu Gminy
zdecydowalo si¢ na ustanowienie i wdrozenie Systemu Zarzadzania Ciagloscia
Dziatania (SZCD) zintegrowanego z Systemem Zarzadzania Bezpieczefstwem
Informacji.

II. Celi zakres dokumentu

1. Celem wprowadzenia niniejszej Polityki jest zapewnienie sp6jnosci kierunkéw
dzialania i potwierdzenie pelnego wsparcia oraz zaangazowania Kierownictwa Urzedu
wraz z pracownikami, w proces planowania, ustanawiania, wdrazania, utrzymywania,
monitorowania, przegladania i doskonalenia SZBI oraz SZCD celem skutecznego
zabezpieczenia informacji przetwarzanych w Urzedzie oraz zapewnienia ciaglosci
dziatania na wymaganym poziomie.

2. Wszystkie zasady zwigzane z zarzadzaniem bezpieczefistwa informacji sg ustanawiane,
wdrazane oraz doskonalone przy uwzglednieniu charakteru dzialalnosci Urzedu oraz
wymagan zewnetrznych i wewnetrznych zwigzanych z bezpieczenistwem informacji
oraz ciggloscig dziatania.

3. Polityka Bezpieczenstwa Informacji i Ciaglosci Dzialania jest dokumentem
stanowigcym fundament dzialajagcych w  Urzedzie Systemu Zarzadzania
Bezpieczenstwem Informacji i Systemu Zarzgdzania Ciggloscig Dziatania.
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Polityka okresla strukture zarzadzania bezpieczenstwem informacji, w tym zawiera:
opis 16l i odpowiedzialnosci, deklaracj¢ najwyzszego Kierownictwa, zakres SZBI,
ogblne wymagania i zasady, zgodnie z ktérymi sa zarzadzane, zabezpieczane i
eksploatowane aktywa informacyjne, zasady stosowania wyjatkow i odstgpstw.
Polityka okredla takze najwazniejsze zadania oraz zasady zarzadzania Ciggloscig
Dzialania wraz z zasadami prowadzenia analizy biznesowe;.

Integralng cze$cig niniejszej Polityki sa Procedury, Instrukcje, Zasady, Standardy oraz
Plany (Ciaglosci Dziatania) obowiazujace w Urzedzie Gminy.

Niniejsza Polityka, jak i1 powigzane z nig dokumenty majg zastosowanie

i obowiazuja:
a) caly personel Urzedu oraz strony trzecie w zakresie w jakim zostaly im one
zakomunikowane,

b) we wszystkich lokalizacjach i komorkach organizacyjnych Urzedu.

¢) Kierownicy jednostek organizacyjnych Gminy Chrzypsko Wielkie, ktore
spetniajg przestanki uznania za podmiot wazny, w szczeg6lnosci na podstawie art.
5 ust. 2 pkt 8 ustawy o KSC, i realizujg zadania publiczne z wykorzystaniem
systeméw informacyjnych, zapewniaja wykonanie obowigzkéw wynikajacych z
ustawy o KSC w swoich jednostkach. Niniejsza Polityka moze by¢ stosowana w
tych jednostkach po jej formalnym wprowadzeniu albo w zakresie objetym
wspolng obslugg cyberbezpieczefistwa ustanowiona zgodnie z art. 16e-16h
ustawy o KSC.

d) Jezeli Gmina ustanowi wspdlng obstuge obowigzkéw =z zakresu
cyberbezpieczenstwa albo zawrze porozumienie w tym zakresie, jednostki
obshugiwane wspolpracuja z jednostka wyznaczong, w szczegélnosci przekazujg
informacje o incydentach i wykonuja decyzje kierownika jednostki wyznaczonej
dotyczace SZBI, na zasadach okreslonych w art. 16f-16h ustawy o KSC.

Podstawy dla Systemu Zarzgdzania Bezpieczenstwem Informacji

System Zarzgdzania Bezpieczenstwem Informacji (SZBI) jest wdrazany, utrzymywany

i doskonalony zgodnie z powszechnie obowigzujacymi przepisami obowigzujgcymi

Rzeczypospolitej Polskiej oraz w Unii Europejskiej.

SZBI spetnia minimalne wymagania dla podmiotu waznego bedacego podmiotem

publicznym, okreslone w art. 8 ust. 3 oraz Zatgczniku nr 4 do ustawy o KSC. Normy i

standardy miedzynarodowe, w tym PN-ISO/IEC 27001, PN-ISO/IEC 27002, PN-

ISO/IEC 27005 i PN-EN ISO 22301, sg wykorzystywane pomocniczo do

projektowania, utrzymywania i doskonalenia zabezpieczefi.

W ramach ustawowego minimum SZBI Urzedu obejmuje co najmniej nastgpujace

dziatania i zabezpieczenia:

a) prowadzenie i aktualizowanie inwentaryzacji produktéw ICT, ustug ICT
i procesow ICT stuzacych do przetwarzania informacji;

b) kontrolowanie podstawowych wersji uzywanych produktéw ICT i ustug ICT oraz
- gdy jest to mozliwe - kontrolowanie instalacji oprogramowania i uslug na
urzgdzeniach, w tym mobilnych;

c) zapewnienie ochrony informacji przed kradzieza, nieuprawnionym dostgpem,
uszkodzeniem lub zakléceniem, w tym ochrony fizycznej miejsc przetwarzania,
zabezpieczen programowych i sprzetowych oraz udokumentowania mechanizméw
ochrony przy korzystaniu z chmury obliczeniowej lub centrum przetwarzania
danych;

d) dopuszczanie do informacji i systemoéw informacyjnych wylgcznie os6b
posiadajacych  odpowiednie = uprawnienia oraz  stosowanie  Srodkow
zapobiegajacych nieautoryzowanemu dostgpowi;

€) stosowanie zasady minimalnych uprawnieri niezbednych do realizacji zadan;
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f) bezzwloczne cofanie uprawnien w razie ustania podstawy dostepu oraz zawieszanie
uprawnieri w przypadku niewykonywania obowigzkéw co najmniej przez miesiac;

g) modyfikowanie zakresu uprawnien odpowiednio do zmian zadan i potrzeb dostepu;

h) ustanowienie zasad bezpiecznej pracy mobilnej i pracy na odleglosé;

i) kontrolowanie uslug poczty elektronicznej z wykorzystaniem wymaganych
mechanizméw ochrony przed naduzyciami w komunikacji elektronicznej;

J) wykonywanie kopii zapasowych danych odseparowanych logicznie
i fizycznie od danych produkcyjnych;

k) regularne testowanie kompletnosci kopii zapasowych i mozliwosci odtworzenia
danych;

1) przygotowanie i testowanie procedur dzialania na wypadek awarii
lub incydentu;

m) stosowanie aktualnego oprogramowania antywirusowego lub réwnowaznych
mechanizmoéw ochronnych;

n) stosowanie zasad cyberhigieny przez pracownikéw oraz Wéjta jako kierownika
podmiotu;

0) monitorowanie czgstotliwosci wydawania nowych wersji, zrédet dystrybucji
i cyklu zycia produktow ICT;

p) stosowanie stabilnych wersji produktéw ICT i ustug ICT, co do ktérych nie
wystepujg informacje o krytycznych podatnosciach, a gdy jest to niemozliwe -
stosowanie rozwigzan ograniczajacych ryzyko do poziomu akceptowalnego;

q) szkolenie oséb uczestniczacych w przetwarzaniu informacji, obejmujace co
najmniej cyberzagrozenia, cyberhigieng, reagowanie na incydenty oraz skutki
naruszania zasad bezpieczenstwa;

r) utrzymywanie procedur i zasad dzialania na wypadek cyberzagrozenia albo
incydentu oraz dokumentowanie realizacji dzialan przewidzianych w SZBI.

W SZBI uwzglednia si¢ réwniez systemy informacyjne dostarczane Urzedowi przez

inne podmioty publiczne, w zakresie odpowiadajagcym kompetencjom Urzedu oraz

zasadom wynikajacym z polityk bezpieczenstwa tych systeméw lub z przepiséw prawa.

IV. Podstawy dla Systemu Zarzadzania Ciagloscig Dzialania

1.

System Zarzadzania Ciagloécia Dziatania (SZCD) jest wdrazany, utrzymywany i
doskonalony zgodnie z powszechnie obowigzujacymi przepisami obowiazujacymi w
Rzeczypospolitej Polskiej oraz w Unii Europejskie;.

2. SZCD opiera si¢ na normach i standardach mi¢dzynarodowych, w tym na normie PN-

EN ISO/IEC 22301.

V. Deklaracja Najwyzszego Kierownictwa

1.

Kierownictwo Urzgdu Gminy wraz z podlegla kadra kierownicza jest swiadome, ze
informacja jest jednym z kluczowych zasobow Urzedzie i wyraza pelne zaangazowanie
dla zapewnienia bezpieczenstwa przetwarzanych informacji oraz wyraza gotowosé do
udzielania wsparcia dla wszelkich rozsadnych przedsiewzieé zwigzanych z ochrong
tych informacji.

Kierownictwo Urzedu Gminy wraz z podlegla kadra kierownicza jest $wiadome, ze
utrzymywana na wymaganym poziomie ciggltos¢ dziatania jest kolejnym kluczowym
zasobem Urzedu Gminy i wyraza pelne zaangazowanie dla zapewnienia
nieprzerwanego funkcjonowania $wiadczonych ustug spolecznych oraz wyraza
gotowos$¢ do udzielania wsparcia dla wszelkich rozsadnych przedsiewzigé zwigzanych
z zapewnieniem ciaglosci dzialania.

Kierownictwo Urzedu Gminy deklaruje zapewnienie niezbednych zasobéw (sit i
srodkow) do wdrozenia i eksploatacji systemu zarzgdzania bezpieczefistwem informacji
jak i systemu zarzadzania ciggloscig dziatania oraz ciagle doskonalenie wskazanych
systemow,

I GIGM'NA CHRZYPSKO WIELKIE




VL

|5

Kierownictwo Urzedu Gminy wraz z podlegly kadrg kierowniczg deklaruje rowniez
pelne zaangazowanie wszystkich pracownikéw we wdrozenie i utrzymanie Systemu
Zarzadzania Bezpieczenstwem Informacji i Systemu Zarzadzania Ciagloscia Dzialania
w oparciu 0 normy ISO 27001 oraz ISO 22301 oraz w odniesieniu do innych
normatywnych aktéw prawnych majgcych zastosowanie do ochrony informacji,
ochrony danych osobowych oraz bezpieczenstwa cybernetycznego 1 jego stale
doskonalenie dla zapewnienia Obywatelom coraz wyzszych standardéw ushug i
poczucia bezpieczenstwa, jak i utrzymywania ustug krytycznych (priorytetowych) na
najwyzszym mozliwym poziomie.
Opis r6l 1 odpowiedzialno$ci w obszarze SZBI i CD
Kierownictwo Urz¢du Gminy Chrzypsko Wielkie wraz z kadra kierownicza
odpowiada za ustanowienie, wdrozenie, utrzymywanie oraz doskonalenie niniejszej
Polityki Bezpieczenstwa Informacji i Ciaglosci Dziatania oraz okreslenie rdl i
przypisanie odpowiedzialnosci oraz zapewnienie zasobdw (sit i rodkéw) niezbgdnych
do prawidtowego funkcjonowania w pelnym zakresie, wraz z doskonaleniem, Systemu
Zarzadzania Bezpieczenistwem Informacji oraz Systemu Zarzadzania Ciggloscig
Dziatania. Osoby odpowiedzialne za prace poszczegolnych komorek organizacyjnych
nadzoruja zapewnienie bezpieczenstwa informacji 1 cigglosci dzialania na wszystkich
szczeblach zarzadzania i kierowania.
Wojt Gminy Chrzypsko Wielkie, jako kierownik podmiotu waznego begdacego
podmiotem publicznym, ponosi odpowiedzialnosé¢ za wykonywanie obowigzkéw z
zakresu cyberbezpieczenstwa rowniez wtedy, gdy obowigzki te powierzono innej
osobie za jej zgoda. Wojt podejmuje decyzje dotyczace przygotowania, wdrazania,
stosowania, przegladu i nadzoru SZBI, planuje adekwatne $rodki finansowe, przydziela
zadania z zakresu cyberbezpieczenstwa i nadzoruje ich wykonanie, zapewnia
Swiadomo$é obowigzkow przez personel oraz zgodnos¢ dziatania Urzedu z prawem i
regulacjami wewnetrznymi, a takze raz w roku kalendarzowym odbywa
udokumentowane szkolenie, zgodnie z art. 8c-8e ustawy o KSC.
Przed dopuszczeniem osoby do realizacji zadan, o ktérych mowa w art. 8 lub art. 11
ustawy o KSC, Wojt zapewnia spelnienie wymogu z art. 8f tej ustawy: osoba
przedstawia informacj¢ z Krajowego Rejestru Karnego stwierdzajgcq niekaralnosé za
przestepstwa przeciwko ochronie informacji, chyba ze posiada wazne poswiadczenie
bezpieczenstwa upowazniajgce do dostepu do informacji niejawnych o klauzuli
poufne” lub wyzszej. W razie uzasadnionego podejrzenia skazania osoba jest wzywana
do ponownego przedstawienia informacji z KRK. Czynnosci te podlegaja
udokumentowaniu.
Osoby odpowiedzialne za prace poszczegolnych komérek organizacyjnych Urzedu,
zgodnie z zakresem odpowiedzialnosci wynikajacym z zapiséw Regulaminu
Organizacyjnego oraz wewngtrznej dokumentacji z zakresu SZBI oraz SZCD,
odpowiadajg w szczegblnosci za:
a) nadzorowanie zapewnienia bezpieczenstwa informacji i cigglosci dziatania na
wszystkich szczeblach zarzadzania i kierowania;
b) stosowanie si¢ do niniejszej Polityki;
¢) okreslenie i zglaszanie potrzeby dodatkowych zasobéw niezbednych do realizacji
postanowien zawartych w niniejszej Polityce oraz w powiazanych z nig Procedur/
Instrukcji/ Standardéw/ innych dokumentow;
d) zarzadzanie ryzykiem bezpieczenstwa dla danego aktywu;
e) nadzor nad okresleniem, wdrozeniem i funkcjonowaniem zabezpieczen;
f) zglaszanie zdarzen, incydentow w okreslonym czasie;
g) wspdlprace z  Pelnomocnikiem  ds. Bezpieczenstwa  Informacji
i Ciaglosci Dzialania, Inspektorem Ochrony Danych Osobowych,
Administratorem Systemu Informatycznego, Koordynatorami ds. bezpieczenstwa
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h)
i)
i)
k)

fizycznego, Srodowiskowego i technicznego oraz bezpieczenistwa osobowego
oraz pozostalymi pracownikami Urzgdu w zakresie zapewnienia bezpieczenstwa
aktywdéw informacyjnych;

udzial i przyczynianie si¢ do audytow;

zarzgdzanie procesem obstugi incydentéw z zakresu bezpieczefistwa informacji;
opracowanie i wdrozenie dziatan minimalizujgcych skutki wystgpienia incydentu;
analiz¢ przyczyny wystapienia incydentéw oraz ich usuniecie.

5. Pelnomocnik ds. bezpieczenstwa informacji i ciaglosci dzialania — odpowiada za:

a)
b)

c)
d)

e)
D
g)

h)
)
1))
k)
)

P

Q)

1)

nadzorowanie funkcjonowania Systemu Zarzadzania Bezpieczenstwem
Informacji i Cigglosci Dziatania;

nadzorowanie przestrzegania niniejszej Polityki oraz dokumentéw z nig
powigzanych;

nadzorowanie wdrozenia, utrzymywania i doskonalenia przyjetych proceséw CD;
nadzorowanie opracowania i wdrozenia programéw  doskonalgcych
funkcjonowanie wdrozonego Systemu CD;

nadzor nad opracowywaniem Planéw Ciagtosci Dzialania;

koordynowanie procesu analizy ryzyka dla bezpieczenstwa informacji;
monitorowanie poziomu bezpieczenstwa informacji w Urzedzie;

zbieranie informacji o skutecznosci stosowanych zabezpieczen;

doradzanie i udzielanie wsparcia Kierownictwu Urzedu w zakresie stosowania
zasad wynikajacych z niniejszej Polityki i dokumentéw z nig powigzanych;
monitorowanie dziatan korygujacych i doskonalacych;

koordynowanie audytoéw bezpieczenistwa;

nadzorowanie przygotowywania informacji wejsciowych do przegladéw
zarzadzania;

nadzor nad podejmowaniem dziatafi majacych na celu utrzymywanie aktualnosci
niniejszej Polityki oraz w razie potrzeby jej aktualizacje;

Scistg wspélpraca z osobg zatrudniona na stanowisku ds. informatyki
w zakresie zbierania informacji dot. incydentéw teleinformatycznych, szacowania
ryzyka i przeciwdzialania incydentom teleinformatycznych;

Scisla wspolprace z 10D, Koordynatorami bezpieczefistwa fizycznego,
srodowiskowego i technicznego oraz osobowego w zakresach okreslonych
procedurami i wymogami w obszarach, za ktére osoby funkcyjne odpowiadaja;
zwolywanie oraz przewodzenie Komitetowi Bezpieczenstwa w zakresie
omawiania incydentdw, dziatan korygujacych i korekcyjnych, szacowania ryzyka
i/lub powstania zmian w kontekscie wewnetrznym lub zewnetrznym mogacych
wplywacé na bezpieczenstwo Urzedu;

prowadzenie  postgpowan  wyjasniajacych w  przypadkach  naruszen
bezpieczenstwa zwigzanych 2z kradzieza, wlamaniem, szpiegostwem
przemystowym, nieautoryzowanym wyciekiem informacji i innymi zdarzeniami
mogacymi wplywac w znaczacy sposob na bezpieczefistwo Urzedu;
nadzorowanie zbierania i udostgpniania materialtéw dowodowych dotyczacych
incydentow bezpieczenstwa

6. Inspektor Ochrony Danych Osobowych — odpowiada za:

a)
b)

c)
d)

€)

nadzorowanie zadan z zakresu ochrony danych osobowych;

monitorowanie przestrzegania zapisow Polityki oraz przepiséw prawa w zakresie
ochrony danych osobowych;

szacowanie ryzyka w zakresie ochrony danych osobowych;

monitorowanie incydentdow w zakresie ochrony danych osobowych
i przekazywaniu informacji o zaistniatych incydentach do Prezesa UODO;

Scista wspolprace z Pelnomocnikiem ds. SZBI w zakresie ochrony danych
osobowych;
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)

uczestniczenie w posiedzeniach Komitetu Bezpieczenistwa.

7. Koordynator ds. bezpieczenstwa technicznego, srodowiskowego i fizycznego -
odpowiada za:

a)

b)

<)
d)

€)

g)

h)
i)

p)
Q)

odpowiednie zabezpieczenie serwerowni i centréw przetwarzania danych pod
wzgledem technicznym i $rodowiskowym — w tym za wnioskowanie o
wprowadzenie dodatkowych zabezpieczen;

Scista wspélprace z Inspektorem ochrony ppoz. oraz Inspektorem BHP;
koordynacje dzialan dezynfekcji, dezynsekeji i deratyzacji;

zapewnienie zasoboéw w zakresie bezpieczenstwa technicznego urzadzen
teleinformatycznych (np. listew antyprzepigciowych, urzadzen UPS,
podzespolow chlodzacych itp.);

aktualizacj¢ niniejszej procedury w koordynacji z Petnomocnikiem ds.
bezpieczenstwa informacji i ciaglosci dzialania w obszarze bezpieczenstwa
technicznego i srodowiskowego;

nadzér nad procesowaniem wyboru firmy $wiadczacej ustugi ochrony fizyczne;
dla Urzedu;

wyznaczenie w systemie dyzurowym osob odpowiedzialnych za przyjmowanie
zgloszen o incydentach w obszarze ochrony fizycznej;

nadzor nad ochrong fizyczna;

wyznaczenie os6b do telefonicznego dyzuru 24/7 celem odbierania informacji na
temat niepozadanych zdarzet (incydentow) z zakresu bezpieczenstwa fizycznego,
wyznaczenie stref bezpieczenstwa;

nadz6r nad zakupami potrzebnego sprzgtu i wyposazenia w obszarze ochrony
fizycznej;

systematyczne przeglady sprzetu i wyposazenia w obszarze ochrony fizycznej;
przygotowanie procedur wydawania kluczy i jej systematyczny przeglad;

nadzér nad systemem kontroli dostgpu (SKD), systemem monitoringu
przemystowego (CCTV) oraz systemem sygnalizacji wlamania i napadu
(SSWiN);

odpowiednie zabezpieczenie serwerowni i centrow przetwarzania danych — w tym
za wnioskowanie o wprowadzenie dodatkowych zabezpieczen;

udziat w obradach Komitetu Bezpieczenstwa;

$cista wspolprace z Pelnomocnikiem ds. BI'i CD.

8. Osoba zatrudniona na stanowisku ds. informatyki / Administrator Systemow
Informatycznych — odpowiada za:

a)
b)

c)
d)

€)
f)

g)
h)

odpowiednie rozlozenie okablowania serwerowni;

odpowiednie usytuowanie urzadzen niepowodujacych nadmiernego nagrzewania
si¢ itp.;

monitorowanie bezpieczefistwa teleinformatycznego Urzedu;

nadzorowanie bezpieczenstwa fizycznego stref szczegdlnych dla bezpieczenstwa
teleinformatycznego;

nadzorowanie przestrzegania procedur bezpieczenstwa teleinformatycznego;
reagowanie na incydenty teleinformatyczne w tym zglaszanie wlasciwym
Zespolom Reagowania na Incydenty Bezpieczenstwa, incydentow
teleinformatycznych zgodnie z zapisami ustawy o krajowym systemie
cyberbezpieczenstwa;

szacowanie ryzyka w zakresie zagrozen cybernetycznych;

monitorowanie dziatan korygujacych i doskonalacych w zakresie bezpieczefistwa
teleinformatycznego;

$cista wspélprace z Pelnomocnikiem ds. BI i CD i zglaszanie Pelnomocnikowi
wszelkich incydentéw jako dane wejsciowe do przegladéw zarzadzania oraz
raportowania Kierownictwu Urzedu,
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)
k)

)

udzial w obradach Komitetu Bezpieczenstwa;

zapewnienie wyznaczenia co najmniej jednej osoby odpowiedzialnej za
utrzymywanie kontaktéw z innymi podmiotami kluczowymi lub podmiotami
waznymi, zgodnie z art. 9 ust. 3 ustawy o KSC, oraz zapewnienie aktualnosci
danych kontaktowych wykorzystywanych w relacjach z wiasciwym CSIRT
sektorowym;

Jezeli osoba zatrudniona na stanowisku ds. informatyki /Administrator Systemow
Informatycznych realizuje zadania, o ktérych mowa w art. 8 lub art. 11 ustawy o
KSC - spelnienie przed rozpoczeciem tych zadan wymogu okreslonego w art. 8f
ustawy o KSC;

9. Wewnetrzne struktury cyberbezpieczenstwa (rola moze byé delegowana na zewnatrz
w ramach outsourcingu) — odpowiadajg za:

a)
b)

e)

9]
g

h)

prowadzenie  czynnos$ci umozliwiajagcych  wykrywanie, rejestrowanie,
analizowanie oraz klasyfikowanie incydentéw poprzez ciggly monitoring sieci;
przekazywanie, w niezb¢dnym zakresie, informacji wlasciwemu CSIRT
sektorowemu oraz innym wladciwym podmiotom krajowego systemu
cyberbezpieczenstwa, zgodnie z wlasciwoécia i obowiazujacym kanalem
komunikacji;

klasyfikowanie incydentow;

zglaszanie incydentéw powaznych niezwlocznie, nie p6zniej niz w ciagu 72
godzin od momentu wykrycia, do wlasciwego CSIRT sektorowego za pomoca
wlasciwego systemu teleinformatycznego; zgodnie z art. 12¢ ustawy 0 KSC Urzad
Jako podmiot wazny bedgcy podmiotem publicznym nie przekazuje odrebnego
wezesnego ostrzezenia, sprawozdania okresowego, sprawozdania z postepu
obstugi incydentu ani sprawozdania koficowego;

obstugg incydentéw we wspotpracy z whasciwym CSIRT sektorowym oraz, gdy
jest to wymagane, z CSIRT NASK, CSIRT GOV lub CSIRT MON;
wykrywanie, analize i usuwanie podatnosci;

przekazywanie Kierownictwu Urzedu, informacji dotyczacych incydentu
majgcego wplyw na ciaglosé $wiadczenia ushugi;

Scisla wspllpracg z Pelnomocnikiem ds. Bezpieczenstwa Informacji i Ciaglosci
Dzialania oraz =z Osoba  zatrudniong na  stanowisku  ds.
informatyki/Administratorem Systemu Informatycznego.

10. Koordynator ds. bezpieczenstwa osobowego, budowy S$wiadomosci
i szkolen/ Osoba zatrudniona na stanowisku odpowiedzialnym za kadry —
odpowiada za:

a)

b)

c)

sprawowanie nadzoru nad bezpieczenstwem osobowym w Urzedzie poprzez
wprowadzanie procedur, instrukcji i zapisow, jak i wprowadzanie aktualizacji do
istniejacych dokumentéw we wszystkich etapach zatrudnienia pracownika;

Scista wspolprace z Pelnomocnikiem ds. BI i CD i zglaszanie Pelnomocnikowi
wszelkich incydentéw jako dane wejsciowe do przegladéw zarzadzania oraz
raportowania kierownictwu Urzedu.

realizacj¢ rozméw z zatrudnianymi pracownikami w zakresie bezpieczenistwa
osobowego (prawa, obowigzki i sankcje zwigzane z bezpieczefistwem
informacji);

sporzadzanie analiz w zakresie potencjalnych zagrozen ze strony pracownikoéw w
obszarze bezpieczenstwa informacji i korupcii;

przygotowywanie materialbw dowodowych w przypadku incydentu zwigzanego
z nieautoryzowanym wyciekiem informacji lub podejrzeniem korupcji;
opracowanie programu budowy $wiadomosci;

promowanie kultury jakosci, etyki zawodowej, ciaglosci dzialania i
bezpieczenstwa informacji,
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h) przekazanie programu budowy §wiadomosci do akceptacji Kierownika Urzedu;

i) dystrybucje programu budowy $wiadomosci w organizacji po akceptacji;

j) nadzor nad realizacja programu budowy $wiadomosci;

k) nadzor nad szkoleniami;

1) nadzér nad pozostatymi dziataniami uswiadamiajgcymi;

m) monitorowanie wskaznik6w efektywnosci programu budowy $wiadomosci;

n) jezeli jest taka potrzeba — wprowadzenie zmian w programie budowy
$wiadomosci;

0) przechowywanie programéw budowy $wiadomosci, programéw szkolen,
materiatow merytorycznych, dydaktycznych;

p) udziatl w obradach Komitetu Bezpieczenstwa.

11. Komitet Bezpieczenstwa:

1) odpowiada za:

a) wsparcie Kierownictwa Urzedu w zakresie BI oraz CD, w celu wypracowania
przez Kierownictwo Urzedu Gminy wilasciwych decyzji w odniesieniu do
Bezpieczefistwa Informacji oraz Ciaglosci Dzialania;

b) analize zaistnialych powaznych i krytycznych incydentéw bezpieczenstwa i
podejmowanie decyzji w zakresie krytycznosci i wplywu incydentu na
funkcjonowanie Urzedu, jak i przygotowywanie raportu dla Kierownictwa
Urzedu w przedmiotowej sprawie — po zwolaniu przez Pelnomocnika ds. BI
i CD;

c) opracowanie i wdroZenie sankcji za naruszenie zasad bezpieczenstwa,

d) analize powaznych niezgodnosci moggcych skutkowaé powaznymi
konsekwencjami  dla  Urzedu i  przygotowywanie  rekomendacji
w sprawie ewentualnych dziatan korygujacych i korekcyjnych — po zwolaniu
przez Pelnomocnika ds. BI i CD lub przez Kierownika Urzgdu;

€) przeprowadzenie procedury zarzadzania ryzykiem co najmniej raz 12 miesigcy
lub kazdorazowo po zmianie kontekstu wewnetrznego i/lub zewngtrznego;

f) przeglad dokumentacji  bezpieczenstwa zgodnie z  zapisami lub
w przypadku zmiany kontekstu wewngtrznego i/lub zewngtrznego;

g) udzial w audytach wewnetrznych.

2) Komitetowi bezpieczenstwa przewodzi Pelnomocnik ds. Bezpieczenstwa
Informacji i Ciaglosci Dzialania.

3) Komitet zwolywany jest przez Pelnomocnika ds. BI i CD lub przez Kierownika
Urzedu samodzielnie lub na wniosek innego czlonka Komitetu oraz raz na 12
miesiecy na dwa tygodnie przez Przegladem Zarzadzania celem przygotowania
informacji oraz szacowania ryzyka na Przeglad Zarzadzania.

4) W sktad Komitetu w ramach cztonkostwa statego wchodza:

a) Pelnomocnik ds. Bl i CD;

b) Inspektor Ochrony Danych Osobowych;

¢) Koordynator ds. bezpieczenistwa osobowego, budowy swiadomosci i szkoler/
Osoba zatrudniona na stanowisku odpowiedzialnym za kadry;

d) Koordynator ds. bezpieczefistwa technicznego, Srodowiskowego
i fizycznego;

e) Osoba zatrudniona na stanowisku ds. informatyki / Administrator Systemow
Informatycznych;

f) Inspektor ochrony PPOZ;

g) Inspektor BHP;

h) Specjalista ds. obronnosci;

12. Wewngtrzna komérka audytu — odpowiada za:

i) przygotowanie planu audytu;

j) przekazanie planu audytu do zatwierdzenia;
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k) powiadomienie 0sdb odpowiedzialnych za prace poszczegblnych komérek
organizacyjnych o terminie audytu;

1) przeprowadzenie spotkania otwierajgcego;

m) w koordynacji z Pelnomocnikiem ds. BI i CD, wyznaczenie Audytoréw
wewngtrznych oraz inne osoby funkcyjne (ekspert, przewodnik);

n) przeprowadzenie audytu;

0) uzgodnienie z komoérkami poszczegélnych komoérek organizacyjnych
stwierdzonych niezgodnosci;

p) przygotowanie raportu z audytu;

q) zapoznanie z raportem Kierownictwa Urzedu.

13. Pracownicy i Wspélpracownicy Urzedu - odpowiadaja za zapewnienie
bezpieczefistwa przetwarzanym informacjom, stosowanie si¢ do postanowieh
zawartych w  niniejszej Polityce oraz przestrzeganie powigzanych z nig
Procedur/Instrukcji/standardéw/innych dokumentéw.

14. Strony trzecie - odpowiadaja za zapewnienie bezpieczefstwa przetwarzanym
informacjom, stosowanie si¢ do postanowien zawartych w niniejszej Polityce oraz
przestrzeganie powigzanych z nig  Procedur/Instrukcji/Standardéw/innych
dokumentéw (w zakresie w jakim wskazane dokumenty zostaly im zakomunikowane
i zostali zobowigzani do ich stosowania).

VIL.  Cel i zakres Systemu Zarzadzania Bezpieczenstwem Informacji

1. Podstawowym celem wdrozenia, utrzymywania i doskonalenia Systemu Zarzadzania
Bezpieczenstwem Informacji oraz Systemu Zarzadzania Ciagloscia Dziatania w
Urzgdzie Gminy jest zapewnienie odpowiedniego, adekwatnego poziomu ochrony
przetwarzanych informacji, zaréwno tych przetwarzanych w formie elektronicznej,
jak i papierowej oraz werbalnej, a takze zapewnienie braku zaklécen w procesie
udzielania $wiadczen publicznych w Urzedzie poprzez wprowadzenie odpowiednich
i adekwatnych do zagrozefi Planéw Cigglosci Dzialania.

2. Celem wdrozenia, utrzymywania i doskonalenia Systemu Zarzadzania
Bezpieczenstwem  Informacji jest osiagnigcie poziomu organizacyjnego
i technicznego, ktory:

a) bedzie zapewnial odpowiednia ochrone informacji (zapewni zachowanie
poufnosci, integralnosci i dostgpnosci oraz autentycznosci informacji (niezaleznie
od ich formy)) przetwarzanych w Urzgdzie oraz zapewni ciaglo$é procesu ich
przetwarzania,

b) zminimalizuje ryzyko wystepowania zagrozen dla bezpieczeristwa informacji,

¢) zapewni gotowo$¢ do podjecia dzialah w sytuacjach kryzysowych dla
bezpieczenstwa informacji (np. podczas incydentu),

d) zapewni odpowiedni poziom obshugi incydentéw oraz ograniczy liczbe
incydentéw wystepujacych w przyszloscei.

3. Powyzej wskazane cele sg osiggane poprzez:

a) wyznaczenie celéw, kierunkéw rozwoju i zasad dziatania dla ustanowienia,
wdrozenia i utrzymywania SZBI;

b) wyznaczenie 16l i przypisanie odpowiedzialnosci oraz przyznanie kompetencji
1zapewnienie odpowiednich zasobéw (sit i $rodkéw) celem utrzymania i
doskonalenia Systemu Zarzadzania Bezpieczefistwem Informacji;

¢) udzielenie pelnego wsparcia kierownictwu Urzgdu wraz z kadra kierownicza dla
0s6b odpowiedzialnych za utrzymanie, doskonalenie Systemu Zarzadzania
Bezpieczenstwem Informacji;

d) zapewnienie, ze bezpieczefistwo informacji stanowi nieodlaczna czgsC
zarzadzania Urzedem Gminy;

¢) opracowywanie Procedur, Instrukcji, standardéw oraz pozostalych dokumentéw
uszczegolowiajgcych zasady dotyczace bezpieczenstwa informacii;
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g)

h)

i)

k)
)

prowadzenie systematycznych przegladéw Polityki oraz dokumentow
Z nig powiazanych oraz ich aktualizacj¢ wskazanych dokumentéw, tam, gdzie jest
to wymagane;

zobowigzanie pracownikéw Urzedzie oraz tam, gdzie jest to wlasciwe
zobowiazanie stron trzecich do stosowania si¢ do przyjetych w Urzedzie, Polityk,
Procedur, Instrukcji i standardéw okre$lajacych sposob zabezpieczania
informacji;

proaktywne podejscie do zarzadzania ryzykiem, w tym regularne prowadzenie
analizy (szacowania) ryzyka oraz opracowywanie planéw postgpowania z
ryzykiem, wdrazanie zabezpieczen w oparciu o wyniki analizy ryzyka;
zarzadzanie incydentami oraz wycigganie wnioskoéw z incydentéw, ktére miaty
miejsce w Urzedu;

prowadzenie weryfikacji i oceny dostawcow ustug krytycznych pod katem
bezpieczenstwa Urzedu;

ciggle doskonalenie Systemu Zarzadzania Bezpieczenstwem Informacji;
prowadzenia dzialan uswiadamiajacych pracownikow Urzedzie, w zakresie ich
roli w prawidtowe dzialanie SZBI, w zakresie zapewnienia bezpieczenstwa
informacji.

VIII. Cel i zakres Systemu Zarzadzania Ciagloscia Dziatania
1. Podstawowym celem wdrozenia i utrzymywania Zarzadzania Ciggloscig Dziatania
w Urzedzie Gminy jest zapewnienie braku zakidcen w procesie $wiadczenia ustug
publicznych oraz zapewnienie, ze w przypadku wystapienia sytuacji kryzysowej
zostang podjete zaplanowane dzialania, tak aby umozliwi¢ normalne dziatanie
Urzedu.
2. Powyzej wskazane cele s osiggane poprzez:

a)
b)
c)
d)
€)
f)

g)
h)

k)
k)
)

wyznaczenie celéw, kierunkéw rozwoju i zasad dziatania dla ustanowienia,
wdrozenia i utrzymywania Zarzadzania Ciagloscia Dziatania;

zapewnienie zgodnosci podejmowanych dziatah zgodnie z powszechnie
obowigzujgcym prawem,

wyznaczenie 16l i przypisanie odpowiedzialno$ci oraz przyznanie kompetencji w
zakresie utrzymania zarzadzania ciggloscia dzialania,

wsparcie Kierownictwa Urzedu dla osoéb odpowiedzialnych za utrzymanie,
doskonalenie zarzgdzania ciagloscia dzialania,

minimalizacje prawdopodobieristwa wystapienia awarii dla krytycznych zasobéw
i ustug $wiadczonych przez Urzad,

systematyczne prowadzenie przegladéw i aktualizacj¢ procedur zarzadzania
ciggloscig dziatania,

budowe $wiadomosci pracownikow i wspolpracownikow Urzedzie z zakresu
zarzadzania ciggloscig dziatania i ich roli w jego budowie,

zapewnienie zasobow niezbednych do prawidlowego i skutecznego
funkcjonowania oraz doskonalenia zarzadzania ciagloscig dziatania,

proaktywne podejscie do zarzadzania ryzykiem, w tym regularne prowadzenie
analizy ryzyka oraz opracowywanie planéw postgpowania z ryzykiem, wdrazanie
zabezpieczen w oparciu o wyniki analizy ryzyka,

prowadzenia analizy cigglosci dziatania,

proaktywne zarzadzanie incydentami,

opracowywanie planow ciaglosci dziatania oraz ich regularne testowanie.

IX. Podstawowe metody zarzadzania bezpieczenstwem informacji
1. Najwazniejsze role i odpowiedzialnosci zwigzane z zarzadzeniem bezpieczenstwem
informacji w Urzedzie zostaty opisane w niniejszej Polityce oraz uszczegétowione
w dokumentach ja wspierajgcych (tam, gdzie jest to zasadne).
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2. Proces zarzadzania ryzykiem jest realizowany zgodnie z Procedurg zarzadzania
ryzykiem.

3. Wymagania bezpieczenstwa, srodki zabezpieczenn sg dobierane w oparciu
o wyniki szacowania ryzyka.

4. Roéwnie wazne jest monitorowanie i ocena skutecznosci wdrozonych $rodkéw
zabezpieczen informacji — wskazane jest realizowane m.in. poprzez monitorowanie
skutecznosci  wdrozonych zabezpieczen, zarzadzanie podatnosciami oraz
prowadzenie audytéow  wewnetrznych oraz  monitorowanie  miernikéw
bezpieczenistwa. W tym celu w Urzedzie Gminy Chrzypsko Wielkie stosuje sie
narzgdzia monitorujgce sie¢ komputerows, w tym stacje robocze.

5. Kolejnym istotnym elementem jest zapewnienie dostepu do wiedzy personelowi
Urzgdu, tak aby byli swiadomi jaka jest ich rola i jakie sg ich obowiazki oraz jaki
maja Wplyw na dziatanie SZBI, jest to zapewniane poprzez prowadzenie cyklicznych
dziatan us§wiadamiajacych dla personelu Urzedu.

6. Istotnym elementem jest réwniez zachowanie czujnosci przez personel
1 niezwloczne zglaszanie wszelkich zaobserwowanych zdarzen zwigzanych z
bezpieczenstwem oraz stabosci/niezgodnosci. Pozwala to na wezesne reagowania na
wystepujace incydenty oraz proaktywne podejscie do zarzadzania bezpieczenistwem.
Zgloszenia oraz zarzadzanie incydentami jest realizowane zgodnie z procedura
Zarzadzania incydentami.

7. Kolejnym istotnym elementem jest koniecznosé cigglego doskonalenia wdrozonego
1 utrzymywanego systemu zarzadzania, ktére jest realizowane przez Urzad, m.in.
poprzez zachgcanie pracownikéw do zglaszania dzialan doskonalacych,
monitorowanie procesdw oraz wdrozonych zabezpieczen, prowadzenie audytow
wewngetrznych, monitorowanie celéw i miernikow bezpieczefistwa informacji,
prowadzenie systematycznych analiz zagrozen oraz przegladéw zarzadzania, a takze
sprawowanie nadzoru nad dostawcami i zarzgdzanie podatnosciami.

X.  Plany cigglosci dzialania

1. Plany ciagglosci dzialania s3 opracowywane dla wszystkich aktywéw, bez ktorych,
nie jest mozliwe realizowanie ustug publicznych przez Urzad Gminy na
zdefiniowanym poziomie dzialania.

2. Wlasciciele kluczowych aktywéw zobowiazani sa do opracowania planéw ciagtosci
dziatania i przekazania ich do uzgodnienia Pelnomocnikowi ds. BI i CD, ktory
weryfikuje je i przedklada do zatwierdzenia Kierownictwu Urzedu.

3. Plany ciaglosci dziatania podlegaja przegladowi przez Komitet Bezpieczenstwa
obradujacy pod przewodnictwem Petnomocnika ds. Bezpieczenstwa Informacji i
Ciaglosci Dziatania z wiodacg rolg w tym obszarze Pelnomocnika ds. BI i CD, nie
rzadziej niz co 12 miesigcy lub w przypadku wystgpienia istotnych zmian
wplywajacych na sposéb dziatania Urzedu.

4. Plany cigglosci dziatania sa testowane, a wyniki tych testéw sa dokumentowane
przez Pelnomocnika ds. Bl i CD.

XI.  Plany Awaryjne Systemu teleinformatycznego

1. Osoba zatrudniona na stanowisku ds. informatyki / Administrator Systeméw
Informatycznych:

a) zapewnia ustanowienie procedur oceny i odzyskiwania systemu po jego awarii;

b) zapewnia kluczowe informacje potrzebne do odzyskiwania systemu, w tym role i
obowigzki, informacje o zasobach, procedury oceny sytuacji, szczegdtowe
procedury odzyskiwania i testowanie systemu;

¢) opracowuje procedury planu awaryjnego systemu informatycznego, ktére maja na
celu odzyskanie systemu niezaleznie od lokalizacji;
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d) napodstawie wynikow analizy BIA i oceny ryzyka naruszenia Cigglosci dziatania
Systemu informatycznego podejmuje dziatania korygujace, naprawcze i
doskonalace;

€) opracowuje harmonogram testowania planéw awaryjnych oraz przeprowadza ich
testowanie, dokumentujgc wyniki.

XII. Postanowienia ogdlne dotyczace Analizy Ciaglosci Dziatania

1. Analiza wplywu zdarzenia na dzialalnos¢ strategiczng (Business Impact Analysis — BIA)
jest postgpowaniem w trakcie, ktorego identyfikowane sg krytyczne procesy
i zasoby niezbedne do utrzymania badZ wznowienia proceséw w Urzedzie Gminy. Podczas
prowadzenia BIA sg réwniez okre$lane skutki przerwania tych procesow.

2. Celem prowadzenia analizy BIA jest identyfikacja zagrozen (ryzyk) wraz
z zidentyfikowaniem sposob6w przeciwdziatania potencjalnym zagrozeniom.

3. W ramach Analizy BIA okreslane sg réwniez kluczowe wskazniki dotyczace docelowego
czasu odtworzenia procesu i zasobow (tzw. Recovery Time Objective - RTO) i (tzw.
Recovery Point Objective - RPO) oraz budowana jest Minimalna Akceptowalna
Konfiguracja (MAK) dla procesow.

XIII. Zasady prowadzenia analizy BIA

1. Analiza BIA (wplywu na dzialalnoé¢) prowadzona jest dla procesow
krytycznych lub zasobéw krytycznych zidentyfikowanych w Urzedzie.

2. Dla kazdego z proceséw krytycznych lub zasobéw krytycznych analizowane sg
skutki niedostepnosci w czasie i w wymiarze:

a) Strat finansowych

b) Strat wizerunkowych

3. Do okre$lenia strat wymienionych w ust. 2 stosowana jest skala wskazana
w ponizszej tabeli:

'Po_ziom strat

K- krytyczne Straty finansowe lub wizerunkowe
moga zagrozi¢ zdolnosci Urzedu do
kontynuowania dzialalnosci.

P- powazne Straty finansowe lub wizerunkowe bedg
odczuwalne dla Urzedu, ale nie zagroza
zdolnosci Urzedu do kontynuacji
dziatalnosci.

A — akceptowalne Straty finansowe lub wizerunkowe nie
beda odczuwalne dla Urzedu.

4. Ponadto w Analizie BIA okreslane s3 czasy tj.:
a) MTPD (Maximum Tolerable Time of Disruption) — maksymalny akceptowalny
czas przestoju,
b) RTO (Recovery Time Objective) — planowany czas odtwarzania,
¢) RPO (Recovery Point Objective) — planowany punkt odtwarzania
W czasie.
5. Do analizy BIA wykorzystywana jest macierz, w ktorej w straty dla poszczegolnych
czasow okreslane sg zgodnie z skalg opisana w ust. 3 nini:
Proces lub zasob krytyczny: nazwa procesu krytycznego lub zasobu

Czas 02 0, 1| -4 & 2 4 124 1 3 6

niedostgpnosci g S5 ¢ g g g 4 8 t4 ¢} m{ m! m
E g

Straty

finansowe
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Straty
wizerunkowe
Legenda: g — godzin; t — tygodni; m — miesiecy

Brak dostepudo ..................

Decyzj¢ o uruchomieniu planu podejmuje ...........

1.
2.
3.
) § e [1}
MTP
D
- RTO - o - = — —.
RPO

6. Nastgpnie przeprowadzana jest ocena, czy czasy RTO i RPO sg akceptowalne, czy
nie sg akceptowalne.
7. Jezeli nie sa akceptowalne, to konieczne jest zaplanowanie dziatan zwigzanych z tym
ryzykiem (w ramach planu postepowania z ryzykiem).
8. Kolejnym krokiem jest okreslanie rezydualnych czaséw RTO i RPO oraz
przeprowadzanie ponownej oceny akceptowalnosci czaséw RTO i RPO.
9. Ostatnim krokiem jest opracowanie, udokumentowanego raportu z analizy BIA.
XIV. Przykladowy Plan Ciaglosci Dzialania
1. Plan cigglosci dziatania
2. Plan odtworzenia dziatalnosci

3. Proces wycofania planu
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XV. Wyjatki i Odstegpstwa

1. W sytuacjach, w ktérych spelnienie wymagan niniejszej Polityki lub zwigzanych z
nia Regulacji Wewnetrznych dotyczacych bezpieczenistwa informacji i/lub cigglosci
dziatania nie jest mozliwe lub nie jest racjonalne, istnieje mozliwo$¢ odstgpienia od
spelniania tych wymagan, o ile taka sytuacja nie pozostaje w sprzecznosci z
wymogami prawa.

2. Wnhioski o odstepstwo/wyjatek zawierajacy uzasadnienie potrzeby zastosowania
odstepstwa/wyjatku od stosowania niniejszej Polityki lub dokumentéw z nig
powigzanych zgtaszane sa do Pelnomocnika ds. Bl i CD, ktéry rozpatruje otrzymane
zgloszenie, z zastrzezeniem p. 3) ponize;j.

3. W przypadku gdy:

a) wniosek o odstepstwo zglaszany jest przez IOD (w przypadku odstepstw
dotyczacych ochrony danych osobowych) lub
b) w ocenie IOD nie powinno mie¢ miejsce odstgpstwo/wyjatek od niniejsze]
Polityki,
wniosek kierowany jest bezposrednio do Kierownika Urzedu (Wdjta), ktory
podejmuje ostateczna decyzjg o sposobie jego rozpatrzenia.

4. Wszelkie odstepstwa i wyjatki rejestrowane sg przez Pelnomocnika ds. BI
i CD oraz s3 przez niego monitorowane.

5. Pelnomocnik ds. BI i CD systematycznie (co najmniej raz na kwartal) analizuje
ryzyko zwigzane z odstepstwami, ocenia, czy odstgpstwo moze zostat
wyeliminowane oraz przynajmniej raz w roku przedstawia wnioski
w tym zakresie Kierownictwu Urzedu, w przypadku mozliwosci wyeliminowania
odstepstwa, Petnomocnik niezwlocznie informuje o tym Kierownika Urzedu.

6. W przypadku odstepstw i wyjatkéw dotyczacych ochrony danych osobowych
Pelnomocnik ds. BI i CD wspdlpracuje i koordynuje wszelkie wyjatki
i odstgpstwa z I0OD.

XVI. Brak stosowania zasad — odpowiedzialnos¢

1. Pracownicy Urzedu (pracownicy, praktykanci, stazysci i wspdlpracownicy na
podstawie uméw cywilnych) zobowiazani sg do zapoznania si¢ z niniejszg Polityka
oraz do stosowania sie¢ do postanowienn w niej zawartych i dokumentach z nig
powigzanych.

2. Brak stosowania sie do obowigzujagcych w Urzedzie Gminy dokumentow
z zakresu Systemu Zarzadzania Bezpieczenistwem Informacji i Cigglosci Dzialania
moze byé podstawg do nalozenia kar porzadkowych na pracownikow oraz
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wypowiedzenia lub rozwigzania umowy przez Kierownika Urzedu z osobg tamigca
zasady bezpieczenstwa obowigzujace w Urzedzie.

XVII. Postanowienia koncowe

1.

2.

Niniejsza Polityka jest dostgpna dla wszystkich stron zainteresowanych
w szczeg6lnosci dla wszystkich pracownikéw Urzedzie.

Niniejsza Polityka jest dostepna dla stron zainteresowanych u Pelnomocnika ds. BI
i CD, a w przypadku delegowania uprawnieri na zewnatrz, u osoby wyznaczonej
przez Wojta.

XVIIL Przeglady oraz aktualizacje Polityki

1.

2.

Przeglad SZBI i niniejszej Polityki jest dokonywany co najmniej raz w roku przez
Komitet Bezpieczenstwa pod przewodnictwem Pelnomocnika ds. BI i CD.

W przypadku zmiany przepiséw lub istotnej zmiany kontekstu dziatania Urzedu, jak
1 kontekstu zewnetrznego wplywajacego posrednio i bezposrednio na
funkcjonowanie Urzgdu, przeglad niniejszej Polityki jest dokonywany niezwlocznie
oraz jezeli istnieje taka potrzeba dokonywana jest jej aktualizacja. Zgodnie z
Zakgcznikiem nr 4 do ustawy o KSC, przeglad SZBI jest dokonywany bezzwlocznie
takze w przypadku wydania przez Petnomocnika Rzadu do Spraw
Cyberbezpieczefistwa rekomendacji dotyczacej systeméw, produktéw lub ustug ICT
Urzedu oraz w przypadku wystapienia okolicznosci mogacych wplynaé na ryzyko
wystapienia incydentu powaznego; realizacja dziatan wynikajacych z SZBI jest
dokumentowana.

Za aktualizacj¢ Polityki odpowiada Pelnomocnik ds. BI i CD, ktéry w celu
aktualizacji Polityki zwoluje Komitet bezpieczenstwa.

Kazda zmiana Polityki musi zosta¢ udokumentowana.

W przypadku niewielkich lub kosmetycznych zmian, Pelnomocnik ds. BI i CD nie
musi zwolywac¢ obrad Komitetu bezpieczefistwa i przegladu wraz ze zmianami moze
dokona¢ sam lub w pomniejszonym gronie funkcjonalnym zgodnie z obszarami, w
ktorych zmiany bedg wymagane.
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1. Cel i zakres dokumentu

1.

Celem niniejszej procedury jest okreslenie kompleksowego podejscia do procesu
zarzadzania ryzykiem w Urzedzie Gminy Chrzypsko Wielkie, w dalszej czesci
zwanym réwniez ,,Urzgdem Gminy” lub ,,Urzedem”.

Procedura opisuje zasady zarzadzania ryzykiem zwigzanym z bezpieczenistwem
informacji, cyberbezpieczenstwem i cigglo$cig dzialania oraz stanowi element
SZBI spelniajacego wymagania art. 8 ust. 3 i Zalacznika nr 4 do ustawy z dnia 5
lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2026 r. poz.
20, 252, 815, z pézn. zm.).

Dokument obowiazuje wszystkich pracownikéw Urzedzie oraz obowigzuje we
wszystkich lokalizacjach Urzedu.

Kierownicy jednostek organizacyjnych Gminy, ktére spelniajg przestanki uznania za
podmiot wazny, w szczegélno$ci na podstawie art. 5 ust. 2 pkt 8 ustawy
o KSC, i realizujg zadania publiczne z wykorzystaniem systeméw informacyjnych,
zapewniajg prowadzenie zarzadzania ryzykiem we wlasnym SZBI albo przekazuja
wymagane dane do wspdlnego procesu zarzadzania ryzykiem, jezeli jednostka jest objeta
wspolng obstuga cyberbezpieczenistwa na podstawie art. 16e-16h ustawy o KSC.
Procedura jest podstawowym dokumentem metodycznym zarzgdzania ryzykiem w SZBI
i CD. Normy PN-ISO/IEC 27005 oraz inne normy stosuje si¢ pomocniczo; procedura
uzupelnia réwniez oceng ryzyka i analiz¢ skutkéw prowadzong na potrzeby ochrony
danych osobowych (RODO).

II. Wytyczne dodatkowe

III.

Wjt - na bazie osobnych zapiséw wewngtrznych powola stale ciato doradcze — Komitet
Bezpieczefistwa celem wsparcia procesu zarzadzania ryzykiem i wypracowania danych
wyjsciowych dla ryzyk wystegpujacych lub mogacych wystapié¢ w Urzedzie w zwiazku z
kontekstem wewngtrznym i zewnetrznym.
Role i odpowiedzialnosci:
1. Rolg Wéjta, jako kierownika podmiotu waznego bedacego podmiotem publicznym,
jest:
a) podejmowanie decyzji w zakresie przygotowania, wdrazania, stosowania, przegladu
i nadzoru SZBI, w tym ram zarzadzania ryzykiem, przy zachowaniu
odpowiedzialnosci wynikajacej z art. 8¢ i 8d ustawy o KSC;
b) zatwierdzanie kryteribw akceptacji ryzyka oraz podejmowanie decyzji
o akceptacji ryzyk wysokich i innych ryzyk wymagajacych decyzji kierownika;
c) zapewnienie wladcicielom ryzyka zasobéw organizacyjnych, technicznych
i finansowych niezbgdnych do postepowania z ryzykiem;
d) zapewnienie dokumentowania procesu oraz nadzoru nad realizacjg planéw
postepowania z ryzykiem.
2. Rolg Pelnomocnika ds. Bezpieczenstwa Informacji i CiggloSci Dzialania jest:
a) Inicjowanie procesu zarzgdzania ryzykiem,
b) Nadzorowanie i koordynowanie procesu zarzgdzania ryzykiem,
c) Zbieranie informacji niezb¢dnych do przeprowadzenie procesu szacowania i
oceny ryzyka, w szczegolnosci od wiascicieli ryzyka,
d) Dbatlos¢ o zapewnienie spéjnosci wynikéw szacowania ryzyka.
3. Rolg Komitetu Bezpieczenstwa jest:
a) Ocena zebranych informacji niezbednych do przeprowadzenia procesu szacowania
i oceny ryzyka,
b) Okreslenie ryzyk dla Urzedu,
¢) Przeprowadzenie szacowania ryzyka wraz z oceng ryzyka dla Urzedu
4. Rolg Wlasciciela ryzyka jest zarzadzanie ryzykiem dla ktorego pelni role wlasciciela
W sposob zapewniajgcy, ze ryzyko to pozostaje pod kontrolg.
5. Rola Pracownikow Urzgdzie jest:



a)

b)

Wspdlpraca ze wszystkimi osobami odpowiedzialnym za proces zarzgdzania
ryzykiem oraz zarzadzania ryzykiem, W szczegOlnoscei
w zakresie dostarczania informacji zwiazanych z tymi procesami,

Zgtaszanie wszelkich stabosci swoim przelozonym w zakresie bezpieczenstwa
informacji oraz zapewnienia cigglosci dzialania Urze¢du.

IV. Zarzadzanie ryzykiem dla bezpieczenstwa informacji i ciaglosci dzialania
1. Proces zarzgdzania ryzykiem jest procesem ciaglym. Szacowanie i ocena ryzyka s
wykonywane co najmniej raz w roku oraz bezzwlocznie kazdorazowo w
przypadku:

a)

b)

g

Wprowadzenia nowego procesu do Urzedu istotnego z punktu widzenia
zachowania cigglosci dzialania Urzedu lub zapewnienia bezpieczenstwa
przetwarzanym informacjom,

Modyfikacji istniejgcego procesu istotnego z punktu widzenia zachowania
ciaglosci dzialania lub zapewnienia bezpieczefistwa przetwarzanym informacjom;
Istotnej zmiany w konteks$cie funkcjonowania Urze¢du.

wydania przez Pelnomocnika Rzadu do Spraw Cyberbezpieczenstwa
rekomendacji dotyczacej systemow informacyjnych, produktéw ICT lub ustug
ICT wykorzystywanych przez Urzad;

wystapienia okolicznosci, ktére moga wplynaé na ryzyko wystapienia incydentu
powaznego, w tym wykrycia krytycznej podatnosci, istotnego cyberzagrozenia
albo istotnej zmiany technologicznej;

wdrozenia lub istotnej zmiany produktu ICT, ustugi ICT, procesu ICT, ushugi
chmurowej, centrum przetwarzania danych albo sposobu $wiadczenia ustugi przez
dostawcg;

wystapienia incydentu powaznego, powtarzajacych si¢ incydentéw lub wynikow
testow/audytow wskazujacych na nieskutecznos$¢ zabezpieczen.

2. Proces zarzadzania ryzykiem sklada si¢ z nast¢pujacych podproceséw:

a)
b)

©)

Identyfikacji ryzyka,
Szacowania (analiza) ryzyka,
Oceny ryzyka.

3. Identyfikacja ryzyka

a)

b)

d)

Proces identyfikacji ryzyka ma za zadanie dostarczy¢ informacji w jakich
obszarach dzialan znajduja si¢ ryzyka, mogace wptywac¢ na dzialalno$¢ Urzedu
Gminy.

Do identyfikacji ryzyka wykorzystuje si¢ katalog zagrozen z Zalacznika nr 1,
informacje o incydentach 1 zdarzeniach historycznych, ostrzezenia
i rekomendacje wiasciwych organéw i CSIRT, informacje o podatnosciach, wyniki
testow i audytow, informacje = od  dostawcow  oraz  dane
z monitorowania systemow. Katalog zagrozen ma charakter pomocniczy
i nie ogranicza obowiazku identyfikacji nowych lub specyficznych ryzyk.
Krokiem pierwszym jest identyfikacja ryzyka dla aktywoéw informacyjnych oraz
dla zinwentaryzowanych produktow ICT, ustug ICT i procesow ICT,
w tym system6w dostarczanych przez inne podmioty publiczne. Analiza obejmuje
réwniez zaleznosci od dostawcow, ustug chmurowych i centréw przetwarzania
danych, kopii zapasowych, dostepu uprzywilejowanego, pracy zdalnej i mobilne;
oraz cyklu zycia wykorzystywanych technologii.

Identyfikowane ryzyko moze mie¢ negatywny wplyw na Urzagd Gminy
i wtedy jest nazywane zagrozeniem lub pozytywny wplyw i wtedy nazywane jest
szansg. Zidentyfikowane ryzyko opisywane jest w modelu trzy elementowym:

przyczyna — ryzyko - skutek.



¢)

Krokiem drugim jest okreslenie aktualnie wdrozonych zabezpieczen oraz ocena
ich skutecznosci, w tym zabezpieczen wymaganych w Zatgczniku nr 4 do ustawy
o KSC: kontroli dostepu i minimalnych uprawnien, ochrony fizycznej, ochrony
antymalware, kopii zapasowych i testdw odtworzeniowych, zarzgdzania wersjami
i podatnosciami, zasad cyberhigieny, szkolei oraz procedur awaryjnych i
incydentowych.

4. Szacowanie (analiza) ryzyka

a) Kierownicy poszczegélnych komérek organizacyjnych lub wskazani przez nich
Pracownicy wskazuja zagrozenia, ktére mogg si¢ zmaterializowaé
w danym procesie w komorce organizacyjne;j.

b) Komitet Bezpieczenstwa okresla  wspdlczynnik  prawdopodobienstwa
materializacji zagrozenia oraz okresla jego potencjalne skutki materializacji.

c) Ocen¢ prawdopodobienistwa  wystapienia  zagrozenia dla  kazdego
z obszar6w przedstawia si¢ w sposob ogélny zgodnie ze skalg przedstawiong w
tabeli ponizej:

Poziom Wartos¢  Opis - .

5 0,85 Jestesmy absolutnie przekonani, ze jezeli nic nie zrobimy

(Bardzo to tak si¢ stanie.

wysokie) Istnieja racjonalne przestanki by oceni¢, ze zagrozenie
raczej si¢ zmaterializuje.

Zagrozenie jest realne.
Prawdopodobienistwo: 85-100%

4 0,65 Jestesmy przekonani, Ze jezeli nic nie zrobimy to tak si¢

(Wysokie) stanie. MieliSmy juz z tym zagrozeniem problemy
(wystgpowalo w przeszlosci), nie zabezpieczyliSmy sig¢
przed tym zagrozeniem, stanowi ono dla nas wazny
problem.

Wysoce prawdopodobne Ze zagrozenie wystapi.
Prawdopodobienstwo: 65-84%

3 0,50 Wystapienie zagrozenia jest realne.

(Srednie) Materializacja zagrozenia oceniamy na okolice 50%
Materializowalo si¢ sporadycznie w przeszlosci w ciggu
ostatnich 2 - 3 lat
Prawdopodobienstwo: 36-64%

2 0,35 Zagrozenie materializowalo si¢ sporadycznie w przeciggu

(Niskie) ostatnich 5 lat.

Zagrozenie jest niskie ale ciaggle wystepuje.
Prawdopodobienstwo: 16 — 35%
1 0,15 Bardzo male prawdopodobiefistwo ze zagrozenie wystgpi
(Bardzo niskie) nie mniej jednak jest realne.,

Prawdopodobienstwo: 0 — 15%

Oceng skutkéw materializacji zagrozenia przedstawia si¢ w pigciostopniowej skali, zgodnie z

ponizszg tabela:

_Poziom __ Warto$¢  Opis o
5 10 Katastrofalne skutki finansowe, konsekwencje prawne,
(Bardzo przerwanie proces6w biznesowych oraz cigglosci
wysokie) dzialania i ustug wplywajace na Klientéw Urzedzie i tym

samym na wizerunek jak i funkcjonowanie Gminy.



Praktycznie brak mozliwosci zachowania pelnej
cigglosci dziatania
4 8 Powazne skutki finansowe, konsekwencje prawne,
(Wysokie) przerwanie proces6w biznesowych wplywajgce na
Klientéw Urzedzie i tym samym na wizerunek Gminy.
Powazne problemy z zachowaniem cigglosci dzialania i

ustug.
3 5 Przecietne skutki finansowe, konsekwencje prawne,
(Srednie) przerwanie procesow biznesowych wplywajace na

Klientéw Urzedzie i tym samym na wizerunek Gminy.
Niewielkie trudnosci w zachowaniu cigglosci dziatania.

2 2 Male skutki finansowe (kilka-kilkanascie tysiecy zi,

(Srednie) zaklécenia proceséw biznesowych, ktére nie wplywajg
na Klientéw Urzedzie. Ciaglosé dziatania zachowana.

1 d Drobne wewnetrzne zaklocenie procesu/dzialania

(Niskie) Urzedu - brak konsekwencji finansowych / prawnych.

Cigglos¢ dzialania zachowana.

5. Ocena ryzyka
a) Ewaluacja oceny ryzyka jest przeprowadzana przez Komitet Bezpieczenstwa,
ktérej przewodzi Pelnomocnik ds. Bezpieczenstwa Informacji i Cigglosci
Dziatania na podstawie informacji otrzymanych od oséb odpowiedzialnych za
prace poszczegdlnych komorek organizacyjnych i na bazie wczesnie]
przeprowadzonego szacowania.
b) Ocene ryzyka przedstawia si¢ w sposob ogélny za pomocg ponizszego wzoru:

R=Px S
R-Ryzyko
S-Skutek materializacji
zagrozenia
P-Prawdopodobienstwo
materializacji zagroZenia

Wyznaczony podczas analizy poziom ryzyka jest poréwnywany z okreslonym progiem

akceptowalnosci, w celu okreslenia sposobu postepowania z kiem

1(1) | 2(2) | 35 4(8) 510
1(0,15) 1,2 1.5
2 (0,35) 1,75 2.8 3.5
3 (0,50) 2,5 4 5
4 (0,65) 1,3 3,25 | 52 6.5
5 (0,85) 1,7 4,25 52 8.5




Macierz do oceny ryzyka pozwala na okreslenie poziomu ryzyka. Zidentyfikowane zostaly trzy
poziomy ryzyka: niskie, $rednie 1 wysokie. Zalezno$¢ ryzyka od parametréw
»prawdopodobienstwo” i ,,skutki” obrazuje ponizsza tabela:

Poziom Wartos¢ -
Wysokie ~ Wigksze lub réwne 4,25
Srednie Wigksze lub rowne 1,2

J_____: Wigksze lub réwne 0

Poziom

ryzyka
Wysokie  Ryzyko nieakceptowalne. Akceptacja mozliwa jest decyzjg Wojta.
- Wymaga natychmiastowego zaplanowania i podjecia dziatania.

$rednie Ryzyko nieakceptowalne. Akceptacja mozliwa jest decyzjg
Wilasciciela ryzyka.
Wymaga zaplanowania dzialania.

ﬂr - Niskie  Ryzyko akceptowalne.

I Nic wymaga planowania i podejmowania dziatania.

6. Zaplanowanie dzialan zwiazanych z analizowanym ryzykiem jest konieczne
w przypadku, kiedy ryzyko nie jest akceptowalne. Nalezy wtedy stworzy¢ Plan
postgpowania z ryzykiem okreslajac jakie dzialania zostang podjete, kto bedzie
odpowiedzialny za ich realizacje 1 do kiedy majg zosta¢ zrealizowane.

7. Nastegpnie zalecane jest ocena ryzyka rezydualnego, czyli poziomu ryzyka po realizacji
planu postgpowania z ryzykiem i wprowadzeniu zabezpieczen. Aby tego dokonaé nalezy
oszacowa¢ rezydualne prawdopodobienstwo i rezydualny skutek. Jezeli ryzyko
rezydualne nie jest akceptowalne, nalezy dokona¢ modyfikacji planu postepowania z
ryzykiem i ponowi¢ oceng ryzyka rezydualnego.

8. Ostatnim krokiem jest opracowanie raportu z analizy ryzyka, przedstawienie go Wojtowi
oraz udokumentowanie decyzji o postgpowaniu z ryzykiem, wiascicieli dzialan,
terminow, ryzyka rezydualnego i statusu realizacji zabezpieczen.

V.  Przeglad i aktualizacja Procedury

1. Przeglad niniejszej Procedury jest wykonywany co najmniej raz w roku
w ramach prac Komitetu Bezpieczenstwa oraz bezzwlocznie w przypadkach
powodujacych koniecznosé przegladu SZBI zgodnie z Zatgcznikiem nr 4 do ustawy o

KSC.

2. W przypadku zmiany przepiséw lub istotnej zmiany kontekstu dzialania nalezy
niezwlocznie dokonaé przegladu niniejszej Procedury oraz jezeli istnieje taka potrzeba
dokonac jej aktualizacji.

Za aktualizacje¢ niniejszej Procedury odpowiada Pelnomocnik ds. BI i CD.
4. Kazda zmiana Procedury musi zosta¢ udokumentowana.

el



Zalacznik 1 - katalog zagrozen zgodny z wytycznymi zawartymi w normy ISO 27005:2021
oraz [SO 27799

Lp. Kategoria ryzyka
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33

34
35
36
37
38

39
40
41
42
43

Zagrozenia fizyczne
Zagrozenia fizyczne
Zagrozenia fizyczne
Zagrozenia fizyczne
Zagrozenia fizyczne
Zagrozenia fizyczne
Zagrozenia naturalne
Zagrozenia naturalne
Zagrozenia naturalne
Zagrozenia naturalne
Zagrozenia naturalne
Zagrozenia naturalne
Awarie infrastruktury
Awarie infrastruktury
Awarie infrastruktury
Awarie infrastruktury
Awarie infrastruktury
Awarie infrastruktury
Awarie infrastruktury
Awarie infrastruktury
Awarie techniczne
Awarie techniczne
Awarie techniczne

Dziatania ludzkie
Dziatania ludzkie
Dziatania ludzkie
Dzialania ludzkie
Dzialania ludzkie
Dzialania ludzkie
Dzialania ludzkie
Dziatania ludzkie

Dzialania ludzkie

Dziatania ludzkie
Dzialania ludzkie
Dzialania ludzkie
Dzialania ludzkie
Dzialania ludzkie

Dziatania ludzkie
Dzialania ludzkie
Dzialania ludzkie
Dziatania ludzkie
Dziatania ludzkie

Zagrozenie

'Ogieﬁ

Woda

Zanieczyszczenia, szkodliwe promieniowanie
Powazny wypadek

Eksplozja

Py1, korozja, zamarzanie

Zjawisko klimatyczne

Zjawisko sejsmiczne

Zjawisko wulkaniczne

Zjawisko meteorologiczne

Powddz

Zjawisko pandemii / epidemii

Awaria systemu zasilania

Awaria chtodzenia lub wentylacji

Utrata zasilania

Awaria sieci telekomunikacyjnej

Awaria sprzgtu telekomunikacyjnego
Promieniowanie elektromagnetyczne
Promieniowanie cieplne

Impulsy elektromagnetyczne

Uszkodzenie urzadzenia lub systemu
Przecigzenie systemu informacyjnego
Naruszenie mozliwosci utrzymania systemu
informacyjnego

Atak terrorystyczny, sabotaz

InZynieria spoleczna

Przechwytywanie promieniowania urzagdzenia
Zdalne szpiegowanie

Podstuch

Kradziez no$nikéw lub dokumentow
Kradziez sprz¢tu

Kradziez tozsamosci cyfrowej lub danych
uwierzytelniajacych

Odzyskiwanie no$niké6w poddanych recyklingowi lub
wyrzuconych.

Ujawnianie informacji

Dane wprowadzane z niewiarygodnych Zrédel
Manipulowanie przy urzadzeniach

Ingerencja w oprogramowanie

Eksploity typu drive-by-exploits wykorzystujace
komunikacj¢ internetowg

Atak typu replay, atak typu man-in-the-middle
Nieuprawnione przetwarzanie danych osobowych
Nieuprawnione wejscie do obiektow
Nieuprawnione uzycie urzadzen

Niewlasciwe uzycie urzadzen



44
45
46

47
48
49

50
31

52
53
54
55
56

57
58

Dziatania ludzkie Uszkodzenie urzadzen lub nosnikéw

Dzialania ludzkie Nielegalne kopiowanie oprogramowania

Dziatania ludzkie Uzywanie podrobionego lub skopiowanego
oprogramowania

Dziatania ludzkie Uszkodzenie danych

Dziatania ludzkie Nielegalne przetwarzanie danych

Dziatania ludzkie Wysylanie lub rozpowszechnianie zlosliwego
oprogramowania

Dzialania ludzkie Wykrywanie potozenia

Kompromitacja funkeji lub Blad w uzyciu

ushug

Kompromitacja funkcji lub Naduzywanie praw lub uprawnien

ustug

Kompromitacja funkcji lub Falszowanie praw lub uprawnien

‘ustug

Kompromitacja funkcji lub Zaprzeczanie dziataniom

ustug

Zagrozenia organizacyjne Brak personelu

Zagrozenia organizacyjne Brak zasobow

Zagrozenia organizacyjne Niewydolnos¢ dostawcow ustug

Zagrozenia organizacyjne Naruszenie prawa lub przepisow

Dodatkowo przy okredlaniu zagrozen dla bezpieczefistwem informacji dotyczacych stanu
posiadania mieszkaficow Gminy wykorzystywany jest rowniez katalog 25 zagrozen
wynikajacych z normy ISO 27799, tj.:

1.

W

>

LR

10.
11.
12.

13.

14.

Podszywanie si¢ przez insajderow (np. pracownikéw i personel pomocniczy (stazysci)
np. polegajace na korzystaniu z systemu przez osoby wykorzystujace konta, ktére nie
sgich wlasnymi).

Podszywanie si¢ przez dostawcow ustug.

Podszywanie si¢ przez osoby z zewnatrz (np. hakerdw przy wykorzystaniu tzw.
inzynierii spoleczne;j).

Nieuprawnione wykorzystanie aplikacji zwigzanych z informacjami dotyczacymi stanu
posiadania mieszkancow Gminy.

Wprowadzanie szkodliwego lub zakl6cajacego oprogramowania.

Naduzycie zasobow systemowych.

Infiltracja komunikacji (wewng¢trznej, zewnetrznej).

Przechwytywanie komunikatow.

Repudiowanie (zagrozenie to obejmuje uzytkownikéw zaprzeczajgcych, ze wyslali
wiadomos¢, czyli zaprzeczenie pochodzenia oraz uzytkownikow zaprzeczajacych, ze
otrzymali wiadomos¢, czyli zaprzeczenie odbioru np. brak potwierdzenia odbioru
wiadomosci e-mail).

Awaria polgczenia.

Osadzenie zlosliwego kodu.

Przypadkowy blad w dostarczaniu (zagrozenie to obejmuje mozliwoéé dostarczenia
informacji pod niewlasciwy adres np. podczas przesylania jej przez sieé).

Awaria techniczna hosta, magazynu danych lub infrastruktury sieciowej (zagrozenia te
obejmujg awarie sprzetu, awarie sieci lub awarie urzadzen shuzacych do
przechowywania danych).

Awaria wsparcia Srodowiskowego (w tym awarie zasilania i zaktdcenia ustug
wynikajgce

z klgsk zywiotlowych lub spowodowanych przez czlowieka).



15.
16.
17.
18.
19.
20.
21.

22.
23.

24,
25.

Awaria oprogramowania systemowego lub sieciowego.

Awaria oprogramowania aplikacyjnego.

Blad operatora.

Btad konserwacji (Blgdy popelniane przez osoby odpowiedzialne za utrzymanie
sprzgtu 1 oprogramowania systemowego).

Blad uzytkownika (bledy uzytkownikéw mogg na przyklad spowodowaé wystanie
poufnych informacji do niewtasciwego odbiorcy).

Niedobor pracownikéw (zagrozenie niedoborem pracownikow obejmuje mozliwo$é
braku kluczowych pracownikéw i trudnosci z ich zastapieniem).

Kradziez informacji przez osoby majace dostep do informacji poufnych (w tym kradziez
sprzetu lub danych).

Kradziez przez osoby postronne (w tym kradziez sprz¢tu lub danych).

Umyslne wyrzadzenie szkody przez osoby majace dostep do informacji poufnych (np.
akty wandalizmu).

Umys$lne wyrzadzenie szkody przez osoby postronne.

Tetroryzm.
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I. Cel i zakres dokumentu
1. Celem opracowania i wdrozenia niniejszej Procedury jest koniecznos¢ uregulowania
procesu zarzgdzania zdarzeniami oraz incydentami w Urzedzie Gminy Chrzypsko

Wielkie tak, aby w przypadku wystgpienia incydentu zminimalizowaé jego

negatywny wplyw na dziatalno$¢ prowadzong przez Urzad oraz zmniejszy¢ ryzyko

wystapienia podobnego incydentu w przyszlosci.
2. Procedura reguluje proces zarzadzania zdarzeniami i  incydentami

w nastepujacych obszarach:

a) bezpieczenstwo (informacji, fizyczne, osobowe, techniczne
i Srodowiskowe);

b) cigglos¢ dziatania.

3. Zarzgdzanie incydentami stanowi element SZBI wymaganego dla podmiotu
waznego bedgcego podmiotem publicznym na podstawie art. 8 ust. 3 oraz Zatacznika

nr 4 do ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j.

Dz. U. z 2026 r. poz. 20, 252, 815, z p6zn. zm.). Normy PN-ISO/IEC 27001, PN-

ISO/IEC 27002 i PN-ISO/IEC 27005 sg stosowane pomochiczo.

1) PN-ISO/IEC 27002 — w odniesieniu do ustanawiania zabezpieczen;

2) PN-ISO/IEC 27005 — w odniesieniu do zarzgdzania ryzykiem.

4.  Dokument obowiazuje we wszystkich lokalizacjach i komoérkach organizacyjnych

Urzgdu Gminy i obowiazuje wszystkich pracownikow Urzedzie.

II. Role i odpowiedzialno$ci
1. Kierownik Urzedu (Wéjt) odpowiada za:

a) zapewnienie odpowiednich zasob6w technicznych i organizacyjnych
w celu zminimalizowania ryzyka wystapienia incydentu lub minimalizacji
negatywnych skutkdéw incydentéw, jezeli mial miejsce;

b) podejmowanie decyzji dotyczacej zarzadzania incydentami — w tym podjecie
decyzji o zgloszeniu incydentu do wlasciwego CSIRT sektorowego i/lub do
organéw §cigania;

¢) informowanie organdéw $cigania w przypadku incydentéw z obszaru
bezpieczefistwa jesli zdarzenie mialo/moglo mie¢ charakter kryminalny,
sabotazowy, szpiegowski lub terrorystyczny.

d) ponoszenie odpowiedzialnosci za wykonywanie obowiazkéw z zakresu
cyberbezpieczefistwa rowniez w przypadku powierzenia ich realizacji innej
osobie za jej zgoda, zgodnie z art. 8¢ ustawy o KSC;

€) zapewnienie, aby osoby realizujgce zadania, o ktérych mowa w art. 8 lub art. 11
ustawy o KSC, zostaly dopuszczone do tych zadan po spelnieniu wymogu
okreslonego w art. 8f ustawy o KSC, z uwzglednieniem réwnowaznosci
waznego poswiadczenia bezpieczenstwa do informacji niejawnych o klauzuli
»~poufne” [ub wyzszej;

2. Pelnomocnik ds. BI i CD odpowiada za:
a) rejestrowanie  wszystkich otrzymanych Raportébw o incydentach
w obszarze funkcjonalnym BI i CD;
b) klasyfikacje incydentéw zgodnie z zatgcznikiem nr 3,
¢) koordynowanie procesu zarzadzania incydentami w obszarze funkcjonalnym
BIiCD;
d) przygotowywanie calosciowych rekomendacji, wnioskéw i rozwigzan
dotyczacych powstatych incydentow.
3. Inspektor Ochrony Danych — odpowiada za ocene incydentéw pod katem
naruszenia ochrony danych osobowych oraz naruszenia praw i wolnosci oséb,
ktérych dane dotyczg.
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4. Koordynator ds. bezpieczefistva osobowego, budowy S$wiadomosci
i szkolen — odpowiada za:
a) rejestrowanie wszystkich otrzymanych Raportéw o incydentach
w obszarze bezpieczenstwa osobowego,;
b) reagowanie na wszelkie incydenty z obszaru bezpieczenstwa osobowego;
¢) klasyfikacje incydentéw zgodnie z zalgcznikiem nr 3,
d) przekazywanie informacji o incydentach Pelnomocnikowi ds. Bl i CD;
¢) koordynowanie procesu zarzadzania incydentami w tym zabezpieczenie
dowodow do dalszego postgpowania.
5. Koordynatorzy ds. bezpieczenstwa technicznego, Srodowiskowego i fizycznego
odpowiada za:

a) rejestrowanie wszystkich otrzymanych Raportéw o incydentach
w swoich obszarach funkcjonalnych;

b) reagowanie na wszelkie incydenty w swoich obszarach funkcjonalnych we
wspoldzialaniu z zakontraktowana shizba ochrony fizycznej oraz innymi
komérkami organizacyjnymi Urzedu Gminy poprzez wprowadzanie dzialafi
korekcyjnych i korygujacych;

¢) klasyfikacje incydentow zgodnie z zalgcznikiem nr 3;

d) przekazywanie informacji o incydentach Petnomocnikowi ds. Bl i CD;

¢) koordynowanie procesu zarzadzania incydentami w tym zabezpieczenie
dowodéw do dalszego postgpowania.

6. Wewngtrzne struktury cyberbezpieczenstwa odpowiadajg za:

a) wsparcie osoby wyznaczonej do kontaktéw z CSIRT w procesie
informowania wlasciwego CSIRT sektorowego w przypadku incydentow z
obszaru cyberbezpieczenstwa;

b) reagowanie na incydenty w trybie rzeczywistym,;

¢) przygotowywanie ostrzezer, rekomendacji i wnioskéw dotyczacych
mozliwosci wystapienia incydentéw a w przypadku wystgpienia incydentu
przygotowanie raportu dotyczacego zdarzenia oraz
podjetych/podejmowanych dziatan;

d) klasyfikacje incydentéw zgodnie z zalacznikiem nr 3;

e) zabezpieczenie dowodow do dalszego postgpowania;

f) przekazywanie informacji o incydentach Pelnomocnikowi ds. Bl i CD;

7.  Osoba zatrudniona na stanowisku ds. informatyki / Administrator Systemow
Informatycznych odpowiada za:

a) analize przyczyny wystapienia incydentow w systemach informacyjnych oraz
rekomendowanie $rodkéw majgcych na celu ich usunigcie;

b) rekomendowanie dziatan minimalizujgcych skutki wystgpienia incydentu w
systemach informacyjnych;

¢) przekazywanie informacji o incydentach Petnomocnikowi ds. Bl i CD;

d) zabezpieczania dowodow cyfrowych.

8. Pracownicy Urzedu - odpowiadajg za:

a) zglaszanie incydentow zgodnie z obowigzujacymi Procedurami;

b) wspolprace z poszczegdlnymi osobami, zespolami, komoérkami
organizacyjnymi w zakresie zarzadzania incydentami.

9. Komitet Bezpieczenstwa odpowiada za:

a) ocene i analize incydentu jezeli incydent wplywa lub moze wplywac
negatywnie na dwa lub wiecej obszaréw funkcjonalnych i znajduje si¢ w
zakresie obowigzkéw Pelnomocnika ds. Bl i CD;
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b) przedstawienie rekomendacji Kierownikowi Urzedu co do dalszego
postepowania z incydentem,;

¢) przyjecie roli komorki zarzadzania kryzysowego w sytuacji zaistnienia
incydentu krytycznego lub sytuacji kryzysowej oraz wsparcie Kierownictwa
Urzedu w zarzadzaniu Urzgdem i Gming w sytuacji kryzysowej.

10. Osoba wyznaczona do kontaktéw z CSIRT odpowiada za:

a) przygotowanie zgloszenia o incydencie do CSIRT,

b) utrzymywanie kontaktu z wtasciwym CSIRT sektorowym oraz z podmiotami
krajowego systemu cyberbezpieczenstwa w zakresie powierzonych zadan, z
uwzglednieniem art. 9 ust. 3 ustawy o KSC;

¢) przekazywanie, w imieniu Urzedu, zgloszen incydentéw powaznych do
wlasciwego CSIRT sektorowego niezwlocznie, nie pdzniej niz w ciagu 72
godzin od momentu ich wykrycia, chyba ze obowiazek zgloszenia realizuje
jednostka wyznaczona w ramach wspolnej obstugi cyberbezpieczenistwa;

d) spelnienie - jezeli osoba ta realizuje zadania, o ktérych mowa w art. § lub art.
11 ustawy o KSC - przed rozpoczgciem tych zadan wymogu okreslonego w
art. 8f ustawy o KSC;

€) udziat w szkoleniach i dzialaniach podnoszacych $wiadomosé
cyberbezpieczenstwa zgodnie z programem szkolefi Urzedu; jezeli osobie tej
powierzono obowiazki kierownika w zakresie cyberbezpieczefistwa, odbywa
ona raz w roku kalendarzowym udokumentowane szkolenie, o ktérym mowa
w art. 8e ustawy o KSC.

III. Zglaszanie incydentow

1. Kazdy pracownik oraz wspélpracownik Urz¢du Gminy jest zobowigzany do
zgloszenia podejrzenia wystapienia lub stwierdzenia wystgpienia incydentu.

2. Zgloszenie podejrzenia wystgpienia lub stwierdzenie wystgpienia incydentu
powinno zosta¢ przekazane niezwlocznie (w ciggu 2h od stwierdzenia).

3. Zgloszenia incydentéw przyjmowane sg calodobowo przez wyznaczone osoby lub
system HelpDesk.

4. Zgloszenia, o ktérym mowa powyzej, mozna dokonaé:

a) Telefonicznie ~ pod numerem: 61 295 10 11, 690 844 911.

b) Osobiscie — u Pelnomocnika ds. BI i CD, IODO, osoby wyznaczonej do
kontaktéw z wewnetrznej struktury cyberbezpieczenistwa lub wyznaczonej
osoby do przyjmowania informacji na temat incydentdw z obszaru
bezpieczenstwa fizycznego;

¢) E-mailowo — urzad@chrzypsko.pl; informatyk@chrzypsko.pl

d) Elektroniczna skrzynka podawcza - /4fflan664z/skrytka/

e) E-dorgczenia: AE:PL-64773-21728-SBJJD-24

f) Poprzez system Help Desk — dotyczy zdarzen z obszaru bezpieczenstwa IT.

5. Zgloszenie w miar¢ mozliwosci powinno zawieraé:

a) opis incydentu,

b) dane kontaktowe do osoby zglaszajacej wystapienie incydentu lub podejrzenia
wystgpienia incydentu,

¢) dane kontaktowe do swiadkéw / uczestnikéw incydentu

d) obszar, ktorego dotyczy incydent (np. cyberbezpieczenstwo),

e) rodzaj informacji,

f) wskazanie, czy w zwiazku z incydentem doszlo do przerwania mozliwosci
realizacji zadan publicznych lub $wiadczenia ustug publicznych lub czy w
skutek rozwoju incydentu zachodzi taka mozliwos¢,

g) date wystapienia lub podejrzenia wystgpienia incydentu,

l "" GMINA CHRZYPSKO WIELKIE




10.

h) dat¢ wykrycia incydentu (jezeli dotyczy),

i) przyczyne lub mozliwe przyczyny wystapienia incydentu,

j) mozliwe skutki wystgpienia incydentu,

k) dziatania podjete w zwiazku ze stwierdzeniem wystapienia lub podejrzeniem

wystgpienia incydentu.

Zaleca sig, aby pracownik oraz wspolpracownik dokonywat zgloszenia za pomoca
formularza zgloszenia incydentu stanowiacego zatacznik nr 1 do ninigjszej
Procedury.
Przykladowe zdarzenia podlegajace zgloszeniu znajdujg si¢ w zatgczniku nr 5 do
niniejszej Procedury.
Pracownik i wspélpracownik Urzedu Gminy, dokonujac zgloszenia ma obowiazek
poinformowa¢ o w/w zgloszeniu swojego bezposredniego przelozonego.
Brak zgloszenia wystgpienia Iub podejrzenia wystgpienia incydentu przez
pracownika i wspolpracownika Urzedu Gminy moze rodzi¢ konsekwencje prawne.
W szczeg6lnodci brak zgloszenia incydentu moze skutkowaé odpowiedzialnoscig
dyscyplinarng pracownika Urz¢du Gminy lub odpowiedzialnoscig odszkodowawczg
wspotpracownika Urzedu Gminy.
Wszystkie osoby obslugujace incydent maja prawo zada¢ od innych komorek
organizacyjnych, pracownikow i wspétpracownikéw Urzedzie Gminy przekazania
dodatkowych informacji dotyczacych incydentu. Wskazane informacje nalezy
przekazywac bezzwlocznie.

1V. Zarzgdzanie incydentami

1.

2.

5.

Pracownik obstugujgcy okres§lony punkt kontaktowy do zglaszania zdarzen/
incydentéw jest odpowiedzialny jest za przyjecie zgloszenia o incydencie.
Pracownik obstugujgcy okreSlony punkt kontaktowy do zglaszania zdarzef/
incydentéw po otrzymaniu i zarejestrowaniu zgloszenia, przekazuje wszelkie
zebrane informacje do 0s6b, zespotdw, komorek organizacyjnych odpowiedzialnych
za dany obszar w Urzedzie Gminy (np. do komérki odpowiedzialnej za obszar IT),
przy czym bez wzgledu na obszar, informacj¢ o incydentach otrzymuje takze zawsze
Petnomocnik ds. BI i CD.

Pracownik obslugujacy okres$lony punkt kontaktowy do zglaszania zdarzern/
incydentéow w przypadku wstgpnej klasyfikacji incydentu jako incydentu
zagrazajacego bezpieczefistwu przetwarzanych w Urzedzie Gminy informacji Iub
zagrazajagcemu cigglosci dzialania sporzadza Raport z incydentu zgodnie z
zalacznikiem nr 4 i przesyla Raport Pelnomocnikowi ds. Bl i CD.

Pelnomocnik z danego obszaru funkcjonalnego rejestruje wszystkie otrzymane
Raporty i/lub informacje o incydentach, dokonuje ich klasyfikacji oraz informuje
Kierownika Urzedu i jesli wymaga tego sytuacja odpowiednie organy zewnetrzne
(regulujace).

W przypadku incydentu dotykajacego co najmniej dwa obszary funkcjonalne
Pelnomocnik ds. BI i CD zwotuje obrady Komitetu Bezpieczenstwa.

V. Szczegolowa analiza incydentow

Il

Zarejestrowane incydenty zagrazajace bezpieczenstwu informacji, bezpieczenstwu
fizycznemu w sposdb krytyczny (zamach terrorystyczny/sabotazowy) lub
zagrazajgce cigglosci dzialania Urzgdu Gminy sa analizowane przez Komitet
Bezpieczenstwa.

Do analizy mogg by¢ wigczone inne osoby odpowiedzialne na poszczegdlne obszary
dzialalnoéci Urzedu Gminy jeSli tego wymaga sytuacja, poza osobami na state
zasiadajacymi w Komitecie Bezpieczenstwa.
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Przy dokonywaniu oceny incydentu, osoby przeprowadzajgce analize — weryfikuja
wplyw incydentu na dzialalno$¢ Urzedu Gminy, okreslaja warianty nastepstw
incydentu dla dziatalnosci Urzgdu w przysztoscei, przyczyny wystgpienia incydentu,
zakres incydentu, okreslaja réwniez dzialania majace zminimalizowanie
negatywnych skutkéw incydentu.

Wyniki analizy — oceny incydentu sa dokumentowane i przechowywane przez
Pelnomocnika ds. BI i CD lub przez Przewodniczacego Komitetu Bezpieczefistwa
jezeli Komitet zostal powotany.

Dzialania korekcyjne i korygujace zwiazane z incydentem sg prowadzone zgodnie z
Procedurg dzialan korygujacych.

Wszystkie incydenty majgce miejsce w Urzedzie Gminy sg badane raz na kwartat
przez Pelnomocnika ds. BI i CD w celu wykrycia ewentualnych trendéw lub
przyczyn zrodtowych ryzyk, ktére moga skutkowa¢ wystgpieniem powaznego
incydentu w przysztosci.

Dane z analizy, o ktérej mowa powyzej stanowig dane wejsciowe do analizy ryzyka
1 przegladu zarzadzania.

VI. Obstuga i zglaszanie incydentéw w zakresie cyberbezpieczenstwa

1.

Zgloszenia dotyczace cyberbezpieczenstwa przekazuje sie drogg elektroniczng za
pomocg systemu teleinformatycznego wlasciwego dla krajowego systemu
cyberbezpieczefistwa. W razie braku mozliwosci skorzystania z tego systemu stosuje
si¢ sposob przekazywania zgloszen ogloszony przez wiasciwy CSIRT zgodnie z
ustawg o KSC.

Po otrzymaniu zgloszenia Pelnomocnik ds. BI i CD oraz osoba odpowiedzialna za
informatyke niezwlocznie rejestruja zdarzenie, podejmujg dziatania ograniczajace
jego skutki i zabezpieczaja materiat dowodowy, w szczegélnosci logi, dane z
systemow monitorujacych, obrazy systemow, kopie konfiguracji, zdjecia i inne dane
istotne dla wyjasnienia zdarzenia.

Incydent jest klasyfikowany na podstawie obowiazujacych przepiséw i aktualnych
progéw uznawania incydentu za powazny. O wyniku klasyfikacji, a takze o
incydentach mogacych mieé istotny wplyw na realizacje zadaf publicznych,
niezwlocznie informuje sie Wojta.

Incydent zakwalifikowany jako powazny zglasza si¢ do wlasciwego CSIRT
sektorowego niezwlocznie, nie pdzniej niz w ciagu 72 godzin od momentu jego
wykrycia, zgodnie z art. 11 ust. 1 pkt 4a ustawy o KSC. Jezeli zadania wlasciwego
CSIRT sektorowego zostaly powierzone CSIRT NASK, zgloszenie kieruje sie do
CSIRT NASK. Urzad na biezaco weryfikuje wlasciwosé CSIRT i obowigzujacy
kanal zgloszeniowy.

Jako podmiot wazny bedacy podmiotem publicznym Urzad, na podstawie art. 12¢
ustawy o KSC, nie przekazuje odrgbnego wczesnego ostrzezenia, sprawozdania
okresowego, sprawozdania z postgpu obstugi incydentu ani sprawozdania
konicowego.

Zgloszenie incydentu powaznego zawiera informacje znane w chwili zgloszenia, w
szczegbélnosci opis wplywu incydentu na realizowane zadanie publiczne lub
swiadczong ushugg, liczbe uzytkowniko6w dotknietych skutkami, zasieg
geograficzny, wplyw na inne podmioty, opis przyczyn i przebiegu incydentu oraz
jego prawdopodobnych skutkéw, a takze informacje o podjetych dzialaniach
zapobiegawczych i naprawczych. Informacje sa uzupelniane w toku obstugi
incydentu, gdy staja sie dostepne.

Informacje stanowigce tajemnice prawnie chronione przekazuje sie¢ wylacznie w
niezbgdnym zakresie i odpowiednio oznacza. Na zadanie wilasciwego CSIRT
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11.

sektorowego Urzad uzupelnia zgloszenie o informacje konieczne do realizacji zadan
CSIRT.

Jezeli wystepuje powazne cyberzagrozenie mogace oddziatywaé na uzytkownikow
ustug Urzedu, informuje si¢ ich o mozliwych srodkach zapobiegawczych, a gdy nie
zwigksza to poziomu ryzyka - réwniez o samym cyberzagrozeniu. O incydencie
powaznym informuje si¢ uzytkownikow, jezeli ma on niekorzystny wplyw na
$wiadczenie ustug,

W przypadku wezwania do usunig¢cia podatnoéci, ktora doprowadzila lub mogtaby
doprowadzié do incydentu powaznego albo krytycznego, Pelnomocnik ds. BIi CD i
osoba odpowiedzialna za informatyke niezwlocznie informuja Wdjta, planujg
dzialania naprawcze i dokumentujg ich wykonanie oraz komunikacj¢ z wlasciwym
organem i CSIRT.

Jezeli obowigzki z zakresu cyberbezpieczenstwa sg realizowane w ramach wspdlnej
obstugi albo przez jednostke wyznaczona zgodnie z art. 16e-16h ustawy o KSC,
Urzad i jednostki obstugiwane przekazuja jednostce wyznaczonej informacje o
incydentach w terminach przez nia okreslonych, a jednostka wyznaczona realizuje
zgloszenia w imieniu podmiotéw objetych wspdlng obstuga.

Po zakonczeniu obstugi incydentu sporzadza si¢ udokumentowang analizg przyczyn,
skutkéw, skutecznosci reakcji i zabezpieczen oraz ustala dziatania korygujgce i
doskonalgce. Wnioski z incydentu stanowig dane wejsciowe do szacowania ryzyka,
przegladu SZBI, aktualizacji plandéw ciagtosci dzialania i programu szkolen.

VII. Przeglady oraz aktualizacja Procedury

1.

3.

4.
VIIL. Wy

A

|

Przeglad niniejszej Procedury jest dokonywany co najmniej raz w roku, a takze
bezzwlocznie po zmianie przepiséw, rekomendacji Pelnomocnika Rzadu do Spraw
Cyberbezpieczenstwa dotyczacej systemow lub ustug ICT Urzedu, po wystgpieniu
okolicznoéci moggcych wplynaé na ryzyko incydentu powaznego oraz po incydencie
wskazujacym na potrzebe zmiany procesu reagowania.
W przypadku zmiany przepisow lub istotnej zmiany kontekstu dzialania nalezy
niezwlocznie dokona¢ przegladu niniejszej Procedury oraz jezeli istnieje taka
potrzeba dokona¢ jej aktualizacji.
Za aktualizacj¢ niniejszej Procedury odpowiada Pelnomocnik ds. BI i CD, ktéry
powoluje Komitet Bezpieczenstwa w tym celu.
Kazda zmiana Procedury musi zosta¢ udokumentowana.

kaz zalgcznikow
Zatacznik nr 1 — Formularz zgloszenia incydentu
Zalacznik nr 2 - Rejestr incydentow
Zalacznik nr 3 - Klasyfikacja incydentéw powaznych zgodnie z ustawg o KSC
Zalgcznik nr 4 - Raport z incydentu
Zalacznik nr 5 — Katalog przyktadowych zdarzen podlegajacych zgloszeniu
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Zatacznik nr 1
Formularz zgloszenia incydentu

INFORMACJE PODSTAWOWE

1. Dane kontaktowe * Imie i
osoby zglaszajacej nazwisko
oraz
stanowisko
-jezeli
dotyczy
= Dane
kontaktowe
np. numer
telefonu,
adres
e-mail
2. Data i godzina wystapienia
zdarzenia/incydentu
3. Data i godzina wykrycia
zdarzenia/incydentu
Opis
zdarzenia/incydentu
4. Czy w zwigzku ze OTak Jezeli TAK, kogo dotyczy zdarzenie:

zdarzeniem/incydentem doszlo do  [nje
utraty zycia lub zdrowia ludzi?
5. Czy w zwiazku ze OTak Jezeli TAK, jakich proceséw dotyczy
zdarzeniem/incydentem doszlo do  [Njje zdarzenie:
przerwania ciaglosci lub
zaklocenia realizacji zadan
publicznych lub §wiadczenia uslug
publicznych? ,
6. Czy w zwiazku ze OTak Jezeli TAK, rodzajow danych dotyczy
zdarzeniem/incydentem doszlo do  [Nje zdarzenie:
naruszenia bezpieczenstwa
przetwarzanych informacji? (np.
ujawniono osobie nieuprawnionej

dokumentacje)
7. Czy w zwigzku z incydentem OTak Jezeli TAK, prosze o wskazanie w jakim
doszlo do zaklécenia dzialania [INie Zakresie —ktdre procesy zostaly zaki6cone

Organizacji innego niz proces
swiadczenia ushug?

8. Czy zdarzenie/incydent jest OTak Jezeli TAK, proszg o wskazanie w jakim
zwigzany z dzialaniem systemu e-  [N;e Zakresie
Puap?

9. Dane kontaktowe do uczestnikow
oraz Swiadkow
zdarzenia/incydentu
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10.Dotychczasowe dzialania podj¢te
w zwigzku ze
zdarzeniem/incydentem

11.Faktyczne lub mozliwe przyczyny
wystapienia zdarzenia/incydentu

12.Faktyczne lub mozliwe skutki
wystgpienia zdarzenia/incydentu

13.Podmioty, ktorych réwniez moze
dotyczy¢ zdarzenie/incydent
14.Informacje dodatkowe
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_ Zatacznik nr 5
Katalog przykladowych zdarzen podlegajacych zgloszeniu

Zgubienie / kradziez / zniszczenie dokumentacji.

Wydanie lub przestanie dokumentacji nieuprawnionej osobie.

Udzielanie informacji na temat stanu sprawy osobie nieuprawnionej.

Zgubienie kluczy lub kart dostgpu do pomieszczen.

Niezdanie kluczy do pomieszczen po zakoficzonym dniu pracy.

Whiesienie prywatnego komputera do stref bezpiecznych.

Udostepnienie danych osobowych osobom nieuprawnionym.

Wejscie / wlamanie / 0s6b nieuprawnionych do obszaréw przeznaczonych wylgcznie dla

pracownikow Urzedzie Gminy oraz przebywanie oséb nieuprawnionych w strefach

przeznaczonych wylgcznie dla pracownikéw Urzgdzie Gminy bez nadzoru.

9. Wilamanie do pomieszczen.

10. Wilamanie do archiwum.

11. Wiamanie do serwerowni.

12. Pozostawienie pomieszczenia, w ktérym sa przetwarzane dane osobowe bez nadzoru.

13. Zgubienie / kradziez / zniszczenie nosnika informacji np. PENDRIVE zawierajgcego dane
osobowe lub informacje chronione.

14. Zgubienie / kradziez / dokumentacji klasyfikowanej jako dokumentacja
chroniona/stanowigcg tajemnice Urzgdu Gminy.

15. Nieuprawniona ingerencja w stuzbowy sprzet elektroniczny (laptop, telefon komérkowy)
celem pozyskania informacji.

16. Sprzedaz/ujawnienie osobom/podmiotom trzecim informacji wrazliwych / stanowigcych
tajemnice Urzgdu Gminy.

17. Proby indagowania pracownikéw/wspoOlpracownikéw Urzedzie Gminy na temat
informacji wrazliwych / stanowigcych tajemnice Urzedu Gminy.

18. Instalacja zto$liwego oprogramowania w systemie uzytkownika.

19. Przestanie wiadomosci zawierajacej poufne dane (np. dane osobowe pacjenta, umowg)
niewlasciwej osobie.

20. Przypadkowe ujawnienie swojego loginu i hasta do systemu.

21. Niestabilno$é systeméw oraz aplikacji teleinformatycznych.

22. Zbyt duze obcigzenie podzespolow sprzetu teleinformatycznego.

23. Brak aktualnych kopii zapasowych.

24. Zidentyfikowanie prob omijania zabezpieczen systeméw teleinformatycznych.

25. Pozar w pomieszczeniu serwerowym.

26. Uszkodzenie stacji robocze;.

27. Zgubienie / kradziez / zniszczenie stuzbowego telefonu / laptopa.

28. Zidentyfikowanie nieznanych no$nikéw lub urzadzen wpigtych do gniazd USB
komputeréw stacjonarnych, laptopow.

29. Nieautoryzowane wpiecie do okablowania infrastruktury teleinformatyczne;.

30. Préby nieautoryzowanego lub nieautoryzowane przechwycenie przechwycenia sygnatu lub
pasma elektromagnetycznego z urzadzen systemu teleinformatycznego Urzedu Gminy.

31. Brak zachowania zasady czystego biurka, czystej drukarki (pozostawienie dokumentacji
bez nadzoru w miejscu, do ktérego dostgp mogly posiada¢ osoby nieuprawnione do jej
przetwarzania).

32. Brak zachowania zasady czystego pulpitu.

33. Niezablokowanie stacji roboczej przez Uzytkownika oraz pozostawienie jej bez nadzoru

w miejscu, do ktorego dostep mogly posiadaé osoby nieuprawnione do jej przetwarzania.

A o
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34. Inne zdarzenia losowe wynikajace z zjawisk atmosferycznych, ktére zakloca ciaglosé
dzialania i/lub mozliwo$¢ $wiadczenia ustug.
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I. Cel1i zakres dokumentu

.

Celem opracowania i wdrozenia niniejszych Procedur jest okreslenie zasad i
standardow zarzadzania bezpieczefistwem fizycznym, technicznym i §rodowiskowym,
w tym realizacja wymogu ochrony miejsc, w ktorych przetwarzane sg informacje,
okreslonego w Zatagczniku nr 4 do ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (t.j. Dz. U. z 2026 r. poz. 20, 252, 815, z p6zn. zm.).
Procedury okreslaja podstawowe zasady dotyczace:
a. wydzielenia, zabezpieczenia i pracy w poszczegdlnych strefach bezpieczenstwa,
b. stosowania zabezpieczen fizycznych, technicznych i srodowiskowych.
Procedury obowigzujg we wszystkich komdrkach Organizacyjnych Urzedu Gminy
Chrzypsko Wielkie, zwanego dale;j ,,Urzgdem Gminy™ lub ,,Urzedem”.
Procedury obowigzuja we wszystkich lokalizacjach i komoérkach organizacyjnych
Urzedu oraz obowiazujg caly personel Urzedu.
Kierownicy jednostek organizacyjnych Gminy objetych wspdlng obstuga
cyberbezpieczenstwa stosuja wymagania niniejszych Procedur w zakresie formalnie
przyjetym dla danej jednostki albo wynikajacym z decyzji jednostki wyznaczone;j.
Pozostale jednostki zapewniaja rOwnowazne wymagania w swoim SZBI.

II. Role i odpowiedzialno$ci
1. Koordynator ds. bezpieczenstwa fizycznego, technicznego i Srodowiskowego -

odpowiada za:

a) nadzoér nad procesowaniem wyboru firmy $wiadczgeej ustugi ochrony fizycznej
dla Urzedu,

b) przygotowaniem systemu informowania o incydentach w zakresie ochrony
fizycznej w tym wyznaczenie w systemie dyzurowym oséb odpowiedzialnych za
przyjmowanie zgloszen o incydentach w obszarze ochrony fizycznej;

¢) nadzor nad ochrong fizyczna;

d) wyznaczenie 0s6b do telefonicznego dyzuru 24/7 celem odbierania informacji na
temat niepozgdanych zdarzen (incydentéw) z zakresu bezpieczenstwa fizycznego,

€) wyznaczenie stref bezpieczenstwa,

f) nadzoér nad zakupami potrzebnego sprzetu i wyposazenia w obszarze ochrony
fizycznej; :

g) systematyczne przeglady sprzetu i wyposazenia w obszarze ochrony fizycznej;

h) przygotowanie procedur wydawani kluczy i jej systematyczny przeglad;

1) nadzér nad system kontroli dostgpu (SKD), systemem monitoringu
przemyslowego (CCTV) oraz systemem sygnalizacji wlamania i napadu
(SSWIN);

j)  odpowiednie zabezpieczenie serwerowni i centréw przetwarzania danych — w tym
za wnioskowanie o wprowadzenie dodatkowych zabezpieczen;

k) udzial w obradach Komitetu Bezpieczefistwa;

1) Scislg wspolprace z Pelnomocnikiem ds. BI i CD.

m) odpowiednie rozlozenie okablowania w serwerowni;

n) odpowiednie usytuowanie urzagdzen niepowodujgce nadmiernego nagrzewania sie
itp.,

0) odpowiednie zabezpieczenie serwerowni i centrOw przetwarzania danych pod
wzgledem technicznym i $rodowiskowym — w tym za wnioskowanie o
wprowadzenie dodatkowych zabezpieczen;

p) Scislg wspélprace z Inspektorem ochrony ppoz. oraz Inspektorem BHP;

q) koordynacj¢ dziatan dezynfekcji, dezynsekcji i deratyzacji;

r) zapewnienie zasobow w zakresie bezpieczenstwa technicznego urzadzef
teleinformatycznych  (np. listew antyprzepigciowych, urzadzen UPS,
podzespotow chlodzacych itp.);

s) aktualizacj¢ niniejszej procedury w koordynacji z Pelnomocnikiem ds.
bezpieczenstwa informacji i ciaglosci dzialania w obszarze bezpieczenstwa
technicznego i srodowiskowego. '
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Inspektor Ochrony Danych (IOD) odpowiada za wspolprace z osobami
odpowiedzialnymi za prace poszczegblnych komoérek organizacyjnych oraz
z Pelnomocnikiem ds. Bezpieczenistwa Informacji w zakresie wdrozenia odpowiednich
srodkéw  zabezpieczen danych osobowych w poszczegdélnych komorkach
organizacyjnych.
Pelnomocnik ds. Bezpieczenstwa Informacji i Ciaglo$ci Dzialania odpowiada za:
a) przeglad i aktualizacje Procedury bezpieczenstwa fizycznego, technicznego i
srodowiskowego;
b) Scista wspdlprace z Koordynatorem ds. bezpieczefistwa technicznego,
srodowiskowego i fizycznego;
c) doradzanie osobom odpowiedzialnym za prace poszczegélnych komorek
organizacyjnych w zakresie wdrozenia dodatkowych srodkow zabezpieczef;
d) wnioskowanie o wdrozenie dodatkowych zabezpieczef;
€) systematyczny przeglad zabezpieczen;
f) monitorowanie przestrzegania zasad bezpieczenstwa fizycznego, technicznego i
srodowiskowego zgodnie z Procedura.

Inspektor ochrony PPOZ

a) udziela wsparcia Koordynatorowi ds. bezpieczenstwa technicznego,
srodowiskowego i fizycznego w zakresie bezpieczenstwa technicznego i
$rodowiskowego w swoim obszarze funkcjonalnym;

b) bierze czynny udzial w pracach i obradach Komitetu Bezpieczenstwa;

c) wspiera Koordynatora ds. bezpieczenstwa technicznego, srodowiskowego i
fizycznego oraz Pelnomocnika ds. Bezpieczenstwa Informacji w zakresie
zarzgdzania ryzykiem.

Inspektor BHP

a) udziela wsparcia Koordynatorowi ds. bezpieczenstwa technicznego,
srodowiskowego i1 fizycznego w zakresie bezpieczenstwa technicznego i
srodowiskowego w swoim obszarze funkcjonalnym;

b) bierze czynny udziat w pracach i obradach Komitetu Bezpieczenstwa;

c) wspiera Koordynatora ds. bezpieczenistwa technicznego, $rodowiskowego i
fizycznego oraz Pelnomocnika ds. Bezpieczenstwa Informacji w zakresie
zarzgdzania ryzykiem.

Osoby odpowiedzialne za prace poszczegélnych komorek organizacyjnych
odpowiadaja za:

a) Stosowanie si¢ do niniejszych Procedur,

b) okreslajg zasoby niezb¢dne do ochrony informacji,

c) odpowiadaja za wnioskowanie o wdrozenie dodatkowych srodkow
zabezpieczen,

d) w zaleznosci od obszaru odpowiadaja za prowadzenie dokumentacji
eksploatacyjnej poszczegélnych zabezpieczen fizycznych /technicznych
/érodowiskowych.

. Pracownicy Urzedu odpowiadajg za:

a) stosowanie si¢ do niniejszych Procedur,
b) zglaszanie  przelozonym  koniecznosci ~ wprowadzenia  dodatkowych
zabezpieczen.

III. Postanowienia ogdlne

1.

2.

3.

|

W Urzedzie Gminy ustanowiono wyrazny podzial na dwa obszary funkcjonalne;
bezpieczenistwo fizyczne oraz bezpieczenstwo techniczne i sSrodowiskowe.

W odniesieniu do powyzszego zapisu Kierownik Urzedu na podstawie decyzji lub
innych zapisow wyznaczy Koordynator ds. bezpieczenstwa technicznego,
srodowiskowego i fizycznego.

Zakres $rodkow bezpieczenistwa fizycznego, technicznego i srodowiskowego jest
definiowany na podstawie udokumentowanego szacowania ryzyka oraz wymogow
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Zatgcznika nr 4 do ustawy o KSC, w szczegdlnosci ochrony miejsc przetwarzania
informacji, kontroli uprawnien i zabezpieczenia dostepnosci systemow.

4. W przypadku korzystania z ustug chmury obliczeniowej albo zewngtrznego centrum
przetwarzania danych Urzad dokumentuje mechanizmy zapewniajagce ochrong
przetwarzanych informacji przed kradzieza, nieuprawnionym dostepem, uszkodzeniem
i zakt6ceniami oraz weryfikuje te mechanizmy w ramach nadzoru nad dostawca.

5. Nosniki i urzadzenia stuzace do wykonywania kopii zapasowych sg chronione przed
nieuprawnionym dostepem oraz - zgodnie z przyj¢ta architekturg kopii - odseparowane
fizycznie 1 logicznie od danych przetwarzanych w systemach produkcyjnych.
Lokalizacja i sposob przechowywania kopii podlegajg okresowej weryfikacji.

6. Dostep do stref chronionych, serwerowni, punktéw dystrybucyjnych i innych miejsc
przetwarzania informacji przyznaje si¢ zgodnie z zasada minimalnych uprawnien;
uprawnienia sg przegladane, modyfikowane po zmianie zadan i bezzwlocznie cofane po
ustaniu podstawy dostepu.

7. Bezpieczenstwo fizyczne, techniczne i S$rodowiskowe jako jedna z domen
bezpieczenstwa jest Srodkiem do uzyskania wysokich standardéw bezpieczenstwa
generalnie, a w szczegOlnosci bezpieczenstwa informacji
i cigglosci dzialania i odpornosci na zagrozenia.

8. Dobrze zorganizowany proces bezpieczefistwa fizycznego ma w swojej istocie nie
dopusci¢ do naruszenia istotnych/krytycznych zasobow Urzedzie Gminy.

9. W bezpieczenstwie fizycznym oraz technicznym nalezy w szczeg6lnosci braé pod
uwage kontekst zewnetrzny Urzedu tak w  wymiarze lokalnym, jak
i globalnym, podczas szacowania ryzyka oraz w etapie wprowadzania zabezpieczen. Do
najwazniejszych czynnikéw podczas wlasciwego planowania bezpieczenstwa
fizycznego zalicza si¢:

a) wprowadzone stopnie alarmowe oraz mozliwos$¢ ich wprowadzenia;

b) znaczenie Urzedu w kontekscie niepozadanych zdarzefi w wymiarze lokalnym
jak i globalnym;

c) inne zagrozenia w wymiarze panstwowym — szpiegostwo, wojna, stan wojenny,
zagrozenia sabotazowe;

d) zagrozenia zwigzane z lokalizacjg Urzedu;

€) zagrozenia naturalne;

f) ilo$¢ niepozadanych zdarzen w wymiarze bezpieczefistwa fizycznego w
ostatnim zalozonym okresie czasu jak: wandalizm, napasci na urzednikow,
proby wlaman, wlamania, rozboje i kradzieze, inne.

10. Srodki bezpieczenstwa fizycznego, technicznego i $rodowiskowego obejmujg
w szczegblnosci:

a) ustanowienie stref bezpieczenistwa,

b) okreslenia sposobu zabezpieczenia wejScia do Urzedu oraz do stref
bezpieczenstwa,

¢) stosowanie ochrony fizycznej,

d) stosowanie zabezpieczen instalacji elektrycznej,

€) stosowania czujnikow dymu,

f) stosowania mechanicznych zabezpieczen (np. zamki, kraty w oknach),

g) stosowanie urzadzen ochrony przeciwpozarowe;j,

h) stosowanie zabezpieczen przeciwprzepieciowych,

1) stosowanie $rodkéw ochrony odgromowe;j,

j) zabezpieczenie przed zalaniem wodg,

k) zapewnienie wlasciwych warunkéw w zakresie temperatury i wilgotnosci
powietrza,

1) zabezpieczenie okablowania.

11. Pracownicy odpowiadaja za wnioskowanie o wdrozenie koniecznych — w ich ocenie -
dodatkowych srodk6éw zabezpieczen.
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12.

13.

14.

Za prowadzenie i utrzymywanie dokumentacji eksploatacyjnej dotyczacej wdrozonych
zabezpieczen fizycznych, odpowiada Koordynator ds. bezpieczenstwa fizycznego.

Za prowadzenie i utrzymywanie dokumentacji eksploatacyjnej dotyczacej wdrozonych
zabezpieczefi technicznych i $rodowiskowych, odpowiada Koordynator ds.
bezpieczenstwa technicznego i srodowiskowego w koordynacji z Inspektorem BHP
oraz Inspektorem ochrony ppoz.

Dokumentacja informacyjna dotyczaca wdrozonych zabezpieczef (plany, schematy,
specyfikacje techniczne) przechowywana jest w dwoch kopiach. Jedng kopi¢ posiada
Pelnomocnik ds. BI, drugg kopi¢ posiada Koordynator ds. bezpieczefistwa fizycznego,
technicznego i srodowiskowego.

IV. Wytyczne bezpieczenistwa granic obszaru bezpiecznego

1.

|5

W Urzedzie sa wyznaczone 3 strefy bezpieczenstwa:
1.1 Strefa ogélna (publiczna)

1.1.1 Strefa obejmuje: korytarze i punkt informacyjny, poczekalnie, hole
wejsciowe, ciggi komunikacyjne, teren otaczajacy budynek, ciagi
komunikacyjne, parking.

1.1.2  Dostep do strefy jest nadzorowany w szczegélnosci za posrednictwem
srodkow ochrony fizyczne;.

1.1.3 Dostep do strefy posiadajg wszystkie osoby znajdujace si¢ na terenie
danej lokalizacji (w tym osoby postronne), np.:

a. wszyscy Pracownicy/Wspdipracownicy,
b. Klienci,

c. goscie,

d. dostawcy,

e. interesanci,

f. kurierzy, itp.

1.2 Strefa III - administracyjna

1.2.1 Strefa obejmuje: wszystkie obszary zwiazane z dzialalnoscig Urzedu,
ktére nie majg charakteru obszaréw  ogolnodostepnych
(np. pomieszczenia takie jak: pokoje pracownikow, pomieszczenia
socjalne, pomieszczenia administracyjne, sekretariaty).

1.2.2 Dostep do strefy jest ograniczony i kontrolowany.

1.2.3 Dostep do strefy posiadaja  uprawnieni pracownicy
i wspotpracownicy Urzedu.

1.2.4 Osoby z zewngtrz mogg przebywaé we wskazanej strefie pod nadzorem
pracownikéw / wspotpracownikéw Urzedzie.

1.2.5 W strefie wymagane jest zapewnienia podstawowych wymagan
bezpieczenstwa w zakresie kontroli dostgpu (np. zamykanie
pomieszczen na klucz) oraz w zakresie bezpieczenstwa (systemy
przeciwpozarowe, systemy antywlamaniowe).

1.3 Strefa Il i/lub Strefa I - chroniona

1.3.1 Strefa obejmuje: pomieszczenia zawierajace nosniki, na ktérych
znajduja si¢ wrazliwe informacje oraz informacje prawnie chronione
(np. listy plac, umowy z kontrahentami, dokumenty zawierajgce dane
osobowe, dane finansowo-ksiggowe, polityki i procedury
bezpieczenstwa, inna dokumentacja chroniona). Strefa obejmuje w
szczegdlnosci np. archiwa, kancelarie oraz pomieszczenia, w ktorych
znajdujg sie krytyczne urzadzenia systeméw IT, m.in. serwerownie,
punkty dystrybucyjne, centra danych, wezly tacznosci.

1.3.2 Dostep do strefy jest Scisle nadzorowany i kontrolowany.

1.3.3 Dostgp do wskazanej strefy posiadaja wylacznie uprawnieni
pracownicy/wspolpracownicy Urzedu.

1.3.4 Osoby trzecie moga przebywa¢ we wskazanej strefie pod Scistym
nadzorem pracownikow/wspolpracownikéw Urzedzie.
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1.3.5 W strefie wymagane jest zapewnienie podwyzszonych wymagan
bezpieczefistwa w zakresie kontroli dostepu (karty SKD, zamykanie
pomieszczen na klucz, odnotowywanie kazdego wejécia oraz wyjscia —
prowadzenie ewidencji) oraz w zakresie bezpieczefistwa (system
przeciwpozarowy, system SSWiN, ochrona fizyczna, wzmocnione
drzwi, klimatyzacja, kraty w oknach).

1.3.6 Sprzatanie pomieszczen w strefie odbywa si¢ w obecnosci
pracownika/wspétpracownika Urzedu, uprawnionego do przebywania
we wskazanej strefie.

2. Dostgp do poszczegdlnych stref jest przydzielany zgodnie z zasadami
minimalizacji uprawnien oraz zasadg wiedzy koniecznej — co oznacza, ze dostep
do strefy jest udzielany tylko osobom, ktorym dostep ten jest niezbedny w celu
realizacji zadan na rzecz Urzedu i tylko w czasie wykonywania tych zadan.
Przeprowadzane jest okresowe przegladanie praw dostepu do stref chronionych.
Przeglad jest dokumentowany.

W kazdej ze stref bezpieczenstwa — jezeli wynika to z szacowania ryzyka —
opracowuje si¢ i wdraza szczegolowe zasady bezpieczenstwa oraz zapoznaje si¢
z nimi osoby przebywajace w danej strefie.

6. Kazdy pracownik/wspolpracownik Urzedu jest zobowigzany do przestrzegania
obowigzujacych zasad w poszczegdlnych strefach.

7. Kazdy pracownik/wspétpracownik Urzedu, odpowiada za gosci ijest
zobowigzany do zapoznania gosci — tam, gdzie to wlasciwe — z zasadami
bezpieczenstwa obowigzujacymi w danej strefie.

V. Zasady dostepu do pomieszczen biurowych i ochrony fizycznej
1. Ochrona os6b i mienia realizowana jest w formie bezposredniej ochrony
fizyczne;j:
a) stalej lub dorazne;j,
b) polegajacej na statym dozorze sygnaléw przesylanych, gromadzonych i
przetwarzanych w elektronicznych urzadzeniach i systemach alarmowych.

2. Ochrona fizyczna zasobow jest sprawowana przez przedsiebiorce posiadajgcego
koncesj¢ na prowadzenie dziatalnosci gospodarczej w zakresie ochrony 0s6b i
mienia, wydang przez Ministra wlasciwego do spraw wewnetrznych.

3. Za koordynacj¢ dzialan ochrony fizycznej ze strony Urzedu odpowiada
Koordynator ds. bezpieczenistwa technicznego, srodowiskowego i fizycznego.

4. Na wypadek zaistnienia incydentu z obszaru bezpieczefistwa fizycznego,
Podmiot $wiadczacy ochrong fizyczng zapewnia mozliwos$é kontaktu ochrony
fizycznej z wyznaczona osobg lub osobami w systemie dyzurowym
(telefonicznym) 24/7 .

5. W Urzedzie zastosowane zostaly systemy zabezpieczenia technicznego:,

a) ochrona przeciwpozarowa zasobow,
b) listwy zabezpieczajace napiecie elektryczne i bezpieczniki,
¢) czujnik dymu.

6. Dostep do pomieszczen jest chroniony przez system SKD lub klucze a dostepy
nadawane zgodnie z ustalonymi profilami dostepéw przypisanymi do stanowisk.
Dopuszczalny jest rowniez dostep do pomieszczen na klucz. Niedopuszczalne
jest uzyczanie kart dostgpu osobom trzecim - w tym roéwniez
wspOtpracownikom.

7. W pomieszczeniach, w ktérych ulokowane sg kluczowe elementy infrastruktury
teleinformatycznej, poza sytuacjami wyjgtkowymi nie zezwala si¢ osobom na
fotografowanie, nagrywanie audio/video itp. Zgodg na odstepstwo w powyzszym
wyraza Wojt po wezesniejsze]j opinii Pelnomocnika ds. BI i CD.

VI. Zasady funkcjonowania i archiwizacji serwerowni

1. Decyzje w zakresie wprowadzania zabezpieczen w serwerowni sg poprzedzone

szacowaniem ryzyka.

e 52

| C-’ IGMINA CHRZYPSKO WIELKIE




2. Podczas wprowadzania zabezpieczen, bierze si¢ pod uwage m.in. wymagania i
wytyczne wynikajace z:

a) TIA-942 Telecommunications Infrastructure Standard for Data Centers;

b) Standard 90.4-2019 - Energy Standard for Data Centers (ANSI Approved);

¢) Standard 127-2012 - Method of Testing for Rating Computer and Data
Processing Room Unitary Air Conditioners (ANSI Approved);

d) ASHRAE: Design Consideration for Datacom Equipment Centers;

e) Liquid Cooling Guidelines for Datacom Equipment Centers, Second
Edition;

f) Liquid Cooling Guidelines for Datacom Equipment Centers, Second
Edition;

g) Standardéw ISO, w tym w szczegélnosei: ISO 27001, ISO 22301, ISO/IEC
22237-1:2021, PN- HD 60364-4-41:2017-09, PN-EN 50172:2005, PN-EN
12464-2:2014-05, PN- EN 1838:2013-11, PN-EN 62305-1:2011, PN-EN
50310:2016-09, PN-HD 60364-1:2010, PN-HD 60364-4-442:2012, PN-HD
60364-4-444:2012 , PN-EN 50174-1:2018-08;

h) ustawy z dnia 7 lipca 1994 r. - Prawo budowlane;

i) jesli wlasciwe jako dokument gléwny lub pomocniczy: Rozporzadzenie
Rady Ministrow z dnia 29 maja 2012r w sprawie srodk6w bezpieczenistwa
fizycznego stosowanych do zabezpieczenia informacji niejawnych.

3. Uklady chlodzenia stanowig kluczowa cz¢sé infrastruktury sieciowej, ktéra
warunkuje wysoki poziom dostepnosci systemoéw teleinformatycznych.

4. Na system chlodzenia sklada ja si¢ m.in.:

a) agregaty zewngetrzne,

b) urzadzenia wewngtrzne,

c) system sterowania.

5. Klimatyzacja jest kluczowym systemem shuzacym zapewnieniu wlasciwych
parametréw $rodowiskowych, takich jak temperatura, wilgotno$¢, czystos¢
powietrza, wymaganych przez pracujacy W  serwerowni  sprzet
teleinformatyczny. System chlodzenia w pomieszczeniu serwerowni musi by¢
dostosowany do warunkow pomieszczenia i mocy cieplnej wydzielanej przez
zainstalowane w serwerowni urzadzenia oraz nalezy uwzgledni¢ rowniez cieplo,
ktére jest wydzielane przez pracownikéw wchodzacych do serwerowni.

VII. Zasady bezpieczefistwa fizycznego, technicznego i Srodowiskowego

1. Zabezpieczenia zewnetrzne w danej lokalizacji powinny obejmowac m.in. takie
obszary jak zewnetrzne ciggi komunikacyjne — ciagi piesze, drogi dojazdowe,
parkingi, poczekalnie. Wdrazajac srodki zabezpieczen nalezy w szczeg6lnosci
uwzglednic:

a) odpowiednig jako$¢ oswietlenia — co oznacza zapewnienie mozliwosci
identyfikacji poszczegdlnych os6b, zapewnienie $wiatla o wlasciwym
natezeniu tak, aby zapewni¢ odpowiedni rozktad luminancji, zapobiegajgc
zjawiskom ol$nienia i kontrastu;

b) stan i architektur¢ zabezpieczern budowlano-mechanicznych budynkéw,
$cian, drzwi, okien, bram, wlazow dachowych;

c¢) podniesione  krawezniki, cigzkie gazony lub ciggi stupkéw
zabezpieczajacych lub inne elementy ograniczajace, w przypadku gdy
wprowadzenie wskazanych zabezpieczen jest konieczne po oszacowaniu
ryzyka.

2. Parkowanie samochodow prywatnych, stuzbowych na obszarze przynalezgcym
do lokalizacji powinno odbywa¢é sie zgodnie z powszechnie obowigzujacymi
przepisami prawa.

3. Pomieszczenia, w ktorych przetwarzane sg informacje powinny by¢ wyposazone
w odpowiednie miejsca stuzace przechowywaniu nosnikéw tych informacji —
adekwatne do klasy informacji w nich przechowywanych.
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4.

Nalezy sprawowac staly nadzér nad punktami dostepu, w szczegdlnosci takimi,
jak obszary dostaw, wejscia, recepcje oraz innymi punktami, przez ktore
nieuprawnione osoby moga wejs¢ do pomieszczen (w szczegdlnosci
znajdujacych si¢ w strefie chronionej i administracyjnej). Jezeli jest to mozliwe,
wskazane punkty dostgpu nalezy odizolowaé od miejsc przetwarzania i/lub
przechowywania informacji stanowigcych tajemnice Urzedu /informacji
wrazliwych lub prawnie chronionych, aby zapobiec nieuprawnionemu dostepowi
do wymienionych wyzej informacji.

VIII.  Wytyczne dla bezpieczenstwa okablowania strukturalnego

1.

~

Okablowanie zasilajgce oraz telekomunikacyjne lub wspomagajace ushugi
informacyjne  powinno  byé  chronione przed  przechwyceniem,
nieautoryzowanym wpieciem, zakldceniem lub uszkodzeniem.
W sklad systeméw okablowania w zakresie konstrukcyjno-mechanicznym
wchodzg w szczegblnosci:

a) trakty kablowe (listwy PCV, szyny, rury, przepusty);

b) szafy dystrybucyjne;

c) tablice;

d) krosownice.
Okablowanie powinno by¢ poprowadzone w miejscach bezpiecznych (jezeli jest
to mozliwe, linie zasilajace oraz telekomunikacyjne powinny byé prowadzone
pod ziemig), tj. z dala od korytarzy, przejs¢ i ciaggéw komunikacyjnych. Jezeli
zachodzi koniecznos¢ poprowadzenia okablowania w miejscach uzytecznosci, to
musza by¢ one poprowadzone w rynnach zabezpieczajacych.
Kable powinny by¢ odpowiednio zorganizowane, zapewniajac bezpieczenstwo
oraz dostepnos¢ tj.:

a) okablowanie prowadzace do tego samego urzadzenia powinno byé
zabezpieczone specjalng tubg ostonows;

b) grupy kabli biegngcych obok siebie powinny byé powigzane za pomoca
paskow uciskowych (np. w serwerowni);

¢) kable powinny byé odpowiednio podwieszone, przy stanowiskach ze
sprzgtem, w sposob ktdry zapobiega ich prowadzeniu po podlodze.

Dla systeméw krytycznych nalezy:

a) instalowaé zbrojone rury kablowe i w zamykanych pomieszczeniach lub
szafkach w punktach kontrolnych i zakoficzen,

b) korzysta¢ z ekranéw elektromagnetycznych w celu ochrony kabli,

¢) kontrolowa¢ dostgp do paneli polaczeniowych i pomieszczen z
okablowaniem.

Wszystkie systemy okablowania powinny podlegaé okresowym przegladom.
Nalezy wyznaczy¢ osobe/osoby odpowiedzialne za przeprowadzanie przegladu.
Zakres przegladu powinien w szczeg6lnosci zawieraé:

a) sprawdzenie stanu technicznego (konstrukcyjno-mechanicznego)
elementéw systemu okablowania;

b) sprawdzenie zabezpieczen elektronicznych dla systeméw okablowania
polegajgce na sprawdzeniu poprawnosci funkcjonowania np.
elektronicznych systeméw kontroli dostepu zastosowanych do
zabezpieczenia szaf dystrybucyjnych, krosownic lub innych urzadzen.

Przeglady powinny zosta¢ przeprowadzane w szczegdlnosci poprzez:

a) sprawdzenie mocowania listew traktow kablowych, w miejscach ogdlnie
dostepnych, np. narazonych na uszkodzenia mechaniczne, spowodowane
przez przenoszenie przedmiotéw o duzych gabarytach (biurko, szafa) lub
ruch osobowy;

b) sprawdzenie zamkni¢cia szaf, tablic, oslon wlazéw i studzienek
zlokalizowanych zaré6wno wewnatrz jak i poza budynkiem;
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c) sprawdzenie czy wystepuja slady po probach ingerencji 0séb
nieuprawnionych, itp.;

d) sprawdzenie poszczegélnych elementéw konstrukcyjno-mechanicznych
systeméw okablowania powinno opieraé si¢ na porownaniu stanu
faktycznego (rzeczywistego) z opisem w dokumentacji technicznej;

e) przestrzegania zasad ochrony okablowania oraz punktéw polgczefi
okablowania  pod katem zidentyfikowania  podlaczonych
nieautoryzowanych  urzadzeri  przechwytujacych, rejestrujgcych,
transmitujgcych i znieksztalcajacych sygnat transmisyjny;

f) stanu technicznego instalacji poprzez wykonanie pomiaréw okablowania.

10. W przypadku rozbieznosci pomigdzy stanem rzeczywistym,

a dokumentacjg techniczng nalezy niezwlocznie dokona¢ aktualizacji
dokumentacji technicznej Iub przywrécié¢ instalacje do stanu opisanego w
dokumentacji techniczne;.

11. W przypadku stwierdzenia nieautoryzowanej ingerencji w okablowanie lub

proby ingerencji poprzez zniszczenie, przechwycenie, wpigcie i inne nalezy
niezwlocznie poinformowaé wlasciwe organy Sledcze.

IX. Wytyczne bezpieczenstwa dla systemow alarmowych

|

1.

o

Podmiot zajmujacy si¢ instalacjg systemow, z chwilg przekazania systeméw do
eksploatacji, powinien dostarczy¢ poswiadczenie zgodnosci stwierdzajace, ze
systemy zostaly zainstalowane zgodnie z dokumentacjg powykonawczg.

Po zakonczeniu instalacji systemow zabezpieczef nalezy je uruchomié
i sprawdzi¢ zgodno$é ze specyfikacja i poziomami funkcjonalnosci okreslonymi
na etapie projektowania.

W przypadku systeméw potgczonych z Centrum Obstugi / Centrum Nadzoru z
wykorzystaniem 1gcz WiFi (innych bezprzewodowych) nalezy dbaé o
wprowadzenie silnych hasel oraz innych zabezpieczen minimalizujgcych /
uniemozliwiajacych dostep do tych urzadzen osobom trzecim.

Kazde wilamanie do elektronicznych systemdéw bezpieczenstwa fizycznego
nalezy traktowaé jako incydent krytyczny / bardzo powazny i niezwlocznie
informowa¢ odpowiednie stuzby / organy.

Po przekazaniu danego systemu do eksploatacji powinien by¢ on poddany
testowaniu.

Nalezy wyznaczy¢ Administratora/ Administratorow systemow alarmowych.
Administratorzy poszczegdlnych systeméw i — jezeli to wlasciwe - ich
uzytkownicy przed oddaniem systemu do uzytkowania powinni uczestniczy¢ w
demonstracji dzialania danego systemu, lacznie zobslugg urzadzen do
sygnalizacji napadu, kontroli dostepu iwizji, z pokazaniem sposoboéw ich
testowania i objasnieniem procedur komunikacji.

Wszystkie systemy powinny zawiera¢ przejrzysta i zwigzla instrukcj¢ obshugi,
zawierajaca opis wlasciwych procedur wlaczania i wylgczania poszczegélnego
systemu. Dostep do instrukcji powinny posiada¢ wszystkie osoby
odpowiedzialne za obsluge danego systemu.

Dokumentacja systeméw alarmowych powinna zawiera¢ informacje dotyczace:

a) firmy instalacyjnej: nazwa, adres inumer telefonu firmy badz dane
konkretnego instalatora;

b) firmy serwisowej odpowiedzialnej za konserwacj¢ inaprawy: nazwa,
adres inumer telefonu firmy badz dane osoby odpowiedzialnej za
konserwacj¢ i/lub naprawy, wlacznie ze szczegélowa informacjg, jak
mozna skontaktowaé sie z tg firma lub jej dyzurnym przedstawicielem
przez cala dobe;

¢) firmy prowadzacej centrum monitoringu: nazwa, adres i numer telefonu
centrum monitoringu odpowiedzialnego za reakcje¢ na sygnaty alarmowe;
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10.

11.

12.

13.

14.

15.

16.

d) zasad weryfikacji przez centrum monitoringu zglaszanych sygnalow:

szczegoly wszelkich procedur zwigzanych z weryfikacja stanu alarmu;

e) firmy podejmujacej interwencje: nazwa, adres inumer telefonu

organizacji odpowiedzialnej za interwencje w miejscu chronionym
w przypadku wystapienia stanu alarmu.
Uzytkownikom nalezy przeprowadzi¢ szkolenia w zakresie obshugi,
proporcjonalnie do stopnia zlozonosci systemow.
W przypadku wystapienia dzialan niepozadanych nalezy udokumentowaé
wszystkie dziatania podjete wskutek wystapienia stanéw niepozgdanych np.
alarmow oraz wszelkie naprawy i modyfikacje z tym zwigzane.
Nalezy dokumentowa¢ zapisy z systemow — co oznacza, ze nalezy zapisywac:

a) daty i godziny zgloszenia stanéw alarmowych;

b) inne dane, np. z ktérego czujnika doszto do zgloszenia alarmu.
Wszystkie systemy zabezpieczen podlegaja minimum raz na 12 miesi¢cy (chyba,
ze producent zaleca czgstsze przeglady) regularnym przegladom technicznym
dokonywanym przez osoby posiadajace odpowiednie uprawnienia.

Wszystkie systemy zabezpieczen muszg by¢ systematycznie konserwowane — w
tym poddawane przegladom i serwisowaniu), zaraz po przekazaniu ich do
eksploatacji, zgodnie z harmonogramem uzgodnionym z firmg instalacyjna.
Przeglady systeméw zabezpieczenn przeprowadzane sa kazdorazowo w
przypadku wystapienia incydentéw zagrazajacych lub moggcych powodowaé
zagrozenie dla bezpieczenistwa oséb i mienia.

Nalezy poinformowa¢ osoby odpowiedzialne za konserwacje systemow
zabezpieczen o ich odpowiedzialnosci za:

a) dopuszczenie do obstugi systeméw jedynie os6b wyszkolonych w tym

zakresie oraz zadbanie oto, aby byly obstugiwane zgodnie
z instrukcjami producentéw i po odbyciu stosownych szkolef;

b) bezzwloczne zglaszanie wszelkich usterek do wlasciwej firmy

serwisowej;

c) zglaszanie planéw wszelkich zmian aranzacyjnych w poszczegélnych

strefach bezpieczefistwa lub planowanych zmian w sposobie ich
uzytkowania.

X. Postgpowanie w przypadku zagrozen

1.

2.

3.

W Urzedzie sa wprowadzone instrukcje alarmowe na wypadek zagrozenia wraz
z niezb¢dnymi numerami telefonow.

Alarmowanie i reagowanie na zagrozenia odbywa si¢ zgodnie z obowigzujgcymi
instrukcjami i procedurami.

Minimum raz na 12 miesiecy jest przeprowadzany przeglad instrukcji
alarmowych pod katem aktualno$ci zawartych w nich zapiséw ze szczegélnym
uwzglednieniem weryfikacji aktualnosci numeréw telefonow.

Kazda osoba przebywajaca na terenie Urzedu jest zobowigzana do reagowania
na zdarzenie mogace mie¢ wplyw na bezpieczenstwo budynku, instalacji lub
pozostajacych w nim oséb.

XI. Postanowienia konicowe — przeglady i zmiany zapiséw

1.

Przeglad niniejszych Procedur jest dokonywany co najmniej raz w roku przez
Grupe Roboczg zlozong co najmniej z Koordynatora ds. bezpieczenstwa
technicznego, srodowiskowego i fizycznego oraz Pelnomocnika ds. Bl i CD, a
takze bezzwlocznie w przypadkach wymagajacych przegladu SZBI na podstawie
Zalagcznika nr 4 do ustawy o KSC.

W przypadku zmiany przepiséw lub istotnej zmiany kontekstu dziatania nalezy
niezwlocznie dokona¢ przegladu niniejszych Procedurach oraz jezeli istnieje taka
potrzeba dokonac¢ ich aktualizacji.
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3. Kazda zmiana Procedur oraz realizacja istotnych dzialan wynikajacych z
przegladu, testdow, incydentéw lub szacowania ryzyka musi zostaé
udokumentowana.
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I. Cel1i zakres dokumentu

1.

Zasady bezpieczenstwa w zarzadzaniu dostawcami maja na celu ochrone aktywéw
informacyjnych Urz¢du Gminy Chrzypsko Wielkie, zwanego dalej Urzedem
Gminy lub Urz¢dem, udost¢pnianych stronom trzecim czyli dostawcom i osobom
Z zewnatrz oraz utrzymanie uzgodnionego poziomu bezpieczenstwa informacji,
ciggloscei dzialania i §wiadczonych uslug zgodnie z umowami z dostawcami.
Zasady bezpieczenstwa informacji w relacjach z dostawcami wynikajg z Polityki
Bezpieczenstwa Informacji i Ciaglosci Dzialania oraz wspieraja realizacje SZBI
wymaganego w art. 8 ust. 3 i Zalgczniku nr 4 do ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2026 r. poz. 20, 252, 815, z
pdzn. zm.). W szczegdlnosci majg zapewni¢ udokumentowanie mechanizméw ochrony
przy korzystaniu z chmury obliczeniowej i centréw przetwarzania danych oraz
odpowiedni poziom bezpieczenstwa umow serwisowych.

Zasady stosuje si¢ do dostawcéw majacych dostep do informacji, produktéw ICT, ustug
ICT lub proceséw ICT Urzedu. W przypadku wspolnych zamowien lub wspdlnej
obslugi cyberbezpieczenistwa obejmujacej jednostki organizacyjne Gminy, wymagania
bezpieczenstwa nalezy stosowac spdjnie w odniesieniu do wszystkich jednostek
objetych dang ustuga, z poszanowaniem odpowiedzialnosci ich kierownikow.

II. Postanowienie ogdlne

1.

3.

II1.

1.

Zapewnia si¢, ze dostawca jest $wiadomy swoich zobowigzan i akceptuje
odpowiedzialno$¢ zwigzang z przyznawanym dostepem do aktywdw nalezacych do
Urzedu Gminy i zapoznat sig, jesli jest to wymagane, z caloscig lub istotng czescia
Polityki Bezpieczenstwa Informacji i Cigglosci Dziatania oraz innymi dokumentami
uzupetniajagcymi lub wspierajacymi i powigzanymi.
Pracownik Urzedu wspoélpracujac z dostawcg jest zobowigzany zapewnié
bezpieczenstwo przetwarzanych informacji przy pomocy zabezpieczefi prawnych i
technicznych (w tym teleinformatycznych), w spos6b uniemozliwiajacy dostep do tych
informacji osobom nieuprawnionym.
Osoby reprezentujace dostawce odpowiadaja za zapoznanie si¢ z zasadami
bezpieczenstwa w zwiagzku z dostepem do informacji chronionych w Urzedzie.
Stosowanie zabezpieczen oraz zasad postepowania z informacjami w relacjach z
dostawcami
Udostepnienie aktywow informacyjnych Urzedu dostawcy jest dopuszczalne wylgcznie
na podstawie odpowiedniej podstawy prawnej i umowy okreslajacej wymagania
bezpieczenstwa. Przed zawarciem umowy przeprowadza si¢ udokumentowang ocene
dostawcy adekwatng do ryzyka, obejmujacg co najmniej ochrong danych osobowych,
bezpieczenstwo informacji, cigglos¢ dziatania, sposdb reagowania na incydenty,
zarzadzanie podatnosciami i podwykonawcami. Certyfikat zgodnosci, w tym ISO/IEC
27001, moze stanowi¢ dowdd pomocniczy, lecz nie zwalnia automatycznie z oceny
dostawcy i warunkéw konkretnej ushugi.
Umowa powinna wymuszaé¢ stosowanie zabezpieczen adekwatnych do poziomu
klasyfikacji informacji.
Umowa dotyczaca wspolpracy z dostawcg powinna zawiera¢ zabezpieczenia
i klauzule poufnosci adekwatne do zakresu dostepu, mechanizmy weryfikacji ich
stosowania oraz wymagania dotyczace zglaszania incydentéw i podatnosci. Jezeli
dostawca $wiadczy ustuge chmury obliczeniowej albo ustuge centrum przetwarzania
danych, przed uruchomieniem ushugi nalezy udokumentowa¢ mechanizmy ochrony
informacji przed kradzieza, nieuprawnionym dostepem, uszkodzeniem i zakloceniami.
Wilasciciel merytoryczny umowy, przed zawarciem lub istotng zmiang umowy,
przeprowadza i dokumentuje analiz¢ ryzyka zwigzanego z dostepem dostawcy do
aktywow informacyjnych. Analiza uwzglednia w szczegdlnosci:
a) poziom bezpieczenstwa informacji, do ktérych dostawca ma uzyskac dostep;
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b) s$rodki przetwarzania informacji;
c) sposob dostepu do informacji.
d) krytyczno$¢ ustugi i jej wplyw na realizacj¢ zadan publicznych oraz cigglos¢
dzialania;
e) znane podatnosci, cykl zycia i warunki aktualizacji produktéw ICT lub ustug ICT
wykorzystywanych przez dostawce;
f) lokalizacje przetwarzania, model ushugi chmurowej lub centrum danych, sposéb
wykonywania i odtwarzania kopii zapasowych;
g) wykorzystanie podwykonawcow oraz zaleznosci w laficuchu dostaw;
h) mechanizmy wykrywania i zglaszania incydentow, czasy reakcji, SLA oraz zasady
wspotpracy z Urzedem i whasciwymi CSIRT.
5. Udostepniajac dostawcy informacje nalezy:
a) przekazywaé tylko te informacje, ktore sg niezbgdne do wykonywania powierzone;j
pracy;
b) przed przekazaniem informacji, w sposéb wyrazny i niebudzgcy watpliwosci,
zastrzec poufnosé przekazywanych informacji.
6. Zabrania sie pozostawiania bez nadzoru przedstawicieli dostawcow, realizujgcych
prace serwisowe lub wdrozeniowe na $rodkach przetwarzajacych informacje chronione
w Urzedzie. Prace te musza odbywa¢ si¢ pod nadzorem pracownikéw Urzedzie Gminy.
W przypadku dostepu zdalnego do zasobow teleinformatycznych stosuje si¢ zasady
zarzgdzania systemami informatycznymi.
7. Zobowiazuje sie dostawce, aby informacje uzyskane podczas realizacji uméw z
Urzedem Gminy nie byly wykorzystane w celach marketingowych.
8. Przy przetwarzaniu informacji chronionych w systemach informatycznych przez
dostawcow, nalezy zawrzeé w umowie postanowienia regulujace sposdb postgpowania
z informacjami zgodnie z zasadami opisanymi w RODO.
IV. Wykaz zabezpieczen stosowanych w umowach z dostawcami
1. Przy przygotowywaniu projektu umowy nalezy, adekwatnie do wyniku analizy ryzyka
i charakteru ustugi, uwzgledni¢ nastepujace postanowienia bezpieczenstwa:

a) zabezpieczen uwzgle¢dniajacych wymagania wynikajgce
z odrebnych przepisow;

b) zabezpieczen chronigcych aktywa;

¢) mechanizmy ochrony fizycznej;

d) zabezpieczenia chronigce przed zlosliwym oprogramowaniem;

e) procedury dotyczace utraty lub modyfikacji danych, oprogramowania lub sprzetu;

f) zabezpieczenia zapewniajace zwrot aktywow w chwili zakonczenia realizacji
umowy w okreslonym czasie;

g) ograniczenia w zakresie kopiowania informacji;

h) szkolef 0s6b z zewnatrz w zakresie bezpieczenstwa informacji;

i) przypisania uzytkownikom odpowiedzialnosci za bezpieczenstwo informacji;

j) odpowiedzialnosci  zwigzanej z instalowaniem i  utrzymywaniem
oprogramowania 1 sprzetu, zdefiniowania kryteriow wydajnosci oraz
monitorowania;

k) =zasad raportowania, opracowania formularzy;

1) zasad oraz procedury kontroli dostgpu;

m) zasad postepowania ze zidentyfikowanymi problemami lub incydentami oraz
zasad postepowania w celu ich rozwigzania;

n) zapewnienia prawa do monitorowania wszelkich dziatan zwigzanych z aktywami
Urzedu;

0) zapewnienie prawa do przeprowadzenia audytow u dostawcy;

p) wymagan dotyczacych ciaglosci dziatania;

q) okreslenia oczekiwanego poziomu ustug (SLA);
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2.

r) zasad wspolpracy dostawcy z podwykonawcami oraz zabezpieczen, jakie
podwykonawcy maja wdrozy¢ z uwzglednieniem zasad odpowiedzialnosci w
przypadku zaangazowania podwykonawcow;

s) zasad dotyczacych renegocjacji lub zakoficzenia umowy;

t)  zasad dotyczacych kar za niewywigzanie si¢ dostawcy z warunkéw umowy;

u) zasad dotyczacych wymiany informacji.

v) obowigzku niezwlocznego informowania Urzedu o incydencie, cyberzagrozeniu
lub podatnosci moggcych mie¢ wpltyw na dane, systemy lub zadania publiczne
Urzedu, wraz z obowigzkiem wspétpracy przy obstudze incydentu;

w) zasad zarzadzania podatnosciami, aktualizacjami i cyklem zycia
wykorzystywanego oprogramowania i sprzetu, w tym termindw usuwania
podatnosci krytycznych;

Xx) wymagan dotyczacych kopii zapasowych, testdw odtworzeniowych oraz
odseparowania kopii, jezeli dostawca odpowiada za ich wykonywanie;

y) zasad zakonczenia ustugi, zwrotu lub bezpiecznego usunigcia danych i aktywow,
przeniesienia ustug oraz zapewnienia ciaglosci w okresie wyjscia z umowy;

z) w przypadku chmury obliczeniowej lub centrum przetwarzania danych -
obowigzku przedstawienia i aktualizowania opisu mechanizméw ochrony
fizycznej, technicznej i organizacyjne;j.

W przypadku powierzenia dostawcy prac rozwojowych nad oprogramowaniem nalezy
dokona¢ ustalen dotyczacych licencji, wlasnosci kodu Zrédtowego, prawa do wlasnosci
intelektualnej oraz praw autorskich majatkowych.

V. Procedura zarzadzania ushigami §wiadczonymi przez dostawcow

1.

2.

4.

S.

Kontrolg nad dziatalno$cia dostawcy i biezgce monitorowanie stanu podpisanych uméw
przeprowadzaja wilasciciele merytoryczni uméw wyznaczeni po stronie Urzedu.
Wiasciciel merytoryczny umowy co najmniej raz w roku oraz po istotnym incydencie,
zmianie zakresu ustugi, zmianie podwykonawcy, ujawnieniu krytycznej podatnosci
albo istotnej zmianie technologii dokonuje udokumentowanej oceny wspélpracy z
dostawcg pod katem bezpieczenstwa informacji, ochrony danych osobowych, ciaglosci
dzialania, spelniania wymagan umownych i KSC oraz skutecznosci dziatan
naprawczych.

W przypadku zmiany warunkéw wykonywania ustugi lub czynnikéw zewnetrznych
mogacych wplyna¢ na ryzyko, w tym rekomendacji wiasciwych organow lub informacji
o istotnych podatnosciach, nalezy ponownie oceni¢ ryzyko i - w razie potrzeby -
zmieni¢ wymagania bezpieczenstwa albo wdrozy¢ dodatkowe zabezpieczenia.
Umowa zawarta z dostawca oraz przepisy prawa okreslajg odpowiedzialnosé za:

a) ujawnienie osobom nieuprawnionym informacji dotyczgcych Urzedu i bedacych
jego wiasnoscia;

b) umozliwienie = osobom  nieuprawnionym  dostepu do  informacji
1 zasob6éw informatycznych bedacych wlasnoscig Urzedu ktére zostaly
udostepnione osobie reprezentujacej dostawce w czasie przeprowadzania
niezbednych prac wynikajacych z umowy;

¢) umozliwienie osobom trzecim, nieupowaznionym dostep do stref chronionych /
zamknigtych;

d) kradziez, w tym kradziez informacji;

¢) spowodowanie =zagroZenia bezpieczenstwa zasobow teleinformatycznych
Urzedu.

Nieprzestrzeganie powyzszych zasad moze stanowi¢ podstawe:

a) rozwigzania umowy z dostawca;

b) wystgpienia o naprawienie szkody wyrzadzonej na skutek naruszenia
przedmiotowych zasad;
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¢) zastosowania innych, odpowiednich wobec skali dokonanego naruszenia,
srodkow prawnych, w tym poinformowanie organdéw S$cigania czy zlozenie
zawiadomienia do Prokuratury / wystapienie na droge sadowa.
VI. Przeglady oraz aktualizacja Procedury

1. Przeglad niniejszych Zasad jest dokonywany co najmniej raz w roku przez Komitet
Bezpieczenstwa oraz bezzwlocznie w przypadkach powodujacych konieczno$é
przegladu SZBI zgodnie z Zalacznikiem nr 4 do ustawy o KSC.

2. W przypadku zmiany przepiséw lub istotnej zmiany kontekstu dziatania nalezy
niezwlocznie dokonaé przegladu niniejszej Procedury oraz jezeli istnieje taka
potrzeba dokona¢ jej aktualizacji.

3. Za aktualizacj¢ niniejszej Procedury odpowiada wyznaczona przez Wéjta osoba w
koordynacji z Pelnomocnikiem ds. BI i CD.

4. Kazda zmiana Zasad oraz istotne wyniki oceny dostawcow i realizacji dziatan
bezpieczenstwa muszg zosta¢ udokumentowane.
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L. Cel i zakres dokumentu

1. Celem opracowania i wprowadzenia niniejszych Zasad jest zdefiniowanie
jednolitych standardéw klasyfikacji i postgpowania z informacjami w Urzedzie
Gminy Chrzypsko Wielkie, wspierajacych wymagania ochrony informacji, kontroli
dostgpu i minimalnych uprawnien okreslone w Zataczniku nr 4 do ustawy z dnia 5
lipca 2018 1. o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2026 r. poz.
20, 252, 815, z p6zn. zm.).

2. Dokument obowigzuje we wszystkich lokalizacjach i komérkach organizacyjnych
Urzedu, obowigzuje caly personel Urzgdu oraz obowigzuje podczas wymiany danych
z podmiotami zewngtrznymi (trzecimi) oraz ramach wewnetrznej wymiany danych.

3. W jednostkach organizacyjnych Gminy niniejsze Zasady stosuje si¢ po ich
formalnym wprowadzeniu w danej jednostce albo w zakresie objetym wspdlng
obstugg  cyberbezpieczenstwa.  Kierownik kazdej jednostki  pozostaje
odpowiedzialny za zapewnienie zgodnosci postepowania z informacjami z
przepisami wlasciwymi dla tej jednostki.

II. Role — odpowiedzialno$é

1. Kierownik jednostki na podstawie osobnego dokumentu wyznaczy osobe/osoby,
ktérym deleguje uprawnienia do upubliczniania dokumentéw.

2. Osoby wupowaznione do upubliczniania dokumentu beda wymienione
z imienia i nazwiska oraz stanowiska petnionego w Urzedzie.

3. Lista os6b z uprawnieniami (Rejestr upowaznien) bedzie aktualizowana
przynajmniej raz na 12 miesigcy lub w przypadku zmiany roli i obowigzkéw, ktorejs
z uprawnionych oséb, a takze rozwigzania stosunku pracy lub umowy cywilno-
prawnej.

III. Zasady klasyfikacji informacji

1. W Urzedzie przyjeto nastepujace klasy informacji:

1.1 Informacje publiczne — stanowig wszelkie informacje:

a) publiczne wykorzystywane przez Urzad pozyskane od innych podmiotéw;

b) co do ktérych upubliczniania Urzad jest zobowigzany przepisami prawa;

c¢) dla ktérych podjeta zostata decyzja o ich upublicznieniu przez Wéjta
Gminy lub osobg upowazniong do reprezentowania Urzedu na zewnatrz w
zakresie swoich zadan stuzbowych.

1.2 Informacje wewngtrzne — informacje wykorzystywane w biezgcej pracy
Urzedu, ktére nie zaliczajg si¢ do informacji chronionych i nie podjeto dla
nich decyzji o upublicznieniu.

1.3 Informacje chronione — obejmujace wszelkie informacje podlegajace
ochronie okreslonej przepisami prawa, w tym: dane osobowe
i informacje stanowigce tajemnicg przedsigbiorstwa oraz wszelkie informacje
pozyskane od klientéw i kontrahentow, co do ktérych zaznaczyli oni, ze
stanowig one tajemnice. Kierownik jednostki moze wskaza¢ liste informacji
objetych tajemnica przedsigbiorstwa lub stanowigcych tajemnice Urzedu (z
wylgczeniem informacji niejawnych, do ktérych majg zastosowania przepisy
Ustawy o ochronie informacji niejawnych).

IV. Podstawowe zasady postgpowania z informacjami

1. W¢jt na podstawie osobnych dokumentéw ustali wzér oznakowania dokumentéw
publicznych, wewnetrznych i chronionych oraz zasady ich znakowania.

2. Wszystkie informacje, dane i dokumenty klasyfikuje si¢ z uwzglednieniem
wymaganej poufnosci, integralnosci, dostepnoscei i autentycznosci oraz ich wartosci
dla Urzedu. Klasyfikacja stuzy do doboru zabezpieczen, w tym kontroli dostepu,
sposobu przesylania, przechowywania, wykonywania kopii zapasowych i
niszczenia.
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10.

11.

12.

13.

Za nadanie sklasyfikowania informacji, zgodnie z przyjetym modelem odpowiada
wytworca tej informacji lub osoba, ktora jg otrzymata.
Informacje zawarte w dokumentacji kadrowo-placowej sa zawsze okreslane jako
informacje chronione.
Dokumenty, ktére nie sg wyraznie opisane jako informacje publiczne powinny by¢
traktowane jako informacje wewnetrzne.
Dokumenty powinny by¢ opisane tak, aby wszyscy ich uzytkownicy byli $wiadomi,
kto jest wlascicielem dokumentu i jak jest klasyfikacja dokumentu.
Wszystkie informacje, dane i dokumenty musza by¢ przetwarzane i przechowywane
zgodnie z poziomem klasyfikacji przypisanym do informacji w nich zawartych
(przypisuje si¢ najwyzszy poziom ochrony).
Nadanie informacji klasy ,,Informacja publiczna” wymaga zgody Wojta lub przez
niego osoby upowaznione;.
Wszystkie informacje lub dokumenty, nosniki nieoznaczone jako ,,Publiczne” nalezy
traktowa¢ co najmniej jako ,,Informacje wewnetrzne”.
Zmiany klasyfikacji informacji moze dokonac¢:
a) Osoba odpowiedzialna za prace danej komorki organizacyjnej,
w ktorej informacja zostata wytworzona lub przez ktéra informacja zostala
otrzymana;
b) Kierownik Urzedu;
¢) Osoba upowazniona w tym zakresie przez Wojta w oparciu o oddzielny
dokument.
W przypadku watpliwosci co do klasyfikacji informacji nalezy skontaktowa¢ si¢ z
Pelnomocnikiem ds. BI i CD lub Inspektorem Ochrony Danych (w zakresie
informacji dotyczacych ochrony danych osobowych).
Dostep do informacji, niezaleznie od klasy, przyznaje si¢ wylacznie w zakresie
niezbednym do wykonywania zadan. Uprawnienia sa modyfikowane przy zmianie
zadan, bezzwlocznie cofane po ustaniu podstawy dostepu oraz zawieszane w
przypadkach przewidzianych w SZBI.
Przy udostgpnianiu informacji podmiotom zewngtrznym nalezy zweryfikowaé
tozsamos$¢ i uprawnienie odbiorcy, zakres niezbednych informacji oraz wlasciwy
kanal przekazania; zasady te stosuje si¢ takze do pracy zdalnej, urzadzen mobilnych
i ustug chmurowych.

V. Wymagania bezpieczenstwa dla poszczegdlnych klas informacji

1.

Informacje publiczne:

1.1 Oznaczanie: zalecane oznaczenie jako ,.informacja publiczna”.

1.2 Przesylanie/przenoszenie: brak wymagan poufnosci wynikajacych wylacznie
z klasy ,,publiczna”; nalezy jednak zapewni¢ integralno$¢ i autentycznosé
informacji oraz stosowa¢ zatwierdzone kanaly publikacji i komunikacji.

1.3 Przechowywanie: w sposOb zapewniajacy integralnosé, dostepnosc i ochrong
przed nieuprawniong zmiana; wersje elektroniczne podlegaja zasadom
zarzadzania uprawnieniami, kopiami zapasowymi i aktualnoscig systemow.

1.4  Niszczenie: brak wymagan.

Informacje wewnetrzne

2.1  Oznaczenie: zalecane oznaczenie jako ,.informacja wewngtrzna”.

2.2 Przesylanie/przenoszenie: tylko w ramach wewngtrznej sieci lub
korespondencji oraz w ramach komunikacji zewne¢trznej jezeli wymagaja
tego umowy z doktadnym sprecyzowaniem klasyfikacji informacji.

2.3  Przechowywanie: kontenery/szafki do przechowywania informacji (wersja
papierowa), wersja elektroniczna zgodnie z procedurami IT.

2.4  Niszczenie: nosniki informacji niszczone fizycznie (np. dokumenty
papierowe w niszczarce).
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Informacje chronione:

3.1  Oznaczanie: zalecane oznaczenie jako ,,informacja chroniona”, szczegdlnie
w przypadkach kiedy nie sa to typowe dokumenty wykorzystywane w
Urzedzie. W komunikacji zewngtrznej zalecane jest sprecyzowanie rodzaju
informacji chronionej (np. dane osobowe, tajemnica przedsiebiorstwa itp.).

3.2 Przesylanie/przenoszenie:

e Forma tradycyjna (dokument papierowy, ptyta CD):

a. Wewnatrz Urzedu: pod nadzorem pracownika/ wspotpracownika.

b. Poza Urzad: w zaklejonej kopercie, z weryfikacja adresata (np. list
polecony), do ragk wtasnych.

e Forma elektroniczna:

a. Wewnatrz Urzedu: wymagana weryfikacja adresata.

b. Poza Urzad: informacje chronione przesyla si¢ z wykorzystaniem
zatwierdzonych mechanizméw szyfrowania lub innego bezpiecznego
kanatu komunikacji adekwatnego do ryzyka. Jezeli stosowane jest hasto
lub klucz przekazywany odbiorcy, nalezy przekazaé go odrebnym kanalem
komunikacji.

3.3  Przechowywanie:

e Forma tradycyjna (dokument papierowy, ptyta CD) — zamknieta szafka lub
zamykane pomieszczenie bez dostepu 0s6b postronnych.
¢ Forma elektroniczna:

a. Urzadzenie mobilne/nosnik: wymagane jest szyfrowanie danych lub
nosnika z wykorzystaniem zatwierdzonego mechanizmu
kryptograficznego, kontrola dostepu, mozliwo$¢ zablokowania lub
odebrania dostgpu oraz stosowanie zasad bezpiecznej pracy mobilnej i
zdalnej.

b. Serwer/komputer stacjonarny: dostgp wylgcznie dla 0s6b uprawnionych
zgodnie z zasada minimalnych uprawnien; obowigzujg mechanizmy
uwierzytelniania, ochrona antymalware, aktualizacje, kopie zapasowe i
inne zabezpieczenia przewidziane w SZBI. Szyfrowanie stosuje sie, gdy
wynika to z analizy ryzyka, wymagan prawnych lub architektury systemu.

3.4  Niszczenie:

e Nosniki informacji niszczone fizycznie (np. dokumenty papierowe
w niszczarce). Przygotowany ,,Protoko! z niszczenia nos$nikéw informacji”
przez osobe, ktéra dokonala zniszczenia nosnika informacji.

e Osoba dokonujgca zniszczenia no$nikéw informacji zobowigzana jest
przygotowac ,,Protokoél z niszeczenia nosnikéw informacji”.

VI. Przeglad oraz aktualizacja Zasad

1.

2.

Przeglad niniejszego dokumentu jest dokonywany co najmniej raz w roku przez
Pelnomocnika ds. BI i CD w koordynacji z IOD.

Przegladu i aktualizacji Zasad mozna dokona¢ w ramach obrad Komitetu
Bezpieczenstwa w czasie prac warsztatowych nad aktualizacjg Polityki
Bezpieczenstwa i dokumentow powigzanych.

Przeglad jest wykonywany bezzwlocznie takze po zmianie przepisow, po
rekomendacji Pelnomocnika Rzadu do Spraw Cyberbezpieczenistwa dotyczacej
system6w lub ustug ICT Urzedu oraz w razie wystgpienia okolicznosci mogacych
wplynaé na ryzyko incydentu powaznego.

Kazda zmiana Zasad oraz istotne dziatania wynikajace z ich stosowania i przegladu
muszg zosta¢ udokumentowane.
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