Zalgcznik do zarzadzenia nr 40/2020
Wojta Gminy Chrzypsko Wielkie
z dnia 04 maja 2020r.

GMINA CHRZYPSKO WIELKIE

Polityka bezpieczeristwa i ochrony
danych osobowych

27 KWIETNIA 2020




Cel

Ochrona o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych jest
jednym zpraw podstawowych. Art. 8ust. 1 Karty praw podstawowych Unii
Europejskiej oraz art. 16 ust. 1 Traktatu o funkcjonowaniu Unii Europejskiej (TFUE)
stanowia, ze kazda osoba ma prawo do ochrony danych osobowych jej dotyczgcych.

Podstawy prawne

1. rozporzadzenie Parlamentu Europejskiego i Rady Europy (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych (RODQ) (4.5.2016, L 119);

2. ustawa z dnia 21 lutego 2019 r. o zmianie niektérych ustaw w zwigzku z
zapewnieniem stosowania rozporzgdzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych) (Dz. U. 2019 poz. 730);

3. ustawa z dnia 10 maja 2018r. o ochronie danych osobowych (Dz.U. 2018 r.,
poz. 1000 z pézn. zm.).

Przedmiot

Przedmiotem Polityki ochrony danych osobowych sg zasady itryb postepowania
podczas przetwarzania danych osobowych w formie tradycyjnej i elektronicznej.
Majac na wzgledzie obowigzek stosowania odpowiednich zabezpieczen
przetwarzanych danych osobowych w odniesieniu do zakresu, kontekstu i celu,
a takze ryzyka naruszenia ochrony przetwarzanych danych, zgodnie z art. 32 RODO,
wdraza sie odpowiednie srodki techniczne i organizacyjne.

Zakres stosowania
Polityka ochrony danych osobowych obowigzuje wszystkie istniejace, wdrazane
obecnie lub w przysztosci systemy informacyjne, w ktdérych przetwarzane sa dane
osobowe. Polityke te stosuje sie we wszystkich lokalizacjach, w ktérych przetwarzane
sg informacje podlegajace ochronie, na wszystkich nosnikach informac;ji
(tradycyjnych - papierowych, elektronicznych, optycznych, magnetycznych), ktére
zawierajg dane podlegajgce ochronie. Polityka obowigzuje wszystkich pracownikéw
w rozumieniu przepisbw Kodeksu Pracy, wtym stazystéw i osob, zktérymi
podpisane sg umowy cywilno-prawne wykonujacych prace na rzecz Administratora
oraz innych os6b majacych dostep do danych.

ZATWIERDZAM | POLECAMHS;][!OSOWAC
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DEFINICJE

llekro¢ w niniejszej Polityce jest mowa o:

1)

2)

3)

4)
5)

6)

7)

8)

9)

Administratorze danych — rozumie sie przez to organ, jednostke organizacyjna,
podmiot lub osobe, ktére decydujg o celach i $rodkach przetwarzania danych
osobowych, a w niniejszej Polityce Wojta Gminy Chrzypsko Wielkie z
siedziba Urzedu Gminy w Chrzypsku Wielkim, ul. Gtowna 15, 64-412
Chrzypsko Wielkie, zwanego ,Administratorem”;

Inspektor Ochrony Danych Osobowych (lub 1I0DO) — rozumie si¢ przez to
osobe wyznaczong przez Administratora, ktéra jest odpowiedzialna za
zapewnienie przetwarzania danych zgodnie z odpowiednimi przepisami prawa;
Administratorze Systeméw Informatycznych (lub ASI) — rozumie sie przez to
osobe wyznaczong przez Administratora, ktéra odpowiada za zapewnienie
sprawnosci, nalezytej konserwacji iwdrazania technicznych zabezpieczen
systemoéw informatycznych oraz odpowiada za to, aby systemy informatyczne,
w ktorych przetwarzane sg dane osobowe spetnialy wymagania przewidziane
przepisami prawa;

Danych osobowych (lub danych) — rozumie sie przez to wszelkie informacje
dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;
Osobie upowaznionej — rozumie sie przez to osobe, kitdéra otrzymata od
Administratora pisemne upowaznienie do przetwarzania danych;

Przetwarzaniu danych — rozumie sie przez to jakiekolwiek operacje
wykonywane na danych osobowych, takie jak: zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a
zwilaszcza te operacije, ktére wykonuje sie w systemach informatycznych;
Upowaznieniu — rozumie sie przez to os$wiadczenie nadawane przez
Administratora wskazujgce z imienia i nazwiska oraz stanowiska osobe, ktora
ma prawo przetwarza¢ dane w zakresie wskazanym w tym o$wiadczeniu;
RODO - Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (og6ine rozporzadzenie o ochronie
danych — RODO);

PUDO lub Urzad nadzoru — Prezes Urzedu Ochrony Danych Osobowych;

10) Zbiorze danych — rozumie sie przez to dane zebrane w postaci zbioru lub

wedtug kategorii:
a) danych osobowych podopiecznych/klientéw UG Chrzypsko Wielkie
z podzbiorami,
b) danych pracowniczych z podzbiorami,
¢) danych administracyjnych z podzbiorami,
d) danych doraznych,

przy czym kazdy zbiér danych to zestaw danych o charakterze osobowym,
dostepnych wedtug okreslonych kryteridw, niezaleznie od tego czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie.

POSTANOWIENIA OGOLNE
§1.

Przetwarzanie danych osobowych jest zgodne z prawem wytacznie w przypadkach,
gdy — i wtakim zakresie, w jakim — spetniony jest co najmniej jeden z ponizszych
warunkow:
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1. osoba, ktérej dane dotyczg wyrazita zgode na przetwarzanie swoich danych
osobowych w jednym lub wiekszej liczbie okreslonych celdw;

2. przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba,
ktérej dane dotyczg, lub do podjecia dziatan na zgdanie osoby, ktérej dane
dotyczg, przed zawarciem umowy;

3. przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego
cigzacego na administratorze;

4. przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorej
dane dotyczg, lub innej osoby fizycznej;

5. przetwarzanie jest niezbedne do wykonania zadania realizowanego
w interesie publicznym lub wramach sprawowania wiladzy publicznej
powierzonej administratorowi;

6. przetwarzanie jest niezbedne do celdw wynikajgcych z prawnie
uzasadnionych interesow realizowanych przez administratora lub przez
strone trzeciag, z wyjatkiem sytuacji, w ktérych nadrzedny charakter wobec
tych intereséw maja interesy lub podstawowe prawa i wolnosci osoby, ktérej
dane dotycza, wymagajgce ochrony danych osobowych, w szczegolnosci
gdy osoba, ktérej dane dotycza, jest dzieckiem, co nie ma zastosowania do
przetwarzania, ktérego dokonujg organy publiczne wramach realizaciji
swoich zadan.

INSPEKTOR OCHRONY DANYCH OSOBOWYCH | ADMINISTRATOR SYSTEMOW
INFORMATYCZNYCH

§ 2.
1. Administrator wyznacza i zgtasza do rejestru prowadzonego przez Urzad nadzoru
Inspektora Ochrony Danych, ktéry jest odpowiedziainy za przetwarzanie danych.
Administrator wyznacza Administratora Systemoéw Informatycznych
Administrator wyznacza osoby wspotdziatajgce z IODO w zakresie ochrony
danych osobowych.
§ 3.

W przypadku niewyznaczenia 10DO Ilub ASI za zapewnienie nalezytego
przestrzegania zasad ochrony danych osobowych odpowiada Administrator.

§4.

1. W przypadku powziecia jakichkolwiek watpliwosci co do ewentualnej zgodnosci
z prawem planowanych dziatan w zakresie przetwarzania danych, nalezy zwréci¢
sie do IODO z wnioskiem o rozstrzygniecie watpliwosci.

2. Przed udzieleniem przez 10DO odpowiedzi w przedmiocie istniejgcych
watpliwosci niedozwolone jest zbieranie danych osobowych i ich utrwalanie, a w
przypadku posiadania juz danych osobowych ktérych watpliwos¢ dotyczy nalezy,
do czasu rozstrzygniecia watpliwosci, wstrzymaé wszystkie dziatania na danych
osobowych, co do ktérych istniejg watpliwosci czy sg prawnie uzasadnione.

wn

OSOBY UPOWAZNIONE DO PRZETWARZANIA DANYCH OSOBOWYCH

§5.

Do przetwarzania danych osobowych w UG Chrzypsko Wielkie sa dopuszczone
wyltacznie osoby upowaznione przez Administratora.
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§ 6.
. Upowaznienia nadawane sg indywidualnie, przed rozpoczeciem przez osobe
upowazniang przetwarzania danych osobowych.
. Upowaznienie do przetwarzania danych osobowych moga uzyska¢ wylgcznie
pracownicy oraz osoby fizyczne wspodipracujace z Administratorem, ktore
uzyskujg dostep do danych osobowych w zwigzku ze $wiadczeniem na jego rzecz
ustug na podstawie umoéw cywilnoprawnych lub jako osoby fizyczne wykonujgce
obowigzki na podstawie jednoosobowej dziatalnosci (zatrudnieni).
. Upowaznienie nadawane jest niezwlocznie po przyjeciu do pracy lub po zawarciu
umowy cywilnoprawnej, w sytuacjach gdy zakres wykonywanych obowigzkow
wigze sie z potrzeba uzyskania dostepu do danych osobowych.
. Upowaznienie nadawane jest na czas zatrudnienia na danym stanowisku pracy
lub na czas realizacji zleconych czynno$ci.
. Upowaznienie do przetwarzania danych osobowych nadawane jest przez
Administratora.
. Osoba posiadajgca upowaznienie do przetwarzania danych jest uprawniona do
ich przetwarzania w zakresie i czasie wskazanym w upowaznieniu.
. Inspektor Ochrony Danych na podstawie wydanych upowazniern prowadzi
ewidencje (rejestr) oséb upowaznionych do przetwarzania danych.
. Kazda osoba upowazniana do przetwarzania danych osobowych sktada pisemne
os$wiadczenie o zachowaniu w tajemnicy przetwarzanych danych osobowych oraz
znanych jej informacji o stosowanych wobec danych srodkach bezpieczenstwa.
. Zatrudnieni, ktérzy w ramach swoich obowigzkéw przebywaja w strefach gdzie
przetwarzane sg dane osobowe ale do ich obowigzkow nie nalezy przetwarzanie
danych osobowych muszg uzyska¢ przeszkolenie w zakresie ochrony danych
osobowych iztozyé stosowne os$wiadczenie o przestrzeganiu zasad ochrony
danych oraz zachowaniu tajemnicy.

§7.
. Kazdy kto przetwarza dane osobowe obowigzany jest zachowac w tajemnicy
dane osobowe do ktorych posiada dostep zarowno zamierzony jak
i przypadkowy, sposoby zabezpieczania danych jak réwniez wszelkie informacje,
ktére powziety w czasie przetwarzania danych. Obowigzek zachowania danych
w tajemnicy jest bezterminowy.
. Podczas przetwarzania danych nalezy zachowa¢ szczegdlng ostrozno$¢ i podjac
wszelkie mozliwe $rodki umozliwiajgce zabezpieczenie oraz ochrone danych
przed nieuprawnionym dostepem, modyfikacja, zniszczeniem lub ujawnieniem.
. Nalezy dochowaé nalezytej starannos$ci podczas przesytania dokumentow
zawierajgcych dane za pomocg $rodkéw komunikacji  elektroniczne;j,
w szczegoblnosci nalezy upewni¢ sie, czy przesylane za pomocg poczty
elektronicznej dokumenty trafity do wtasciwego odbiorcy.
. W przypadku przesytania za pomoca $rodkow komunikacji elektronicznej
zestawien, spisow czy innych dokumentéw zawierajgcych dane osobowe,
przesytany dokument nalezy zaszyfrowaé, a hasto przesta¢ winnym $rodkiem
komunikaciji elektroniczne;.

§ 8.
Administrator podejmuje odpowiednie $rodki, aby w zwieztej, przejrzystej,
zrozumiatej itatwo dostepnej formie, jasnym i prostym jezykiem -
w szczegdblnosci gdy informacje sg kierowane do osoby matoletniej — udzieli¢
osobie, ktorej dane dotycza, wszelkich informacji, o ktérych mowa w art. 13 i 14
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RODO, oraz prowadzi¢ z nia wszelkg komunikacje na mocy art. 15-22 i34
w sprawie przetwarzania. Informacji udziela sie na pi$mie lub w inny sposéb,
w tym w stosownych przypadkach — elektronicznie. Jezeli osoba, ktorej dane
dotycza, tego zazada, informacji mozna udzieli¢ ustnie, o ile innymi sposobami
potwierdzi sie tozsamos¢ osoby, ktérej dane dotyczs.

W przypadku zbierania danych osobowych nie od osoby, ktérej one dotycza,
Administrator jest obowigzany spetnié obowigzek informacyjny, wobec osoby,
ktorej dane uzyskano bezposrednio po utrwaleniu zebranych danych.

Powyzszy obowiazek Administrator naktada na osoby zatrudnione przy
przetwarzaniu danych osobowych, zobowigzujac je do jego nalezytego
wykonywania zgodnie ztrescia dokumentéw oraz klauzul informacyjnych.
Przyktadowe klauzule informacyjne stanowig zataczniki do niniejszej Polityki, co
nie zwalnia pracownikow operujgcych na danych osobowych od zgtaszania
Inspektorowi Ochrony Danych Osobowych potrzeb w zakresie opracowania
nowych klauzul.

§9 .
REALIZACJA PRAW PRZEZ OSOBY, KTORYCH DANE DOTYCZA

W przypadku otrzymania zgdania w postaci pisemnego wniosku dotyczacego
prawa dostepu przystugujgcego osobie, ktérej dane dotyczg nalezy:

a) wniosek nalezy przekazaé do IODO,

b) 10DO przygotowuje projekt odpowiedzi na wniosek,

c) odpowiedZ na zadanie podpisuje Administrator lub osoba przez niego
upowazniona,

d) odpowiedz przekazywana jest adresatowi w formie listu poleconego za
potwierdzeniem odbioru, jezeli zagdanie przyszto drogg elektroniczng i
istnieje mozliwos¢ weryfikacji nadawcy, korespondencje mozna wysta¢
réwniez drogg elektroniczna,

e) I0DO prowadzi rejestr wptywajgcych wnioskow.

W przypadku otrzymania zgdania w postaci pisemnego wniosku dotyczgcego
prawa do sprostowania danych nalezy:

A. wniosek nalezy przekaza¢ do 10DO,

B. |IODO zwraca sie do ASI z prosbg o sprostowanie danych,

C. ASI jest zobowigzany do sprostowania danych, o kiére wnioskowat
IODO w ciggu 10 dni,

D. I0DO przygotowuje projekt odpowiedzi na wniosek,

E. odpowiedZz na zadanie podpisuje Administrator lub osoba przez niego
upowazniona,

F. odpowiedz przekazywana jest adresatowi w formie listu poleconego za
potwierdzeniem odbioru, jezeli Zadanie przyszio drogg elektroniczng i
istnieje mozliwosé weryfikacji nadawcy, korespondencje mozna wystaé
réwniez drogg elektroniczng,

G. 10DO prowadzi rejestr wptywajacych wnioskow.

W przypadku otrzymania zgdania w postaci pisemnego wniosku dotyczgcego
prawa do:

usuniecia danych (,prawo do bycia zapomnianym”),

ograniczenia przetwarzania,

przenoszenia danych,

sprzeciwu,

oOowy
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nalezy wniosek nalezy przekaza¢ do 10DO,
4. 10DO ocenia zasadno$¢ wniosku:
a) w przypadku, gdy zgdanie nie jest zasadne:

A. 10DO przygotowuje odpowiedz do akceptacji i podpisu Administratora
lub osoby upowaznione;j,

B. odpowiedz przekazywana jest adresatowi w formie listu poleconego za
potwierdzeniem odbioru, jezeli zgdanie przyszio drogg elektroniczng i
istnieje mozliwosé weryfikacji nadawcy, korespondencje mozna wystac
réwniez drogg elektroniczna,

b) w przypadku, gdy Zadanie jest zasadne:
IODO zwraca sie do ASI z prosbg o realizacje zadan zawartych we
wniosku,
ASI jest zobowigzany do realizacji wniosku IODO w ciggu 10 dni,
IODO przygotowuje projekt odpowiedzi na wniosek,
odpowiedz na wniosek podpisuje Administrator lub osoba upowazniona,
odpowiedz przekazywana jest adresatowi w formie listu poleconego za
potwierdzeniem odbioru, jezeli zgdanie przyszio drogg elektroniczng i
istnieje mozliwo$¢ weryfikacji nadawcy, korespondencje mozna wystac
rowniez drogg elektroniczna,
IODO prowadzi rejestr wnioskow.
ADM udziela odpowiedzi na zadania osob, ktérych dane dotycza, bez zbednej
zwioki, najp6zniej w terminie miesigca, a jezeli nie zamierza spemié takiego
zadania zobowigzany jest do podania przyczyny. Jezeli zgdanie ma
skomplikowany charakter podmiot danych skierowat duzg liczbe zadan, ADM
czas udzielenia odpowiedzi moze wydtuzy¢ o kolejne dwa miesigce, jednakze
w takim wypadku jest zobowigzany do przekazania takiej informacji osobie
fizycznej w terminie pierwszego miesigca liczac od momentu wptyniecia
zgdania. Musi réwniez w takim wypadku podaé przyczyny wydtuzenia terminu
na udzielenie odpowiedzi.
W przypadku jakichkolwiek zmian w zbiorach danych wynikajacych z realizacji
praw osob, ktérych dane dotycza, ADM zobowigzany jest poinformowa¢ bez
zbednej zwtoki odbiorcéw, ktérym je udostepnit (przekazanie do wiadomosci
odpowiedzi kierowanej do adresata).

>

mouaw

§ 10

. Dane osobowe moga byé udostepniane w nastepujacych przypadkach:

1) na podstawie wniosku od podmiotu uprawnionego do otrzymywania
danych na podstawie przepisow prawa,
2) na podstawie umowy powierzenia zawartej z innym podmiotem, w ramach
ktorej istnieje konieczno$¢ udostepnienia danych osobowych.
Dane osobowe udostepnia sie na pisemny umotywowany wniosek, chyba ze
istniejg przepisy stanowigce inaczej.
Udostepniajgc dane osobowe nalezy zaznaczyé, ze mozna je wykorzystac
wytgcznie zgodnie z przeznaczeniem, dla ktérego zostaty udostepnione.

str. 8



OKRESLENIE SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH, NIEZBEDNNYCH
DLA ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI | ROZLICZALNOSCI
PRZETWARZANYCH DANYCH

§11.

. Wszelkie dokumenty zwierajgce dane osobowe przechowywane sg w szafach
i pomieszczeniach zamykanych na klucz.

. Osoba bedaca dysponentem kluczy jest zobowigzana nie przekazywaé kluczy do
budynkéw i pomieszczen, w ktérych przetwarzane s dane, osobom
nieuprawnionym, a ponadto obowiazana jest przedsiewzigé dziatania celem
wykluczenia ryzyka ich utraty.

. Osoba ktéra utracita posiadane klucze do pomieszczen Administratora, w ktérych
przetwarzane sg dane, niezwlocznie zgtasza te okolicznos¢ 10DO i
Administratorowi.

. |IODO i Administrator podejmuja wszelkie niezbedne $rodki techniczne
organizacyjne w celu zabezpieczenia pomieszczenia, do kitérego klucze utracono.

SRODKI BEZPIECZENSTWA STOSOWANE PODCZAS PRACY Z DANYMI
§12.

. Osoba przetwarzajgca dane po zakonczeniu pracy porzadkuje swoje stanowisko
zabezpieczajac dokumenty i nosniki elektroniczne z danymi w specjalnie do tego
przeznaczonych szafach lub pomieszczeniach.

. Niszczenie dokumentéw zawierajgcych dane odbywa sie jedynie za pomoca
niszczarki lub za posrednictwem firmy zajmujacej sie niszczeniem dokumentow,
po zawarciu umowy o0 powierzeniu przetwarzania danych osobowych.

. Kazdy dokument zawierajgcy dane, a nieuzyteczny niszczy sie niezwitocznie.

. Podczas korzystania z urzgdzen wielofunkcyjnych nalezy zachowaé szczegdlng
ostroznosé. Dokumenty kopiowane bgdz skanowane wyjmowane sg z urzgdzenia
wielofunkcyjnego niezwlocznie po ich uzyciu. Dotyczy to rowniez dokumentow
powstatych na skutek kopiowania badz skanowania.

. Przebywanie osob trzecich w obszarze, w ktérym przetwarzane sg dane jest
dopuszczalne za zgodg Administratora lub w obecno$ci osoby upowaznione;j.

POSTEPOWANIE W RAZIE ZAISTNIENIA ZAGROZENIA DLA BEZPIECZENSTWA
PRZETWARZANYCH DANYCH OSOBOWYCH LUB NARUSZENIA ZASAD
PRZETWARZANIA DANYCH OSOBOWYCH
§ 13.

. Incydentem w zakresie danych osobowych jest sytuacja powodujgca utrate
poufnosci, integralnosci lub dostepnosci przetwarzanych danych.
. Naruszeniem danych osobowych jest kazdy stwierdzony fakt nieuprawnionego
ujawnienia danych, udostepnienia lub umozliwienia dostepu do nich osobom
nieupowaznionym, zabrania danych przez osobe nieupowazniong, uszkodzenia
jakiegokolwiek elementu systemu informatycznego, a w szczegélnosci:

a) nieautoryzowany dostep do danych,

b) nieautoryzowane modyfikacje lub zniszczenie danych,

c) udostepnienie danych nieautoryzowanym podmiotom,

d) nielegalne ujawnienie danych,

e) pozyskiwanie danych z nielegalnych zrodet.
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9.

Kazdy pracownik, ktory stwierdzi fakt naruszenia danych osobowych lub
podejrzewa, ze taka sytuacja miata miejsce, ma obowigzek podjgé czynnosci
niezbedne do powstrzymania skutkéw naruszenia ochrony oraz zabezpieczyc
dowody umozliwiajace ustalenie przyczyn oraz skutkéw naruszenia.
W przypadku podejrzenia lub stwierdzenia naruszenia bezpieczenstwa danych
nalezy zaniechaé wszelkich dziatan moggcych utrudni¢ analize¢ wystgpienia
naruszenia i udokumentowanie zdarzenia oraz nie opuszczaé bez uzasadnionej
potrzeby miejsca zdarzenia do czasu przybycia Inspektora Ochrony Danych lub
innej osdb upowaznionych przez Administratora.
Wobec osoby, ktora naruszyta zasady ochrony danych osobowych lub
w przypadku stwierdzonego naruszenia danych osobowych nie podjeta dziatania
okreslonego w niniejszym dokumencie, aw szczegdlnodci nie powiadomita
odpowiedniej osoby, zgodnie zokreSlonymi zasadami wszczyna sie
postepowanie dyscyplinarne, porzadkowe lub karne. Przypadki nieuzasadnionego
zaniechania obowigzkéw wynikajgcych z niniejszego dokumentu mogg byc
potraktowane jako ciezkie naruszenie obowigzkéw pracowniczych. Kara
dyscyplinarna, wobec osoby dokonujacej naruszenia lub uchylajacej sig¢ od
powiadomienia o naruszeniu danych osobowych nie wyklucza odpowiedzialno$ci
karnej z aktualnie obowigzujgcym przepisami oraz mozliwosci wniesienia wobec
niej sprawy z powddztwa cywilnego przez pracodawce o zrekompensowanie
poniesionych strat.

W przypadku podejrzenia lub stwierdzenia naruszenia zasad bezpieczenstwa

danych osobowych lub naruszenia zabezpieczen stosowanych przez

Administratora dla ochrony przetwarzanych danych osobowych nalezy

niezwtocznie zawiadomi¢ IODO i Administratora.

W przypadku opisanym wust. 1 przeprowadza sie sprawdzenie dorazne.

Sprawdzenie jest dokonywane niezwtocznie.

Przy dokonywaniu sprawdzenia IODO oraz osobom wyznaczonym do wspotpracy

z nim przez Administratora przystuguja uprawnienia wskazane w rozporzadzeniu

ministra administraciji i cyfryzacji w sprawie trybu i sposobu realizacji zadan w celu

zapewnienia przestrzegania przepisbw o ochronie danych osobowych,

w szczegolnosci prawo do:

a) utrwalenia danych z systemu informatycznego stuzgcego do przetwarzania lub
zabezpieczania na informatycznym nosniku danych lub dokonania wydruku
tych danych;

b) odebrania wyjasnien osoby, ktérej czynnosci objeto sprawdzeniem;

c) sporzadzeniu kopii otrzymanego dokumentu;

d) sporzadzeniu kopii obrazu wyswietionego na ekranie urzadzenia
stanowigcego cze$é systemu informatycznego stuzacego do przetwarzania
lub zabezpieczania danych osobowych.

Inspektor Ochrony Danych dokumentuje zaistnialy przypadek naruszenia

bezpieczenstwa danych sporzadzajac Raport wedtug wzoru (Zatacznik nr 9).

10.Inspektor Ochrony Danych zasiega potrzebnych mu opinii i proponuje dziatania

naprawcze, w tym takze ustosunkowuje sie do kwestii ewentualnego odtworzenia
danych oraz terminu wznowienia przetwarzania danych osobowych i prowadzi
Wykaz naruszen wedtug wzoru (Zatacznik nr 10).

11.Jezeli 10DO jest diugotrwale nieobecny Administrator w przypadku, o ktorym

mowa wust. 1 obowigzany jest przeprowadzi¢ postepowanie wyjasniajgce
i ustalajgce skutki oraz przyczyny naruszenia lub narazenia na naruszenie zasad
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bezpieczenstwa isposobéw zabezpieczenia, w sposéb odpowiadajgcy
czynnosciom podejmowanym przez IODO w przypadku sprawdzenia doraznego.

§ 14
POSTEPOWANIE W SYTUACJI NARUSZENIA
BEZPIECZENSTWA DANYCH OSOBOWYCH

IODO podejmuje decyzje o wprowadzeniu zmian w $rodkach zabezpieczen
fizycznych oraz w systemie organizacji pracy, stosownie do mogacych
ponownie wystgpi¢ naruszen bezpieczehnstwa danych osobowych.
ASI| podejmuje decyzje odnosnie zmian w sposobie zabezpieczenia systemu
informatycznego.
Administrator podejmuje decyzje o wyciggnieciu konsekwenciji wobec osoby
odpowiedzialnej za naruszenie zasad bezpieczenstwa.
IODO przekazuje do PUODO w terminie do 72 godzin, zgtoszenie zawierajgce
informacje o stwierdzeniu naruszenia, chyba ze jest mato prawdopodobne, by
naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci osob
fizycznych:

a) w przypadku przekroczenia 72 godzinnego terminu dodatkowo do

zgtoszenia dotgcza wyjasnienia,
b) w przypadku gdy informaciji nie moze udzieli¢ w tym samym czasie,
udziela jg sukcesywnie bez zbednej zwioki.

IODO dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym
okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete
dziatania zaradcze.
Poinformowanie bez zbednej zwitoki osoby, ktérej dane dotycza, o naruszeniu
ochrony danych osobowych, jezeli moze ono powodowaé wysokie ryzyko
naruszenia praw lub wolnosci tej osoby, tak aby umozliwi¢ tej sobie podjecie
niezbednych dziatan zapobiegawczych. Nalezy przekazywaé informacije
osobom, ktorych dane dotyczg, tak szybko, jak jest to rozsgdnie mozliwe, w
Scistej wspétpracy z PUODO, z poszanowaniem wskazowek przekazanych
przez PUODO Iub inne odpowiednie organy, takie jak organy $cigania.
Zawiadomienie powinno przekazywa¢ informacje w jasnym i prostym jezyku a
zawierac¢:

a) opis charakteru naruszenia ochrony danych osobowych,

b) zalecenia dla danej osoby fizycznej co do minimalizacji potencjalnych
niekorzystnych skutkéw.

Poinformowanie, o ktorym mowa w pkt. 6 nie jest wymagane jesli PUODO
stwierdzi, ze spetniony zostat jeden z ponizszych warunkdw:

a) Administrator wdrozyt odpowiednie techniczne i organizacyjne $rodki
ochrony i srodki te zostaty zastosowane do danych osobowych, ktérych
dotyczy naruszenie, w szczegolnosci $rodki takie jak szyfrowanie,
uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu do tych
danych osobowych,

b) Administrator zastosowat nastepnie Srodki eliminujagce
prawdopodobienstwo wysokiego ryzyka naruszenia praw lub wolnosci
osoby, ktoérej dane dotycza,

c) wymagatoby ono niewspodtmiernie duzego wysitku - w takim przypadku
wydany zostaje publiczny komunikat lub zastosowany zostaje podobny
Srodek, za pomocg ktoérego osoby, ktérych dane dotyczg, zostajg
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poinformowane w réwnie skuteczny sposéb.

PROCEDURY NADAWANIA UPRAWNIEN DO PRZETWARZANIA DANYCH
| REJESTROWANIA TYCH UPRWANIEN W SYSTEMIE INFORMATYCZNYM
§ 15.

Uzytkownikowi systemu informatycznego zostaje nadany dostep na podstawie ,Karty
dostepu (zmiany) do przetwarzania danych w systemie informatycznym®, stanowigcej
zatacznik nr 11 do niniejszej Polityki, po uprzednim:

1.
2.

3.

Zapoznaniu z przepisami dotyczacymi ochrony danych osobowych.

Podpisaniu  o$wiadczenia o zapoznaniu sie zniniejszg dokumentacjg
przetwarzania danych osobowych.

Podpisaniu oéwiadczenia o zachowaniu informacji (w tym danych osobowych), do
ktorych uzytkownik bedzie miat dostep podczas wykonywania obowigzkéw
stuzbowych lub zobowigzan umownych oraz $rodkéw ich zabezpieczania
w tajemnicy (rowniez po ustaniu tgczacej strony umowy), w tym powstrzymanie
sie od wykorzystywania ich w celach pozastuzbowych.

Otrzymaniu upowaznienia do przetwarzania danych osobowych.

POLITYKA HASEL
§ 16.

. Kazdy uzytkownik systemu informatycznego musi posiada¢ unikalny identyfikator

i wprowadzone przez siebie hasto autoryzujgce jego osobe w systemie

informatycznym.

Hasta uzytkownikow lub inne dane uwierzytelniajgce podlegaja szczegodlnej

ochronie.

Uzytkownik ponosi petng odpowiedzialno§¢ za utworzenie hasta (procz

pierwszego hasta do systemu nadawanego przez Administratora Systemu

Informatycznego) i jego przechowywanie.

Kazdy uzytkownik posiadajacy dostep do systeméw informatycznego

Administratora jest obowigzany do:

1) zachowania w poufno$ci wszystkich swoich haset lub innych danych
uwierzytelniajgcych wykorzystanych do pracy w systemie informatycznym;

2) niezmtocznej zmiany haset w przypadkach zaistnienia podejrzenia lub
rzeczywistego ujawnienia,;

3) niezwlocznej zmiany hasta tymczasowego, przekazanego  przez
Administratora Systemu Informatycznego;

4) poinformowania Administratora Systemu Informatycznego oraz Inspektora
Ochrony Danych o podejrzeniu lub rzeczywistym ujawnieniu hasta,

5) stosowania haset o minimalnej dtugosci 8 znakéw, zawierajgcych kombinacje
matych i duzych liter oraz cyfr lub znakéw specjalnych;

6) stosowania haset nie posiadajacych w swojej strukturze czesci loginu;

7) stosowania haset nie bedgcych zblizone do poprzednich (np.Tomasz$2013 -
Tomasz$2014);

8) zmiany wykorzystywanych haset nie rzadziej niz raz na 30 dni.

Hasta zachowujg swojg poufno$é rowniez po ustaniu ich uzytecznosci.

Zabronione jest:
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1) zapisywanie haset wsposoéb jawny iumieszczania ich w miejscach
dostepnych dla innych oséb;

2) stosowanie haset opartych na skojarzeniach, tatwych do odgadniecia lub
wywnioskowania z informacji dotyczgcych danej osoby, np. imiona, numery
telefon6éw, daty urodzenia itp.;

3) uzywanie tych samych haset w réznych systemach operacyjnych i aplikacjach;

4) udostepnianie haset innym uzytkownikom;

5) przeprowadzanie préb tamania haset;

6) wpisywanie haset ,na state” (np. wskryptach logowania) oraz
wykorzystywania opcji autozapamietywania haset (np. w przegladarkach
internetowych);

7) po trzykrotnym, btednym wprowadzeniu hasta uzytkownik jest zobowigzany
zgtosi¢ ten fakt do Administratora Systemu Informatycznego, w celu
zresetowania hasta dostepowego.

POLITYKA KLUCZY
§17.

. Postanowienia ogodlne

Polityka obowigzuje wszystkich pracownikéw Urzedu Gminy w Chrzypsku

Wielkim.

Wykaz pomieszczen w budynku/ach* Urzedu Gminy stanowi Zatgcznik Nr 1 do

Polityki kluczy i dotyczy wszystkich budynkéw i pomieszczen bedacych w

dyspozycji Urzedu Gminy w Chrzypsku Wielkim z siedzibg przy ulicy Gtéwnej 15,

64-412 Chrzypsko Wielkie.

Za nadzoér nad przestrzeganiem niniejszej procedury odpowiadajg Kierownik

Jednostki oraz Pracownicy zajmujacy samodzielne stanowiska.

Utrzymanie skutecznego zabezpieczenia budynku Urzedu, tj. zamknie¢, krat,

zamkéw, kluczy, sytemu alarmowego i monitoringu wizyjnego nalezy do zadan

Jednostki.

Za przyznanie i odebranie prawa do pobierania kluczy do konkretnego

pomieszczenia odpowiedzialny jest w Kierownik Jednostki.

Z uwagi na publiczny charakter Urzedu, w czasie jego pracy nie obowigzuje

system przepustek, ani tez inny system okreslajacy uprawnienia do wejscia,

przebywania i wyjscia z budynku Urzedu.

Zobowigzuje sie pracownikéw Urzedu do:

a) zwracania uwagi na zachowanie os6éb wchodzacych i wychodzacych z
budynku Urzedu;

b) reagowania na wejscie do budynku i przebywanie w nim oséb bedacych pod
wptywem alkoholu lub innych srodkéw odurzajgcych;

C) reagowania na proby niszczenia, wynoszenia lub wywozenia mienia z
budynku Urzedu;

d) reagowania na proby wnoszenia do budynku przedmiotéw niebezpiecznych,
materiatow lub substancji budzgcych podejrzenie itp.;

e) natychmiastowego reagowania poprzez powiadomienie odpowiednich stuzb
(Straz Miejska, Policja, Straz Pozarna, Pogotowie Ratunkowe) o
zaobserwowanych prébach

f) stworzenia zagrozenia dla zycia i zdrowia, a takze utraty lub zniszczenia
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10.

11.

12.

13.

14.

15.

16.

17.

18.

mienia.
Klucze do pomieszczen biurowych, jak rowniez do pomieszczen szczegolnie
chronionych (serwerownia) zdawane i wydawane sg w sekretariacie Urzedu.
Wz6r upowaznienia do zarzadzania kluczami i/albo kodem cyfrowym do systemu
alarmowego stanowi Zafgcznik nr 2 o Polityki kluczy.
Pracownicy przed rozpoczeciem pracy podpisujg liste obecnosci znajdujaca sie
w pomieszczeniu dyzurki oraz pobierajg klucze do swoich pomieszczen
biurowych.
Od momentu pobrania kluczy do momentu ich zdania na pracownikach
urzedujacych w tych pomieszczeniach spoczywa petna odpowiedzialno$¢ za ich
nalezyte zabezpieczenie.
Pracownikom zabrania sie:
a) wynoszenia kluczy poza Urzad,
b) samodzielnego dorabiania kluczy do pomieszczen i budynku Urzedu,
c) pozostawiania kluczy w zamkach od strony korytarza podczas obecnosci
i nieobecnosci pracownika w pomieszczeniu,
d) udostepniania kluczy osobom nieupowaznionym.
Klucze stuzace do zabezpieczenia biurek i szaf musza by¢ jednoznacznie
opisane. Zabrania sie pozostawiania kluczy w biurkach i szafach podczas
chwilowej nieobecnosci oséb upowaznionych w pomieszczeniu. Po zakonczonej
pracy, klucze stuzace do zabezpieczenia biurek i szaf muszg byé
przechowywane w zabezpieczonym miejscu.
Po zakonczeniu pracy, pracownicy zobowigzani sg do uporzgdkowania swoich
stanowisk pracy oraz wykonania czynnosci zabezpieczajgcych, w szczegdlnosci
do:
b) zabezpieczenia dokumentacji i pieczeci urzedowych;
c) zabezpieczenia komputerow i no$nikow informaciji;
d) wytgczenia wszystkich urzadzen zasilanych energia elektryczng (czajniki,
wentylatory zgodnie z zasadami bhp;
e) zamkniecia okien i drzwi;
f) pozostawienia kluczy od pomieszczen biurowych w dyzurce, po zakwitowaniu.
Klucze zapasowe do wszystkich pomieszczen Urzedu sg zabezpieczone
i przechowywane w zamknietej szafie zlokalizowanej w bezpiecznym miejscu
Urzedu. Klucze zapasowe po ich wykorzystaniu nalezy niezwlocznie zwroci¢ do
sekretariatu.
Wydawanie kluczy zapasowych pracownikom moze odbywaé sie tylko
w uzasadnionych sytuacjach oraz w przypadkach awaryjnych. Rejestr
wydawania i zdawania kluczy zapasowych stanowi Zafgcznik Nr 3 do Polityki
kluczy.
Otwarcie Urzedu w soboty, niedziele oraz $swieta mozliwe jest wylgcznie
w uzasadnionych przypadkach za wiedzg i zgodg Administratora — Wéjta Gminy
oraz w zwigzku z przeprowadzeniem ceremonii zawarcia matzenstwa.
Do otwierania pomieszczen dla potrzeb wykonania czynnosci zwigzanych ze
sprzataniem wykorzystywane sg klucze powierzone do tego celu pracownikom
obstugi. Klucze po wykonanych czynnosciach osoby sprzatajgce zamykajg w
szafce zlokalizowanej w bezpiecznym miejscu. Osoba odpowiedzialng za
zorganizowanie pracy pracownikdéw obstugi (sprzgtaczek) poza godzinami pracy
Woijt.
Komplet kluczy wejsciowych do budynku Urzedu posiadaja nastepujgce osoby:
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Il.
1.

10.

Bezpieczenstwo serwerowni
Zabezpieczenia serwerowni mozna podzieli¢ na:
a) fizyczne (drzwi, Sciany, stropy itp.),
b) techniczne (elektroniczne systemy zabezpieczen),
c) srodowiskowe (zapewnienie optymalnej pracy urzadzen i ochrona
przeciwpozarowa),
d) personaine (pracownicy ochrony, $wiadomy personel),
e) organizacyjne (obowigzujace regulaminy, polityki itp.).
Whnoszenie i wynoszenie do i ze stref bezpieczenstwa komputerowych nosnikow
danych moze mie¢ miejsce tylko w przypadkach wynikajgcych z procedur
eksploatacji zainstalowanego tam sprzetu teleinformatycznego.
Strefy bezpieczenstwa sg chronione systemem sygnalizacji wiamania i napadu.
W uzasadnionych przypadkach, zarédwno strefy administracyjne jak i strefy
bezpieczenstwa, moga byé poddane monitoringowi wizyjnemu.
Strefy bezpieczenstwa nie posiadajg oznakowania wewnatrz lub na zewnatrz,
ktore, wskazywatyby na to, ze znajdujg sie w nich szczegolnie chronione zasoby.
Klucze do strefy bezpieczenstwa przechowywane sa u
..................................................... w kasie pancernej zamykanej na klucz.
Kluczem w godzinach pracy dysponujg pracownicy obstugi, a po godzinach pracy
pracownik dyzurki lub pracownik wyznaczony przez Kierownika Jednostki.
Klucze od biurek stanowiskowych i szaf biurowych znajdujgcych sie w strefie
bezpieczenstwa sg w posiadaniu upowaznionych pracownikéow ktérzy ponoszg
petna odpowiedzialnosé za ich nalezyte zabezpieczenie.
Gospodarka kluczami zapasowymi do strefy bezpieczenstwa podlega przepisom
opisanym w polityce kluczy.
Strefa bezpieczenstwa sprzatana jest wylgcznie w godzinach pracy urzedu w
obecnosci zatrudnionych tam pracownikow.
Utrzymanie skutecznego zabezpieczenia technicznego strefy administracyjnej,
stosownie do obowigzujacych wymogdéw w tym zakresie (zamkniecia, systemy
zamkniecia elektronicznego, kraty) podlega nadzorowi Kierownika Jednostki.

Zatgcznik Nr 1

Wykaz pomieszczen z ich numeracja oraz osob3a odpowiedzialng za klucz

L.p.

Lokalizacja pomieszczenia Nr Osoba odpowiedzialna
pomieszczenia za klucz
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Zatgcznik Nr 2

Upowaznienie do zarzadzania kluczami oraz kodem cyfrowym do system
alarmowego Urzedu Gminy w Chrzypsku Wielkim

Na podstawie obowigzujacej w Urzedzie Gminy w Chrzypsku Wielkim Polityki kluczy,

obowigzujgcejod dnia ...................... 2020 r. powierzam
Pani(u)*

zatrudnionej(mu) na stanoWIsKU ...........ooiiiiimiiiiii i
komplet kluczy do strefy administracyjnej.

W sktad kompletu do pomieszczen biurowych wchodza nastepujgce klucze:

1 — od pomieszczenia Nr ...... 4 — od pomieszczenia Nr ......
2 — od pomieszczenia Nr ...... 5 — od pomieszczenia Nr ......
3 — od pomieszczenia Nr ...... 6 — od pomieszczenia Nr ......

Ponadto, przydzielam Pani(u) kod cyfrowy do systemu alarmowego, ktory nalezy
zachowa¢ w $cistej tajemnicy i wykorzystywaé zgodnie z postanowieniami Polityki
kluczy.

Kierownik jednostki

Oswiadczenie pracownika
Oswiadczam, ze przyjmuje peing odpowiedzialno$¢ za powierzone klucze /kod
cyfrowy* do systemu alarmowego i zobowigzuje sie do ich wykorzystywania jedynie
w celach realizacji powierzonych mi zadan zgodnie z niniejszym upowaznieniem.



(data i podpis pracownika)

*niepotrzebne skresli¢

Zatgcznik Nr 3
Rejestr wydawania kluczy zapasowych
Lp. | Data Nr Przyczyna Godzina Imie i nazwisko Podpis
pokoju pobrania pobrania pracownika
klucza pobierajgcego
klucz
Lp. Data Nr Przyczyna Godzina | Imie¢ i nazwisko Podpis
pokoju | zdania kluczy zdania pracownika
zdajacego klucz

ZASADY POSTEPOWANIA Z KLUCZAMI KRYPTOGRAFICZNYMI
§ 18.

. W systemach obstugujgcych transmisje danych osobowych wrazliwych Ilub

informacji poufnych Administratora powinny by¢é wykorzystywane klucze
kryptograficzne stuzgce do zabezpieczenia danych.

Przekazywanie kluczy uzytkownikom powinno odbywaé sie w sposdb
protokolarny, o ile nie nastepuje w drodze teletransmisiji.

Obowigzkiem uzytkownika jest zabezpieczenie kluczy (prywatnych) przed
dostepem os6b nieupowaznionych.

W przypadku stwierdzenia ujawnienia klucza osobie nieupowaznionej Iub
podejrzenia o jego ujawnienie nalezy bezzwtocznie powiadomi¢ Administratora
Systemu Informatycznego oraz Inspektora Ochrony Danych.

Dane osobowe wrazliwe lub informacje poufne Administratora, do ktoérych nie
stosuje sie kluczy kryptograficznych, mozna przesytaé wytacznie poczig
elektroniczng po uaktywnieniu funkcji podpisywania i szyfrowania pliku.

Kazdy uzytkownik korzystajacy z kluczy kryptograficznych jest zobowigzany do
ich uzytkowania i przechowywania w sposob uniemozliwiajgcy utrate lub dostep
0s6b niepowotanych.

W przypadku podejrzenia lub rzeczywistego naruszenia bezpieczenstwa klucza
fakt ten nalezy niezwlocznie zgtosi¢ Administratorowi Systemu Informatycznego
oraz Inspektorowi Ochrony Danych.
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PROCEDURA ROZPOCZECIA, ZAWIESZENIA, PROWADZENIA | ZAKONCZENIA
PRACY W SYSTEMIE INFORMATYCZNYM

§ 19.

. Rozpoczecie pracy w systemie informatycznym nastepuje po wprowadzeniu
unikalnego identyfikatora i hasta.
. Zawieszenie pracy w systemie informatycznym tj. brak wykonywania
jakichkolwiek czynnosci przez okres 5 minut w systemie informatycznym
powoduje automatycznie uruchomienie systemowego wygaszacza ekranu
blokowanego hastem. Zastosowanie powyzszego mechanizmu nie zwalnia
uzytkownika zobowigzku kazdorazowego blokowania ekranu wygaszaczem
chronionym hastem po odej$ciu od stanowiska.

. Wsytuacji gdy wglad w wyswietlane na monitorze dane moze miec

nieuprawniona osoba nalezy tymczasowo zmieni¢ wlODOk wys$wietlany na

monitorze lub obrécié monitor (przymknaé ekran laptopa) w sposéb
uniemozliwiajacy wglad w wyswietlang tresé.

. Przed zakonczeniem pracy nalezy upewni¢ sie czy dane zostaty zapisane, aby

uniknac ich utraty danych.

. Po zakonczeniu pracy, uzytkownik obowigzany jest wylogowaé sie z systemu

informatycznego przetwarzajgcego dane osobowe iz systemu operacyjnego,

zabezpieczyé noéniki informacji (elektroniczne i papierowe) oraz wytgczyc
komputer.

. Uzytkownik systemu informatycznego przetwarzajgcego dane osobowe

niezwtocznie powiadamia administratora systemu w przypadku, gdy:

a) Wyglad systemu, sposéb jego dziatania, zakres danych lub sposob ich
przedstawienia przez system informatyczny odbiega od standardowego stanu
uznawanego za typowy dla danego systemu informatycznego;

b) Niektdére opcje, dostepne uzytkownikowi w normalnej sytuacji, przestaty by¢
dostepne lub tez opcje niedostepne uzytkownikowi w normalnej sytuacii, staty
sie dostepne.

ZASADY KORZYSTANIA ZE SLUZBOWEJ POCZTY ELEKTRONICZNEJ
§ 20.

. Uzytkownikowi zostaje nadany dedykowany adres skrzynki poczty elektronicznej
dziatajgcy w domenie Administratora.

. Informacja o stuzbowym adresie skrzynki pocztowej jest jawna idostepna
powszechnie, wtym moze by¢ dostepna na famach witryny internetowej
Administratora w postaci ksigzki adresowej.

. Nadany uzytkownikowi adres skrzynki poczty elektronicznej stuzy wytgcznie do
realizacji celéow stuzbowych lub umownych. Korespondencja realizowana drogg
elektroniczng z wykorzystaniem systemoéw informatycznych Administratora
podlega rejestrowaniu i moze by¢ monitorowana. Informacje przesytane za
posrednictwem sieci Administratora (wtym do iz Internetu) nie stanowig
wiasnosci prywatnej uzytkownika.

. Wszelka korespondencja elektroniczna prowadzona przez pracownika,
a niezwigzana z dziatalno$cia Administratora, powinna by¢ prowadzona przez
prywatng skrzynke poczty elektronicznej uzytkownika.
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5. Uzytkownicy majg prawo korzystaé z systemu poczty elektronicznej dla celow
prywatnych wytgcznie okazjonalnie i powinno by¢ to ograniczone do niezbednego
minimum.

6. Korzystanie z systemu poczty elektronicznej dla celéw prywatnych nie moze
wplywa¢ na jako$¢ iilos§¢ Swiadczonej przez uzytkownika pracy oraz na
prawidtowe irzetelne wykonywanie przez niego obowigzkéw stuzbowych Ilub
umownych, a takze na wydajno$é systemu poczty elektroniczne;j.

7. Zabronione jest:

1) wysyfanie bez zgody Administratora materiatdw stuzbowych zawierajacych
chronione dane na konta prywatne (np. celem pracy nad dokumentami poza
miejscem pracy);

2) wykorzystywanie systemu poczty elektronicznej do dziatan mogacych
zaszkodzi¢ wizerunkowi Administratora;

3) odbieranie przesytek z nieznanych zrodet;

4) otwieranie zatgcznikbw z plikami samorozpakowujagcymi sie badz
wykonalnymi typu exe, com, itp.;

5) przesytanie pocztg elektroniczng plikow wykonywalnych typu: bat, com, exe,
plikbw multimedialnych oraz plikoéw graficznych bez zgody Administratora;

6) ukrywanie lub dokonywanie zmian tozsamosci nadawcy;

7) czytanie, usuwanie, kopiowanie lub zmiana zawartosci skrzynek pocztowych
innego uzytkownika;

8) odpowiadanie na niezamoéwione wiadomosci reklamowe Ilub wysytane
tancuszki oraz na inne formy wymiany danych okreslanych spamem;
w przypadku otrzymania takiej wiadomosci nalezy przestaé ja
administratorowi systemu informatycznego;

9) postugiwanie sie adresem stuzbowym e-mail w celu rejestrowania si¢ na
stronach handlowych, informacyjnych, chatach lub forach dyskusyjnych,
ktore nie dotyczg zakresu wykonywanej pracy lub obowigzkéw umownych;

10)wykorzystywanie poczty elektronicznej do reklamy prywatnych towaréw lub
ustug, dziatalnosci handlowo-ustugowej innej niz wynikajacej z potrzeb
Administratora lub do poszukiwania dodatkowego zatrudnienia.

ZASADY KORZYSTANIA Z SIECI PUBLICZNEJ (INTERNET)
§ 21.

1. Zdalne korzystanie z systeméw informatycznych poprzez sie¢ publiczng moze
mie¢ miejsce po zastosowaniu systemu uwierzytelniania uzytkownika
i szyfrowanego kanatu transmisiji.

2. Zdalny dostep do serweréw w celach administracyjnych moze mie¢ miejsce po
zastosowaniu systemu uwierzytelniania uzytkownika i szyfrowanego kanatu
transmisiji.

3. Dostep uzytkownikéw do sieci publiczne (Internet) powinien byé ograniczony do
niezbednego minimum na danym stanowisku pracy.

4. Wprowadza sie catkowity zakaz w dostepie do tresci niezgodnych z prawem lub
niestosownych, a w szczegélnosci pornograficznych, rasistowskich, traktujacych
o przemocy, przestepstwach, jak rowniez do protokotow umozliwiajgcych
wymiane plikbw w sieciach z naruszeniem przepiséw prawa.
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ZASADY POSTEPOWANIA Z NOSNIKAMI ELEKTRONICZNYMI ORAZ VPN PODCZAS
PRACY POZA OBSZAREM PRZETWARZANIA DANYCH
§ 22.

Kazdy uzytkownik wymiennych nosnikéw elektronicznych oraz uzytkownicy zdalnych
dostepow do sieci sfuzbowej Administratora (VPN) oraz uzytkownicy elektronicznych
kart dostepu ponoszg catkowitg odpowiedzialno$¢ za powierzony do uzytkowania
sprzet oraz sg obowigzani do stosowania sie do ponizszych zasad:

1) Zabrania sie pozostawiania bez opieki w miejscach publicznych nosnikow
wymiennych przetwarzajacych informacje Administratora;

2) Komputery przenoéne nalezy przewozi¢ jako bagaz podreczny iw miare
mozliwosci maskowacg je;

3) Uzytkownik wykonujac czynno$ci zawodowe lub umowne poza statym
miejscem wykonywania obowigzkéw powinien zadba¢ o nalezyte
zabezpieczenie powierzonego sprzetu oraz dostepu do informacji przed
nieautoryzowanym dostepem oséb trzecich;

4) Zabrania sie spozywania positkéw i picia podczas pracy z powierzonym
sprzetem,;

5) Zabrania sie udostepniania osobom trzecim no$nikéw elektronicznych
informaciji oraz powierzonego sprzetu bedacego wtasnoscig UG Chrzypsko
Wielkie;

6) W przypadku utraty nosnika elektronicznego lub sprzetu komputerowego
nalezy ten fakt bezzwtocznie zgtosi¢ do bezposredniego przetozonego lub
administratora systemu informatycznego. Bezpos$redni przetozony Ilub
administrator systemu informatycznego bezzwlocznie zgtaszajq taki fakt do
Inspektora  Ochrony Danych, poniewaz zagubienie  nosnika
przetwarzajacego dane moze wigza¢ sie zutratg poufnosci informacii
chronionych przez Administratora;

7) Problemy wynikajace z nieprawidtowego funkcjonowania  sprzetu
komputerowego nalezy zgtaszaé administratorowi systemu
informatycznego.

UZYTKOWANIE SPRZETU KOMPUTEROWEGO, OPROGRAMOWANIA,
NOSNIKOW DANYCH

§ 23.

1. Do sprzetu komputerowego zalicza sie miedzy innymi:

1) komputery stacjonarne,

2) komputery przenosne,

3) tablety,

4) smartphony,

5) drukarki,

6) modemy,

7) monitory,

8) routery,

9) osprzet dostarczony razem z wyzej wymienionym sprzetem lub zakupiony
oddzielnie, a w szczegodlnosci: zasilacze, torby, klawiatury, myszki
komputerowe.

2. Administrator udziela pomocy uzytkownikowi w obstudze sprzetu

i oprogramowania.
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3. W przypadku niepoprawnego i niezgodnego z przeznaczeniem uzytkowania przez
uzytkownika sprzetu komputerowego, administrator systemu informatycznego
informuje o powyzszym Inspektora Ochrony Danych.

4. Uzytkownik jest zobowigzany do dbatosci o sprzet oraz oprogramowanie, a takze
odpowiedzialny za zabezpieczenie go przed uzywaniem przez osoby
hieuprawnione oraz do ochrony przed kradziezg lub zagubieniem.

5. Uzytkownik nie moze samodzielnie zmieniaé konfiguracji przekazanego sprzetu
komputerowego oraz instalowaé, usuwaé oprogramowania, wtym nie moze
uzywac na przekazanym sprzecie prywatnego oprogramowania.

KORZYSTANIE Z URZADZEN KOMUNIKACJI GLOSOWEJ, FAKSOWEJ | WIZYJNEJ
§ 24.

1. Kazdy uzytkownik zobowigzany jest do przestrzegania zakazu prowadzenia
rozméw, podczas ktérych moze dochodzi¢ do wymiany informacji danych
osobowych lub informacji poufnych Administratora, jesli rozmowy te odbywajg sie
w miejscach publicznych, otwartych pomieszczeniach biurowych lub takich, ktére
nie gwarantujg zachowania poufnosci rozmow.

2. Odczytanie wiadomosci z faksdéw, automatycznych sekretarek lub systemoéw
poczty glosowej powinno byé mozliwe wytacznie po wprowadzeniu
indywidualnego hasta. W przypadku braku takiej mozliwosci urzgdzenia nalezy
zabezpieczy¢ przed dostepem 0séb nieuprawnionych.

3. Zabronione jest wykorzystywanie domys$inych (,fabrycznych”) haset dla ww.
urzadzen.

4. Przekazywanie za pomoca urzadzen faksowych dokumentdéw zawierajgcych dane
osobowe wrazliwe lub informacje poufne Administratora jest zabronione.

5. Drukarki nie moga byé pozostawione bez kontroli, jesli sa wykorzystywane (lub
wkrotce bedg) do drukowania dokumentdéw zawierajacych informacje wrazliwe.

OCHRONA PRZED SZKODLIWYM OPROGRAMOWANIEM
§ 25.

1. Zidentyfikowanymi  obszarami systemu informatycznego  Administratora
narazonymi na ingerencje wiruséw oraz innego szkodliwego oprogramowania sa
dyski twarde lub karty pamieci urzadzen, pamie¢ RAM oraz elektroniczne nosniki
informaciji.

2. Drogg przedostania sie wiruséw lub szkodliwego oprogramowania moze byc¢ siec
publiczna, wewnetrzna sie¢ teleinformatyczna lub elektroniczne no$niki informaciji.

3. Uzytkownicy systemu maja obowigazek skanowania kazdego zewnetrznego
elektronicznego nosnika informaciji, ktéry chcag wykorzystac.

4. W przypadku stwierdzenia pojawienia sie wirusa i braku mozliwoSci usuniecia go
przez program antywirusowy, uzytkownik powinien skontaktowaé sie
z administratorem systemu informatycznego.
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POSTANOWIENIA KONCOWE
§ 26.

1. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z niniejszej
Polityki potraktowane bedg jako ciezkie naruszenie obowigzkéw pracowniczych
lub niewykonanie zobowigzania w przypadku stosunku prawnego innego niz
stosunek pracy.

2. W sprawach nieuregulowanych w Polityce majg zastosowanie przepisy
powszechnie obowigzujgcego prawa, w tym w szczegdlnosci przepisy ustawy z
dnia 10 maja 2018 r. o ochronie danych osobowych oraz Rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

3. Polityka jest dostepna w sieci Intranet Administratora.

Zalaczniki:
Zatgcznik nr 1 ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH .
Zatgcznik nr UPOWAZNIENIE NR do przetwarzania danych osobowych, OSWIADCZENIE
PRACOWNIKA
Zalacznik nr 3 UPOWAZNIENIE NR do przebywania w obszarze przetwarzania, OSWIADCZENIE
PRACOWNIKA
Zatacznik nr 4 ODWOLANIE UPOWAZNIENIA do przetwarzania danych osobowych
Zatacznik nr 5 Informacja w Sekretariacie i na stronie internetowej
Zatgcznik nr 5a Klauzula informacyjna dot. przetwarzania danych osobowych w zwigzku z
ustawg z dnia 24 wrzesnia 2010 r. o ewidencji ludno$ci)
Zatacznik nr 5b Klauzula informacyjna dot. przetwarzania danych osobowych w zwigzku z
ustawg z dnia 29 sierpnia 1997 r. - Ordynacja podatkowa)
Zatacznik nr 5¢ Klauzula informacyjna dot. przetwarzania danych osobowych w zwigzku z
wydaniem zaswiadczenia o wytaczeniu gruntéw z produkc;ji rolnej
Zatacznik nr 5d Klauzula informacyjna dot. przetwarzania danych osobowych w zwigzku z
wycinka drzew i krzewdw
Zatacznik nr 5e Klauzula informacyjna dot. przetwarzania danych osobowych na
podstawie ustawy z dnia 28 listopada 2014 r. Prawo o aktach stanu cywilnego
Zatacznik nr 5f Klauzula dot. usuwania folii rolniczych i innych odpadéw pochodzacych z
dziatalnosci rolniczej
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Zalacznik nr 1

ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH
Ja, nizej podpisanaly ..............ccccooiiiiiii , legitymujacy sie dowodem
osobistym/paszportem/karta pobytu serii ............................ ONUMEIZE ......oveeeeeiienreeneeseeeneeneeenens
wyrazam zgode na*:

O przetwarzanie moich danych osobowych przez Urzad Gminy Chrzypsko Wielkie (dalej: UG Chrzypsko
Wielkie) do celow realizacji zadan ustawowych i statutowych,

O przetwarzanie moich danych osobowych przez w UG Chrzypsko Wielkie do celéw promocyjnych,

O przetwarzanie moich danych osobowych przez uG Chrzypsko Wielkie
W zwigzku ze zautomatyzowanym podejmowaniem decyzji w indywidualnych sprawach, w tym
przekazywaniem danych osobowych do panstwa trzeciego.

UG Chrzypsko Wielkie przetwarza dane osobowe na nastepujgcym/ch portalu/ach spolecznosciowymich:
................................................................... , CO 0znacza automatyczne przetwarzanie danych oraz ich
profilowanie przez wiasciciela portalu oraz przekazywanie danych osobowych tj. np. wizerunek - udostgpnionych
na tym portalu/ach - do Pahstw Trzecich (poza obszar UE).

*prosze zaznaczy¢ zakres zgody
Rozumiem, ze moje dane osobowe moga by¢ przetwarzane z pominigciem mojej zgody w nastepujacych
sytuacjach:

a) przetwarzanie jest niezbedne do wykonania umowy lub do podjecia dziatan na zadanie osoby, ktérej
dane dotycza, przed zawarciem umowy;

b) przetwarzanie jest niezbedne do wypenienia obowigzku prawnego cigzacego na administratorze;

c) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotyczg, lub innej
osoby fizycznej;

d) przetwarzanie jest niezbedne do wykonania zadania realizowanego winteresie publicznym lub
w ramach sprawowania wtadzy publicznej powierzonej administratorowi;

e) przetwarzanie jest niezbedne do celdw wynikajacych z prawnie uzasadnionych interesow realizowanych
przez administratora lub przez strone trzecig, z wyjatkiem sytuacji, w ktérych nadrzedny charakter
wobec tych interesow majg interesy lub podstawowe prawa i wolnosci osoby, ktérej dane dotycza,
wymagajgce ochrony danych osobowych, w szczegélnosci gdy osoba, ktérej dane dotyczg, jest
dzieckiem.

Zgodnie z art. 4 ust. pkt. 7 RODO Administratorem Pani/Pana danych osobowych jest Wojt.

Podanie danych osobowych jest dobrowolne lub wynika z obowiazku podania danych na podstawie
przepisow obowigzujacego prawa lub przepis innej ustawy zezwala na przetwarzanie danych bez ujawniania
faktycznego celu ich zbierania. Dokumenty zawierajgce Pani/Pana dane osobowe beda przetwarzane przez
okres okreslony przepisami prawa. Przetwarzane dane osobowe mogg by¢ udostepniane innym podmiotom
zwlaszcza, gdy obowigzek taki wynika z powszechnie obowigzujacych przepisow prawa lub na podstawie
niniejszej - wyrazonej przez Panig/Pana - zgody. Ma Pani/Pan prawo wycofa¢ zgode w kazdym momencie,
w formie ustnej lub pisemne;j.

Data, miejsce i podpis osoby wyrazajacej zgode™
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Zalacznik nr 2
UPOWAZNIENIE NR ......

do przetwarzania danych osobowych
Na podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady Europy (UE) 2016/679 z dnia 27 kwietnia
2016 roku w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych (RODO) oraz ustawy z dnia 10 maja 2018 roku o ochronie danych
osobowych (Poz. 1000) upowazniam:
PaNIB/PANG: ........eiiiieiiice e e e et e e e e e
wykonujaca/Wykonujacego ODOWIBZKI ..............oirvveiiiires it iie et
w Urzedzie Gminy w Chrzypsku Wielkim

(pieczet instytucii)
do przetwarzania danych osobowych, w celach zwigzanych z wykonywaniem zadan wynikajacych z zakresu
obowigzkdw i czynnosci w systemach kartotekowych oraz informatycznych* (dostep do modutéw oraz danych
zgodnie z prawem dostepu nadanym przez administratora), w kategoriach:
e danych osobowych interesantéw z podzbiorami w zakresie: wprowadzanie, wglad, modyfikacja,
dodawanie, usuwanie, drukowanie*
e danych pracowniczych z podzbiorami w zakresie: wprowadzanie, wglad, modyfikacja, dodawanie,
usuwanie, drukowanie®
e danych administracyjnych z podzbiorami w zakresie: wprowadzanie, wglad, modyfikacija,
dodawanie, usuwanie, drukowanie®
e danych doraznych w zakresie: wprowadzanie, wglad, modyfikacja, dodawanie, usuwanie,
drukowanie*
w okresie: na czas stazu/praktyki/ zatrudnienia/ wolontariatu *

*niepotrzebne skresli¢

OSWIADCZENIE PRACOWNIKA

Ja nizej podpisany/na o$wiadczam, iz zostatem/zostalam® przeszkolony/przeszkolona® w zakresie ochrony
danych osobowych iznana jest mi tres¢ Polityki Ochrony Danych Osobowych wraz z zalgcznikami i
zobowigzuje sie:
— do przestrzegania i stosowania zasad zawartych w wyzej wymienionych dokumentach,
— zachowa¢ wtajemnicy dane wtym dane osobowe, z ktorymi zetknaglem/zetknetam® sie w trakcie
wykonywania swoich zadan, zardwno w czasie trwania umowy jak i po jej zakonczeniu,

— chroni¢ dane w tym dane osobowe przed dostepem oséb nieupowaznionych, zabraniem przez osobe
nieuprawniona, przetwarzaniem z naruszeniem polityki bezpieczenstwa i ustawy oraz zmiang, utratg,
ujawnieniem, uszkodzeniem lub zniszczeniem.

~ Czytelny podpis pracownika

Podpis Inspektora Ochrony Danych

* niewtasciwe skresli¢ lub wpisaé wtasciwe
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Zalacznik nr 3

UPOWAZNIENIE NR ....covreeernnne,

L do przebywania w obszarze przetwarzania
WAZNOSC:

DO* samsmvsmsvsnsmisissisi
Na czas trwania stosunku pracy*

UPOWAZNIENIE
DO PRZEBYWANIA W OBSZARZE PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie pkt 1.2 zalgcznika do Rozporzadzenia Ministra  Spraw  Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r., NR 100, poz. 1024 ze zm.) UPOWAZNIAM
Panig/Pana*;

(stanowisko)

do przebywania w  pomieszczeniach, w  ktoérych  przetwarzane sg dane  osobowe,
w czasie niezbednym do wykonywania obowiazkéw stuzbowych.

~ Podpis Wojta

OSWIADCZENIE PRACOWNIKA

Ja nizej podpisany/na oswiadczam, iz zostatlem/zostatam™ przeszkolony/przeszkolona® w zakresie ochrony
danych osobowych iznana jest mi tre§¢ Polityki Ochrony Danych Osobowych wraz z zatgcznikami i
zobowigzuje sie:
— do przestrzegania i stosowania zasad zawartych w wyzej wymienionych dokumentach,
— zachowa¢ w tajemnicy dane wtym dane osobowe, zktorymi zetknalem/zetknglam® sie w trakcie
wykonywania swoich zadan, zarbwno w czasie trwania umowy jak i po jej zakohczeniu,
— chroni¢ dane w tym dane osobowe przed dostepem os6b nieupowaznionych, zabraniem przez osobe
nieuprawniona, przetwarzaniem z naruszeniem polityki bezpieczenstwa i ustawy oraz zmiang, utrats,
ujawnieniem, uszkodzeniem lub zniszczeniem.

""" Caytelny podpis pracownika

Podpis Inspektora Ochrony Danych

str. 25



Zalacznik nr 4
ODWOLANIE UPOWAZNIENIA
do przetwarzania danych osobowych

Na podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady Europy (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w

sprawie swobodnego przeplywu takich danych (RODO), odwoluje z dniem ..o

upowaznienie nr ............... yzdnia ... do przetwarzania danych osobowych /przebywania
w obszarze przetwarzania* wydane Pani/Panu:

(imig i nazwisko pracownika)
na stanowisku:

Podpis Wajta

*Niepotrzebne skreslié
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Zatacznik nr 5
Informacja w Sekretariacie i na stronie internetowe;j

Klauzula informacyjna dot. przetwarzania danych osobowych
na podstawie obowiazku prawnego ciazacego na Administratorze

TOZSAMOSG
ADMINISTRATORA i
WSPOLADMINISTRA-
TORA

DANE KONTAKTOWE
ADMINISTRATORA,
WSPOLADMINISTRA-
TORA

| DANE KONTAKTOWE
INSPEKTORA OCHRONY
DANYCH

CELE PRZETWARZANIA |
PODSTAWA PRAWNA

ODBIORCY DANYCH

Administratorem danych osobowych jest Wojt Gminy Chrzypsko Wielkie z
siedziba Urzedu Gminy, ul. Gléwna 15, 64-412 Chrzypsko Wielkie, tel.: 61
29 51011, fax:61 62 10890, e-mail: urzad@chrzypsko.pl w zakresie
rejestracji oraz przetwarzania danych i przechowywanej dokumentacii

* pisemnej

Z administratorem - Woéjtem Gminy Chrzypsko Wielkie mozna sie
skontaktowa¢ pisemnie na adres jego siedziby Z administratorem -
Woéjtem Gminy Chrzypsko Wielkie mozna sie skontaktowa¢ pisemnie na
adres jego siedziby tji. Urzad Gminy, ul. Glowna 15, 64-412 Chrzypsko
Wielkie, tel.: 61 29 51 011, fax: 61 62 10 890, e-mail: urzad@chrzypsko.pl
lub z wyznaczonym przez niego inspektorem ochrony danych pod adresem:
kontakt@smart-standards.com albo pod numerem tel. +48 602 24 12 39
Z inspektorem ochrony danych mozna sie kontaktowaC we wszystkich
sprawach dotyczacych przetwarzania danych osobowych oraz korzystania z
praw zwigzanych z przetwarzaniem danych, ktére pozostajg w jego zakresie
dziatania.
Pani/Pana dane oraz/lub dane Pani/Pana dziecka lub podopiecznego bedg
przetwarzane na podstawie art. 6 ust. 1lit. ¢ w zwigzku z art. 13 ust. 1 i
2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. wsprawie ochrony o0s6b fizycznych w zwigzku
z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, z pézn. zm.) (dalej:
RODO) w celach realizacji zadan okreslonych w ustawie o samorzadzie
gminnym (Dz.U.2019.0.506 tj.- Ustawa z dnia 8 marca 1990 r. o
samorzgdzie gminnym)
Odbiorcami danych sa podmioty przetwarzajace te dane.
Pani/Pana dane osobowe orazlub dane osobowe
dziecka/podopiecznego moga by¢ udostepnione podmiotom:
e stuzbom; organom administracii publicznej; sadom
i prokuraturze;  komomikom  sadowym;  pafstwowym
i samorzadowym jednostkom organizacyjnym oraz innym
podmiotom - w zakresie niezbednym do realizacji zadan
publicznych;
e osobom i jednostkom organizacyjnym, jezeli wykaza w tym interes
prawny;
e osobom i jednostkom organizacyjnym, jezeli wykaza w tym interes
faktyczny w otrzymaniu danych, pod warunkiem uzyskania zgody
Pani /Pana zgody;
¢ jednostkom organizacyjnym, w celach badawczych, statystycznych,
badania opinii publicznej, jezeli po wykorzystaniu dane te zostang
poddane takiej modyfikacji, ktora nie pozwoli ustalic tozsamosci
os6b, ktérych dane dotyczg;
przez:
e Wodjta Gminy Chrzypsko Wielkie -
w trybie indywidualnych zapytan;
Pani/Pana dane oraz dane Pani/Pana dziecka lub podopiecznego moga by¢

Pani/Pana

podmiotom uprawnionym
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udostepnione stronom postepowan administracyjnych prowadzonych na '
podstawie Kodeksu postepowania administracyjnego, ktérych jest Pan/Pani
ilub Pana/Pani podopieczny strona/stronami lub uczestnikiem/ uczestnikami
w trybie udostepnienia akt tych postepowan.

OKRES ' Dane zgromadzone w formie pisemnej sg przetwarzane zgodnie z
PRZECHOWYWANIA ~ klasyfikacjg wynikajaca z jednolitego rzeczowego wykazu akt organdw gminy
DANYCH i zwigzkow miedzygminnych oraz urzedéw obstugujacych te organy i zwiazki

' na podstawie przepisow rozporzadzenia Prezesa Rady Ministrow z dnia 18 -
_ stycznia 2011r. Dz.U. Nr 14, poz. 67).

PRAWA PODMIOTOW Przystuguje Pani/Panu prawo dostepu do Pani/Pana danych oraz prawo

DANYCH | 2adaniaich sprostowania.

PRAWO WNIESIENIA - Przystuguje Pani/Panu rowniez prawo wniesienia skargi do organu ;

SKARGI DO ORGANU nadzorczego - Prezesa Urzedu Ochrony Danych Osobowych, Biuro Prezesa

NADZORCZEGO Urzedu Ochrony Danych Osobowych Adres: Stawki 2, 00-193 Warszawa,
Tel. 22531 03 00

INFORMACJA O - Obowigzek podania danych osobowych wynika z przepisow prawa, w

DOWOLNOSCI LUB szczegolnosci dyrektywy RODO oraz ustawy z dnia 8 marca 1990 r. o

OBOWIAZKU PODANIA samorzadzie gminnym (t,j. Dz.U.2019.0.506 z p6zn. zm.)

DANYCH
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Zatacznik nr 5a
Klauzula informacyjna dot. przetwarzania danych osobowych
w zwigzku z ustawg z dnia 24 wrzes$nia 2010 r. o ewidencji ludnosci

Klauzula informacyjna dot. przetwarzania danych osobowych
na podstawie obowiazku prawnego cigzacego na administratorze (przetwarzanie w zwiazku z ustawa z
dnia 24 wrzesnia 2010 r. o ewidenciji ludnosci)

TOZSAMOSC Administratorami sa;

ADMINISTRATORA i 1. Woéjt Gminy Chrzypsko Wielkie z siedziba Urzedu Gminy, ul.
WSPOLADMINISTRA- Gtowna 15, 64-412 Chrzypsko Wielkie, tel.: 61 29 51 011, fax: 61 62
TORA 10 890, e-mail: urzad@chrzypsko.pl w zakresie rejestracji oraz

przetwarzania danych i przechowywanej dokumentaciji pisemnej.;

2. Minister Cyfryzacji, majgcy siedzibe w Warszawie (00-060) przy ul.
Krolewskiej 27 — odpowiada za nadawanie numeru PESEL oraz
utrzymanie i rozwoj rejestru PESEL

3. Minister Spraw Wewnetrznych i Administracji, majacy siedzibe w
Warszawie (02-591) przy ul Stefana Batorego 5 — odpowiada za
ksztaltowanie jednolitych zasad postepowania w kraju w zakresie
ewidencii ludno$ci oraz zapewnia funkcjonowanie wydzielonej sieci
umoZliwiajacej dostep do rejestru PESEL.

DANE KONTAKTOWE 1. Z administratorem — Woéjtem Gminy Chrzypsko Wielkie mozna
ADMINISTRATORA, sie skontaktowaC pisemnie na adres siedziby administratora ul.
WSPOLADMINISTRA- Glowna 15, 64-412 Chrzypsko Wielkie, tel.: 61 29 51 011, fax: 61 62
TORA 10 890, elektronicznie na adres e-mail urzad@chrzypsko.pl
| DANE KONTAKTOWE 2. Z administratorem - Ministrem Cyfryzacji mozna si¢ skontaktowac
INSPEKTORA OCHRONY poprzez adres email IODO@mc.gov.pl, formularz kontaktowy pod
DANYCH adresem https:// www.gov.pl /cyfryzacja/kontakt lub pisemnie na
adres siedziby administratora.
3. Z administratorem - Ministrem Spraw Wewnetrznych i

Administracji mozna sie skontaktowaC poprzez adres mail
I0DO@mswia.gov.pl, formularz  kontaktory pod  adresem
https://www.gov.pl/web/mswia/formularz-kontaktowy lub pisemnie na
adres siedziby administratora.

Administrator - Wojt Gminy Chrzypsko Wielkie wyznaczyt inspektora
ochrony danych — Panig Joanne Mrowicka, z ktérym moze sig Pani / Pan
skontaktowa¢ telefonicznie pod numerem 602 24 12 39 lub elektronicznie na
adres e-mail: kontaki@smart-standards.com lub pisemnie na adres siedziby
administratora.

Z inspektorem ochrony danych mozna sie kontaktowat we wszystkich
sprawach dotyczacych przetwarzania danych osobowych oraz korzystania z
praw zwigzanych z przetwarzaniem danych, ktore pozostajg w jego zakresie

dziatania.
CELE PRZETWARZANIA | Pani / Pana dane bedg przetwarzane na podstawie art. 6ust. 1lit.
PODSTAWA PRAWNA ¢ Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

27 kwietnia 2016 r. wsprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie
o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, z p6zn. zm.)

(dalej: RODO) w zwigzku z przepisami szczeg6Inymi ustawy z dnia
24 wrzesnia 2010 r. o ewidencji ludnosci (tj. Dz. U. z 2019 r., poz. 1397) to
znaczy:

e przez Wojta Gminy Chrzypsko Wielkie - w celu wprowadzenia
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Pani/Pana danych do rejestru PESEL, udostepniania z niego
Pani/Pana danych oraz prowadzenia rejestru mieszkancow — na
podstawie art. 6a, art. 10, art. 11 oraz art. 50 ust. 1 pkt 2 ustawy o
ewidenciji ludnosci,

e przez Ministra Cyfryzacji i Ministra Spraw Wewnetrznych i
Administracji — w celu prowadzenia ewidencji ludno$ci na terenie
Rzeczypospolitej Polskiej na podstawie danych identyfikujacych
tozsamos¢ oraz status administracyjno-prawny oséb fizycznych
wprowadzanych do rejestru PESEL - na podstawie art. 2, art. 5 ust.
314 oraz art. 6 ust. 2 ustawy o ewidencji ludnosci.

ODBIORCY DANYCH Odbiorcami danych sg podmioty przetwarzajace dane:

o Centrum Personalizacji Dokumentéw — w zakresie udostepniania
danych z rejestru PESEL w imieniu Ministra Spraw Wewnetrznych i
Administracji w zakresie wnioskéw o udostepnienie danych
ztozonych przed 1 lipca 2019 r.

e Centralny Osrodek Informatyki — w zakresie technicznego
utrzymania rejestru PESEL i jego rozwoju w imieniu Ministra
Cyfryzacii

e podmiot $wiadczacy ustugi w zakresie utrzymania i serwisu systemu
obstugujacego  rejestr mieszkancow (dane podmiotu do
uzupetnienia przez organ gminy).

Pani/Pana dane osobowe udostepnia si¢ podmiotom:

e stuzbom; organom administracji publicznej; sgdom i prokuraturze;
komornikom sadowym; panstwowym i samorzadowym jednostkom
organizacyjnym oraz innym podmiotom — w zakresie niezbednym do
realizacji zadan publicznych;

e osobom i jednostkom organizacyjnym, jezeli wykazg w tym interes -
prawny;

e osobom i jednostkom organizacyjnym, jezeli wykaza w tym interes
faktyczny w otrzymaniu danych, pod warunkiem uzyskania zgody
Pani /Pana zgody;

o jednostkom organizacyjnym, w celach badawczych, statystycznych,
badania opinii publicznej, jezeli po wykorzystaniu dane te zostang .
poddane takiej modyfikacji, ktéra nie pozwoli ustali¢ tozsamosci
0sob, ktérych dane dotyczg;

przez:

e Wojta Gminy Chrzypsko Wielkie - z rejestru mieszkancow w trybie
indywidualnych zapytan oraz zapewnienia do danych dostepu
online - podmiotom wskazanym powyzej w pkt 1-4, z rejestru
PESEL w trybie indywidualnych zapytan podmiotom wskazanym w
pkt 1-3;

e Ministra Cyfryzacji — z rejestru PESEL w trybie zapewnienia do
danych dostepu online - podmiotom wskazanym powyzej w pkt 1

oraz w trybie indywidualnych zapytan podmiotom wskazanym w pkt
4

e Ministra Spraw Wewnetrznych i Administracji - z rejestru PESEL, w
zakresie wnioskéw o udostepnienie danych ztozonych przed 1 lipca
2019 r., w imieniu Ministra dane udostepnia podmiotom wskazanym
powyzej w pkt 1-3 w trybie indywidualnych zapytah Centrum
Personalizacji Dokumentow.

Pani/Pana dane Wojt Gminy udostepnia takze stronom postepowan
administracyjnych prowadzonych na podstawie ustawy o ewidenciji ludnosci i
Kodeksu postepowania administracyjnego, ktorych jest Pan/Pani strong lub
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- uczestnikiem w trybie udostepnienia akt tych postgpowa.

OKRES * Zgodnie z art. 12a ustawy o ewidencji ludnosci dane osobowe zgromadzone
PRZECHOWYWANIA - w rejestrze mieszkancow oraz w rejestrze PESEL przetwarzane sg
DANYCH bezterminowo.

Dane zgromadzone w formie pisemnej sg przetwarzane zgodnie z
klasyfikacjq wynikajaca z jednolitego rzeczowego wykazu akt organéw gminy
i zwigzkow miedzygminnych oraz urzeddw obstugujacych te organy i zwiazki
(rozporzadzenie Prezesa Rady Ministrow z dnia 18 stycznia 2011r. Dz.U. Nr
14, poz. 67):

e dokumentacja spraw z zakresu ewidenciji ludnosci po 50 latach jest
oceniana pod katem mozliwosci zniszczenia natomiast dotyczgca
aktualizacji danych w ewidenciji ludno$ci niszczona jest po 5 latach;

e dokumentacja spraw meldunkowych niszczona jest po 10 latach;
dokumentacja spraw zwigzanych z udostepnianiem danych i
wydawaniem zaswiadczen z ewidencji ludnosci niszczona jest po 5

, latach. o , - ,

PRAWA PODMIOTOW Przystuguje Pani/Panu prawo dostepu do wyzej wymienionych danych oraz
DANYCH prawo zadania ich sprostowania.
PRAWO WNIESIENIA Przystuguje Pani/Panu rowniez prawo wniesienia skargi do organu
SKARGI DO ORGANU nadzorczego - Prezesa Urzedu Ochrony Danych Osobowych, Biuro Prezesa
NADZORCZEGO Urzedu Ochrony Danych Osobowych Adres: Stawki 2, 00-193 Warszawa,

- Tel. 22 531 03 00.
INFORMACJA O Obowigzek podania danych osobowych wynika z przepisow prawa, w
DOWOLNOSCI LUB szczegolnosci dyrektywy RODO oraz ustawy z dnia 8 marca 1990 r. o
OBOWIAZKU PODANIA samorzadzie gminnym (t,j. Dz.U.2019.0.506 z p6zn. zm.)
DANYCH
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Zatacznik nr 5b

Klauzula informacyjna dot. przetwarzania danych osobowych w zwigzku
z ustawg z dnia 29 sierpnia 1997 r. - Ordynacja podatkowa)

Klauzula informacyjna dot. przetwarzania danych osobowych
na podstawie obowiazku prawnego ciazacego na administratorze (przetwarzanie w zwigzku z ustawa z

TOZSAMOSC
ADMINISTRATORA i
WSPOLADMINISTRA-
TORA

DANE KONTAKTOWE
ADMINISTRATORA,
WSPOLADMINISTRA-
TORA

| DANE KONTAKTOWE
INSPEKTORA OCHRONY
DANYCH

CELE PRZETWARZANIA |
PODSTAWA PRAWNA

dnia 29 sierpnia 1997 r. - Ordynacja podatkowa)

1. Wojt Gminy Chrzypsko Wielkie z siedziba Urzedu Gminy, ul.
Gtowna 15, 64-412 Chrzypsko Wielkie, tel.: 61 29 51 011, fax: 61 62
10 890, e-mail: urzad@chrzypsko.p! — w zakresie rejestracji danych
w rejestrze podatnikow praz prowadzenia i przetwarzania danych w
tym rejestrze oraz przechowywanej dokumentaciji pisemnej;

2. Wspotadministratorem danych osobowych jest Naczelnik
Urzedu Skarbowego w Miedzychodzie na adres: Urzad
Skarbowy w Miedzychodzie
ul. Pitsudskiego 2, 64-400 Miedzychod, Numery telefondw:
Centrala Telefoniczna: 95 74 82 008, E-mail:
us.miedzychod@mf.gov.pl lub naczelnik urzedu skarbowego
whasciwego dla miejsca rejestracji podatnika w zakresie rejestracii
danych w rejestrze podatnikéw praz prowadzenia i przetwarzania
danych w tym rejestrze oraz przechowywanej dokumentacii
pisemnej.

1. Z administratorem — Wojtem Gminy Chrzypsko Wielkie mozna
si¢ skontaktowac na adres siedziby Urzedu Gminy, ul. Gléwna
15, 64-412 Chrzypsko Wielkie, tel.: 61 29 51 011, fax: 61 62 10 890,
e-mail: urzad@chrzypsko.pl, w zakresie rejestracji oraz
przetwarzania danych i przechowywanej dokumentacji pisemne;.
2. Ze wspotadministratorem — Naczelnikiem Urzedu Skarbowego
w Miedzychodzie mozna si¢ skontaktowa¢ pisemnie na adres jego
siedziby . ul. Urzad Skarbowy w Miedzychodzie
ul. Pilsudskiego 2, 64-400 Miedzychéd, Numery telefondow:
Centrala Telefoniczna: 95 74 82 008, E-mail:
us.miedzychod@mf.qov.pl, na skrzynke e-Puap:
https://epuap.gov.pliwps/portal/strefa-klienta/katalog-spraw/profil-
urzedu/7wxbec315m lub z naczelnikiem urzedu skarbowego
wiasciwego dla miejsca rejestracji podatnika wedtug wiasciwosci
miejscowe]
Pani / Pana dane bedq przetwarzane na podstawie art. 6ust. 1lit.
¢ Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. wsprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie
o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, z pézn. zm.)
(dalej; RODO) w zwigzku z przepisami szczegblnymi ustawy z dnia 29
sierpnia 1997 r. - Ordynacja podatkowa (t.. Dz. U. z 2019 r. poz. 900, 924,

1018), ustawy z dnia z dnia 17 czerwca 1966 r. o postepowaniu

egzekucyjnym w administraciji (t.j. Dz. U. z 2019 r. poz. 1438, 1501, 1553,
1579, 1655, 1798) oraz Kodeksu postepowania administracyjnego oraz
przepisow wykonawczych do wiw aktow prawnych w celach realizacji
zobowigzan podatkowych; pozyskania informacji podatkowych; prowadzenia
postepowan podatkowych oraz kontroli podatkowej i czynnoSci
sprawdzajacych przez Wojta Gminy Chrzypsko Wielkie i/lub Naczelnika
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Urzedu Skarbowego w Migdzychodzie i/lub z naczelnika urzedu skarbowego
wiasciwego dla miejsca rejestracji podatnika wedtug wiasciwosci miejscowe.
Pani / Pana dane wprowadzane sg przez organ gminy do nastepujacych
rejestrow:

1) Rejestr zaswiadczen o wielkosci gospodarstwa i o niezaleganiu w
podatkach
Rejestr wymiarowy podatnikow podatku od nieruchomosci
Rejestr wymiarowy podatnikow podatku rolnego
Rejestr wymiarowy podatnikow podatku lesnego
Rejestr wymiarowy podatnikéw podatku od $rodkow transportowych
Rejestr udzielonych umorzen, odroczen, roztozenia na raty, ulg
Rejestr zaswiadczen o niezaleganiu w podatkach
Rejestr tytutow wykonawczych

0 ~ O O1 &~ W N
P N e e

ODBIORCY DANYCH Odbiorcami danych sg podmioty przetwarzajace dane:
e podmiot Swiadczacy ustugi w zakresie utrzymania i serwisu systemu
obstugujacego rejestr podatnikow na poziomie gminy,
o podmiot $wiadczacy ustugi w zakresie utrzymania i serwisu systemu
POLTAX, obstugujacego rejestr podatnikéw na poziomie kraju.

Pani/Pana dane osobowe udostepnia sie podmiotom:

1} stuzbom; organom administracji publicznej; sadom i prokuraturze,
komornikom sadowym; panstwowym i samorzadowym jednostkom
organizacyjnym oraz innym podmiotom — w zakresie niezbednym do
realizacji zadan publicznych;

2) osobom i jednostkom organizacyjnym, jezeli wykaza w tym interes
prawny;

3) osobom i jednostkom organizacyjnym, jezeli wykazg w tym interes -
faktyczny w otrzymaniu danych, pod warunkiem uzyskania zgody
Pani /Pana zgody;

4) jednostkom organizacyjnym, w celach badawczych, statystycznych,
badania opinii publicznej, jezeli po wykorzystaniu dane te zostang
poddane takiej modyfikaciji, ktéra nie pozwoli ustali¢ tozsamosci
0s0b, ktérych dane dotyczg;

przez Wojta Gminy Chrzypsko Wielkie — z rejestru podatnikow w trybie
indywidualnych zapytan oraz zapewnienia do danych dostepu online -
podmiotom wskazanym powyzej w pkt 1-4. Pani/Pana dane Wéjt Gminy
udostepnia takze stronom postepowan administracyjnych prowadzonych na
podstawie Kodeksu postepowania administracyjnego, ktorych jest Pan/Pani
strong lub uczestnikiem w trybie udostepnienia akt tych postepowan.

OKRES Dane zgromadzone w formie pisemnej sg przetwarzane zgodnie z
PRZECHOWYWANIA klasyfikacjg wynikajaca z jednolitego rzeczowego wykazu akt organdéw gminy
DANYCH i zwigzkoéw miedzygminnych oraz urzedow obstugujacych te organy i zwiazki

(rozporzadzenie Prezesa Rady Ministrow z dnia 18 stycznia 2011r. Dz.U. Nr
14, poz. 67); dokumentacja spraw finansowo-podatkowych niszczona jest po

10 latach.
PRAWA PODMIOTOW Przystuguje Pani/Panu prawo dostepu do Pani/Pana danych oraz prawo
DANYCH Zadania ich sprostowania, a takze prawo dostepu do danych os6b, nad

ktorymi sprawowana jest przez Panig/Pana opieka, np. danych dzieci oraz
prawo zadania ich sprostowania.

PRAWO WNIESIENIA Przystuguje Pani/Panu réwniez prawo wniesienia skargi do organu
SKARGI DO ORGANU nadzorczego - Prezesa Urzedu Ochrony Danych Osobowych
NADZORCZEGO Biuro Prezesa Urzedu Ochrony Danych Osobowych

Adres: Stawki 2, 00-193 Warszawa
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